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Аннотация 

 

Тема исследования «Правовая политика в сфере экономической 

безопасности». 

Работа посвящена исследованию правовой политики российского 

государства в сфере экономической безопасности.  

Проблемы экономической безопасности занимают особое место в 

системе обеспечения национальной безопасности. Внимание к изучению 

данного вопроса уделено множеством ученых-экономистов, раскрывающих 

понятие экономической безопасности, рассматривающих ее угрозы и 

проблемы обеспечения. Однако несмотря на широкое рассмотрение данного 

вопроса, имеются элементы, требующие более детального изучения.  

Целью выпускной квалификационной работы является анализ правовой 

политики в сфере экономической безопасности государства. 

В рамках реализации поставленной цели были определены следующие 

задачи исследования: проанализировать общие положения об обеспечении 

национальной безопасности Российской Федерации; охарактеризовать 

понятие, сущность, субъекты экономической безопасности, а также механизм 

обеспечения экономической безопасности страны, проблемы и пути 

решения; проанализировать отдельные аспекты некоторых составляющих 

экономической безопасности. 

Структурно работа состоит из введения, трех глав, включающих восемь 

параграфов, заключения, списка используемой литературы и используемых 

источников.  Основной текст работы изложен на 70 страницах. 
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Введение 

 

Состояние экономической безопасности в общем виде понимается как 

состояние защищенности экономической системы от внутренних и внешних 

угроз. В свою очередь, по масштабу экономической системы принято 

выделять экономическую безопасность на микроуровне (уровень 

предприятий), мезо-уровне (уровень региона, местности, города – например, 

уровень субъекта РФ), макро-уровне (уровень государства или 

надгосударственных образований). При этом, обеспечение экономической 

безопасности на макро-уровне позволяет повысить уровень защищенности 

территорий внутри государства и хозяйствующих субъектов. 

Система экономической безопасности государства, регионов и 

муниципальных образований способствует обеспечению экономической 

стабильности, устойчивости развития, своевременному выявлению вызовов и 

угроз, управлению ими с целью недопущения дестабилизации 

экономической ситуации в стране в целом.  

При этом важное значение уделяется анализу отчетных показателей 

бюджета страны, регионов, муниципальных образований за определенный 

период, а также экспертизе плановых показателей бюджетов на предстоящие 

периоды с целью недопущения дестабилизации экономики и финансов в 

стране, оценке эффективности реализации государственных программ, 

анализу рисков и угроз, разработке мер по их нейтрализации, заложенных в 

бюджетной политике и стратегии социально-экономического развития 

страны и регионов, что и предопределяет актуальность темы выпускной 

квалификационной работы. 

Проблемы экономической безопасности занимают особое место в 

системе обеспечения национальной безопасности. Внимание к изучению 

данного вопроса уделено множеством ученых-экономистов, раскрывающих 

понятие экономической безопасности, рассматривающих ее угрозы и 
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проблемы обеспечения. Однако несмотря на широкое рассмотрение данного 

вопроса, имеются элементы, требующие более детального изучения.  

На текущий момент существуют методики, помогающие провести 

оценку экономической безопасности на национальном уровне, однако 

данные методики имеют ряд недостатков, в соответствии с которыми их 

применение является нецелесообразным в рамках сравнительного анализа 

стран.  

Так, например, зарубежные методики ориентированы, в основном, на 

оценку политических и финансово-экономических рисков страны, и не 

учитывают других видов рисков и угроз, свойственных экономической 

безопасности. В данном плане преимущество имеют отечественные 

методики, рассматривающие более широкий круг угроз экономической 

безопасности и проводящие оценку в отношении нескольких сфер 

деятельности. Однако данные методики также имеют недостатки, т.к. в их 

основе лежит необходимость применения пороговых значений, что 

затрудняет использование данных подходов в масштабах мировой 

экономики.  

В рамках изучения данной проблемы отечественными учеными, 

наиболее яркими представителями являются Л.И. Абалкин, А.А. Ананьев, 

Г.C. Вечканов, С.Ю. Глазьев, А.А. Куклин, А.И. Татаркин, В.К. Сенчагов. 

Однако несмотря на то, что данный вопрос имеет широкое 

распространение в исследовательских кругах, проблема оценки 

национальной экономической безопасности является малоизученной. В связи 

с этим следует уделить данному вопросу наиболее пристальное внимание. 

Целью выпускной квалификационной работы является анализ правовой 

политики в сфере экономической безопасности государства. 

В рамках реализации поставленной цели были определены следующие 

задачи исследования: 
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− проанализировать общие положения об обеспечении национальной 

безопасности Российской Федерации;  

− охарактеризовать понятие, сущность, субъекты экономической 

безопасности, а также механизм обеспечения экономической 

безопасности страны, проблемы и пути решения; 

− проанализировать отдельные аспекты некоторых составляющих 

экономической безопасности. 

Объектом исследования является экономическая безопасность 

Российской Федерации. 

Предметом исследования выступают нормативные акты, специальная 

литература, характеризующие отношения в сфере экономической 

безопасности Российской Федерации.  

Методологическую базу выпускной квалификационной работы 

составили системный, исторический, формально-юридический, 

сравнительно-правовой и социологический методы.  

Структура работы включает введение, три главы, разделенные на 

восемь параграфов, заключение и список используемой литературы и 

используемых источников. 
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Глава 1 Общие положения об обеспечении национальной 

безопасности Российской Федерации  

 

1.1 Национальная безопасность: понятие, сущность и содержание 

 

Категория «безопасность» многозначна. Это обуславливает 

неоднозначность терминологического аппарата теории безопасности.  

Об этом говорит и Б.Б. Бидова, считающая, что «в науке существует 

чрезмерное множество значений понятия «безопасность», отсутствует точная 

его дефиниция и, что немаловажно, не выработана единая система его 

восприятия» [4, с. 143].  

Следует отметить, что в научной литературе имеются различные 

подходы к понятию «безопасность». Одни авторы рассматривают 

безопасность как «состояние защищенности» или как «отсутствие 

опасности» [18, с. 34], другие авторы рассматривают безопасность шире и 

трактуют её как определенное свойство социальной системы [35, с. 51], 

которая выражается в специфической деятельности государственных 

органов, в определенном состоянии систем государственного управления, 

обеспечивающих безопасность государства и общества в целом, больших и 

малых социальных групп, отдельного человека в частности.  

Другими словами, по своей сути безопасность является показателем 

уровня жизнедеятельности, индикатором стабильности и механизмом, при 

котором отсутствует опасность.  

Наш научный интерес вызвали следующие ключевые определения. 

Угроза – это «опасность, возможность возникновения чего-то неприятного, 

тяжкого» [7, с. 1141].  

«Опасность – это возможность прекращения бытия (существования) 

системы» [46, с. 16].  

Вызов – это «призыв к борьбе, состязанию» [7, с. 142].  
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Таким образом, само понятие «безопасность» не стоит рассматривать 

как условный механизм или сжатую категорию. В целом, главная 

составляющая понятия безопасности заключается в абсентизме угроз и 

вызовов такой силы, которые способны прекратить функционирование 

государства как социальной системы. 

Общенациональная безопасность – термин, имеющий много значений, 

затрагивающий разные отрасли и относящийся к различным дисциплинам. 

Это широко употребляемое в разных научных сферах и официальных 

документах нормативно-правового свойства понятие.  

«Проблематика российской доктринальной основы безопасности 

общенационального уровня системна и многоаспектна, охватывает 

практически все ее сферы – от понятийного аппарата и парадигмальных 

установок до единой методологии обеспечения безопасности этого уровня и 

осуществления данной методологии в законодательных актах страны» [46, с. 

120]. 

Проблематика национальной безопасности является предметом 

исследования многих специалистов. А.В. Опалевым в коллективной 

монографии сформулировано понимание национально-государственной 

безопасности Российской Федерации [38, с. 78].  

С.Г. Зыряновым и А.Н. Лукиным разработана теоретическая модель 

основных функций гражданского общества – самоорганизующееся начало и 

сосредоточение негосударственных отношений, дополняющих способность 

государства обеспечить безопасность общества в целом и отдельных граждан 

в частности [15, с. 16].  

Вместе с тем можно констатировать, что в теоретическом осмыслении 

проблемы обеспечения национальной безопасности еще не все сделано: до 

сих пор продолжаются споры по поводу неоднозначности определения 

понятия «национальная безопасность»; происходит смешение понятий 
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«национальная безопасность», «конституционная безопасность» и 

«государственная безопасность». 

Итак, «безопасность» не является сжатым и однозначным понятием, 

это постоянно развивающийся механизм, который по мере развития 

государственного управления и общества включает в себя всё более 

расширенный перечень правоотношений.  

Нормативное правовое определение безопасности, национальной 

безопасности закреплено в федеральных законах [55; 56], Указе Президента 

Российской Федерации [48], других федеральных законах и нормативных 

правовых актах Президента РФ, законах и иных нормативных правовых 

актах субъектов РФ, органов местного самоуправления, принятых в рамках 

их компетенции в сфере безопасности.  

Современное определение понятия «национальная безопасность» было 

дано в указе Президента РФ от 02.07.2021 № 400, где под национальной 

безопасностью Российской Федерации понимается такое «состояние 

защищенности национальных интересов Российской Федерации от внешних 

и внутренних угроз, при котором обеспечиваются реализация 

конституционных прав и свобод граждан, достойные качество и уровень их 

жизни, гражданский мир и согласие в стране, охрана суверенитета 

Российской Федерации, ее независимости и государственной целостности, 

социально-экономическое развитие страны» [48]. 

В тексте Конституции Российской Федерации отсутствует упоминание 

понятия «национальная безопасность» [25]. Вместе с тем термины 

«государственная безопасность» и «безопасность государства» 

употребляются, когда речь идет о запрете создания и деятельности 

общественных объединений, направленных на «подрыв безопасности 

государства (ст. 13, часть 5), о необходимости законодательного ограничении 

прав и свобод человека и гражданина в целях защиты безопасности 

государства (ст. 55, часть 3)» [25].  
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Понятие безопасности не может включать в себя определенные 

условности, так как общество, социальные системы, механизмы управления 

постоянно развиваются, а вместе с этим постоянно модернизируются и 

угрозы, т. е. чем больше развивается общественная система и 

государственное управление, тем более изощренные становятся угрозы 

безопасности.  

Следовательно, понятие безопасности не может включать в себя 

«отсутствие опасности или угроз», так как угрозы не могут исчезнуть в 

данном обществе, поэтому возникает мысль, что «безопасность» – это 

явление в действии. 

Высокий интерес представляют взгляды авторов коллективной 

монографии на понимание национально-государственной безопасности 

Российской Федерации [38, с. 275].  

Отмечая неоднозначность восприятия термина «национальная 

безопасность», заимствованного из западного лексикона, они трактуют его, с 

одной стороны, как безопасность многонационального народа РФ, с другой 

стороны – как безопасность государственно-организованного общества, 

систему необходимых и достаточных условий, гарантированно 

обеспечивающих выживание не только населения, но страны в целом.  

Приверженцы первой точки зрения стремятся избежать обвинений в 

шовинизме. Они учитывают важность национальных отношений как 

внутреннего фактора безопасности России, правовое регулирование 

национальных отношений как необходимое условие обеспечения 

национальной безопасности и вместе с тем употребляют этот термин в более 

широком смысле, выходящем за рамки этнических признаков.  

Сторонники второй точки зрения акцентируют внимание на 

необходимости активного противодействия опасности для обеспечения 

защищенности от нее; на предоставлении социальной системе в условиях 

устойчивого позитивного развития личности, общества и государства 
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возможности самосохранения ее устойчивого функционирования и 

сохранения природы социальной системы, а не состояния существующих 

отношений.  

Они справедливо предлагают считать опасностью те внутренние и 

внешние угрозы, которые сдерживают или прекращают развитие социальной 

системы.  

Успешную попытку постижения и определения сущности понятия 

«национальная безопасность» предпринял Д.Е. Свистунов. Согласно 

авторскому подходу, национальная безопасность – это системный 

государственно-правовой институт, включающий в себя «совокупность 

правовых механизмов, направленных на обеспечение надлежащей 

защищенности личности, общества и государства в различных сферах» [42, с. 

80].  

С его мнением мы полностью согласны, но считаем возможным 

дополнить его определение необходимостью требуемой и всесторонней 

защиты жизненно важных ценностей личности и общества, национальных 

интересов России, способствующих ее устойчивому развитию, от внешних и 

внутренних угроз и вызовов.  

Мы присоединяемся к взглядам ученого о том, что в структуре 

национальной безопасности можно выделить объект, субъект и содержание.  

В качестве объекта национальной безопасности он рассматривает 

государство, общество и личность, субъекта – Президента РФ, Федеральное 

собрание РФ, Правительство РФ, федеральные органы исполнительной 

власти, содержания – основные направления деятельности субъектов. 

 Тем не менее существующие сейчас научные подходы к детерминации 

национальной безопасности не совсем четкие, расплывчатые и 

недооценивают (не берут в расчет) главные методологические факторы 

создания доктрины (политики, общего плана) национальной безопасности, 

что, в свою очередь, приводит к невозможности составления общей 
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инструкции для выработки, детерминирования, утверждения и претворения в 

жизнь стратегических направлений процесса достижения национальной 

безопасности.  

 

1.2 Система обеспечения национальной безопасности в Российской 

Федерации 

 

Систему обеспечения национальной безопасности мы рассматриваем 

как множество взаимосвязанных компонентов (органов государственной 

власти и органов местного самоуправления), находящихся в отношениях 

друг с другом, образующих единое целое, претворяющих в жизнь 

государственную политику в области обеспечения национальной 

безопасности.  

П.В. Тепляшин отмечает, что «государственные институты 

(законодательные, исполнительные, судебные) являются самостоятельными 

и принимают непосредственное участие в процессе выработки решений, 

осуществляют системное взаимодействие с общественными структурами, а 

также реализуют меры различного характера, цель которых заключается в 

обеспечении безопасности личности, общества и государства» [44, с. 75]. 

«К числу основных государственных правоохранительных органов, 

осуществляющих обеспечение национальной безопасности, следует 

относить: МВД, ФСБ, Росгвардию, Минюст России, прокуратуру, 

Следственный комитет РФ и др. К негосударственной системе можно 

отнести различные институты гражданского общества, такие общественные 

объединения, которые способны оказать влияние на формирование и 

реализацию политики обеспечения национальной безопасности (профсоюзы, 

партии, инициативные группы и др.), также к этой категории можно отнести 

средства массовой информации» [5, с. 67]. 



13 
 
 

Негосударственные организации правоохранительной направленности 

представляют собой, так называемые, общественные органы, к которым 

можно отнести: частные детективные и охранные службы, внештатные 

сотрудники правоохранительных органов и др. Особое внимание следует 

обратить на экспертные учреждения [54].  

Несомненно, от имени государства имеют права действовать только 

государственные правоохранительные органы, наделенные государственно-

властными полномочиями. 

«В связи с вышеизложенными обстоятельствами можно говорить, что 

важную и ключевую роль в обеспечении национальной безопасности и 

участие в расследованиях играет экспертиза, которая находит свое отражение 

в историческом развитии уголовной политики европейских государств» [45, 

с. 113].  

Приоритетная роль в решении значительной части проблем 

национальной безопасности принадлежит Министерству Внутренних Дел 

России. 

В задачи МВД России входят:  

− «выработка и реализация государственной политики в сфере 

внутренних дел;  

− нормативно-правовое регулирование в сфере внутренних дел;  

− обеспечение федерального государственного контроля (надзора) в 

сфере внутренних дел;  

− обеспечение защиты жизни, здоровья, прав и свобод граждан 

Российской Федерации, иностранных граждан, лиц без 

гражданства, противодействие преступности, охрана 

общественного порядка и собственности, обеспечение 

общественной безопасности, предоставление государственных 

услуг в сфере внутренних дел;  
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− управление органами внутренних дел Российской Федерации (далее 

- органы внутренних дел);  

− обеспечение социальной и правовой защиты сотрудников органов 

внутренних дел, федеральных государственных гражданских 

служащих и работников системы МВД России, граждан, уволенных 

со службы в органах внутренних дел с правом на пенсию, членов их 

семей, а также иных лиц, соответствующее обеспечение которых на 

основании законодательства Российской Федерации возложено на 

МВД России» [52]. 

Так, Федеральные законы могут возложить на МВД другие задачи, 

связанные с обеспечением безопасности государства. 

Внутренние войска МВД России были преобразованы в войска 

национальной гвардии Российской Федерации в структуре Федеральной 

службы войск национальной гвардии РФ.  

Указ о создании войск национальной гвардии подписал 5 апреля 2016 

года Президент России. На данный момент войска национальной гвардии 

Российской Федерации представляют собой государственную военную 

организацию в России, предназначенную для обеспечения государственной и 

общественной безопасности, защиты прав и свобод человека и гражданина. 

Для организации всесторонней защиты государства МВД РФ и 

войсками национальной гвардии необходимо сотрудничать при решении 

задач, связанных с обеспечением национальной безопасности.  

Основные направления взаимодействия войск национальной гвардии 

РФ с органами МВД России в обеспечении национальной безопасности:  

− определяет совместно с МВД России порядок организации 

взаимодействия войск национальной гвардии с МВД России и его 

территориальными органами (подразделениями) при выполнении 

задач по охране общественного порядка и обеспечении 

общественной безопасности, а также полномочия должностных лиц 
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войск национальной гвардии, МВД России и его территориальных 

органов (подразделений) по организации указанного 

взаимодействия; 

− в случае участившихся конфликтов в пределах одного субъекта 

Федерации они должны быть решены органами внутренних дел, 

совместно с войсками национальной гвардии Российской 

Федерации. 

«Если ранее подразделения оперативного и специального назначения 

войск занимались помощью полиции в обеспечении общественного порядка, 

то теперь на них возложены более сложные и ответственные функции. 

Сегодня в их обязанности входит локализация и блокировка районов, 

находящиеся в блокировке террористов или организованных преступных 

группировок. Также они обязаны пресекать массовые беспорядки, которые 

сопровождаются вооруженным насилием. В последнее время войска такого 

рода призывают бороться с уличной преступностью» [16, с. 267]. 

Согласованная деятельность всех организационных структур и 

формирований, в том числе и гражданских инициатив позволит 

совершенствовать систему национальной безопасности современного 

российского государства. 
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Глава 2 Экономическая безопасность, механизм обеспечения  

 

2.1 Понятие, сущность и субъекты экономической безопасности 

 

В становлении и развитии человеческого общества всегда 

присутствовали различные угрозы, и возникала необходимость их 

преодоления. Угрозы могли исходить от врагов, природы, технических 

объектов и т.д. Поэтому одним из важнейших условий развития и 

функционирования общества всегда было обеспечения его безопасности.  

Понятие «безопасность» в научных кругах рассматривается с разных 

точек зрения. При этом в статье 1 Закона Российской Федерации «О 

безопасности» под безопасностью понимается «состояние защищенности 

жизненно важных интересов личности, общества и государства от 

внутренних и внешних угроз» [55]. 

Рассматривая происхождения термина «экономическая безопасность» 

(ЭБ) необходимо ссылаться к истории США, где впервые он был выделен в 

рамках национальной безопасности. Это произошло в 1934 году, когда Ф.Д. 

Рузвельт создал специальный комитет для выхода из Великой Депрессии [6, 

с. 38]. В период «холодной войны» под национальной экономической 

безопасностью понималось экономическое обеспечение глобального 

противостояния сверх держав, в особенности речь шла об экономических 

аспектах гонки вооружений. А понятие «безопасность» понималось как 

нечто, требующее участия силовых структур (вооруженных сил, разведки, 

спецслужб). В целом, под экономической безопасностью в масштабах 

государства, понимаются непосредственно экономические аспекты 

национальной и международной безопасности. После краха биполярного 

мира, экономический аспект в рамках национальной безопасности начал 

приобретать самостоятельное значение. Как на Западе, так и в России тема 

национальной экономической безопасности начала приобретать большой 



17 
 
 

интерес, однако исследования в этой области развивались «параллельными 

курсами». Основное различие понимания экономической безопасности 

западной и отечественной «школ» состоит в том, что западные ученые 

рассматривают данное понятие более узко, и в термине «безопасность» 

видят, прежде всего, защищенность от угроз внешнего характера [26, с. 40]. 

В рамках отечественной школы понятие экономической безопасности 

так и не нашло единого определения, поэтому все исследователи, 

рассматривающие проблемы данной области, понимают ее абсолютно по-

разному. В результате, отечественная научная школа имеет наиболее 

разнообразные взгляды на понимание экономической безопасности, и при 

этом обладает большим их смешением. 

В данный период многие исследователи, такие как Дж. Лучиани, Ч.Л. 

Шульц, предпринимали попытки рассмотрения национальной безопасности с 

точки зрения ее экономической составляющей, они пытались определить их 

взаимосвязь и сделать соответствующие выводы в данном направлении. 

Однако по окончании холодной войны возникла необходимость 

пересмотра концепций, связанных с экономической безопасностью. В 

данный период начинают рассматриваться подходы, основанные на 

международной экономической безопасности, а точнее на обеспечении 

свободного рынка и международного сотрудничества.  

В связи с распадом СССР пропала необходимость обеспечения 

повышенной военной составляющей и мобилизации вооруженных сил, и в 

данном случае, на первый план вышли экономические аспекты национальной 

безопасности. Так, в 1990-е годы, понимание экономической защищенности 

государства западными учеными начинает определяться как получение 

страной достойного места в глобальных экономических отношениях. 

Понятие «экономической безопасности страны» включает в себя 

способность различных институтов государства (политических, правовых и 

экономических) защищать интересы субъектов в рамках национальных 
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традиций государства. Экономическая безопасность является частью 

системы национальной безопасности. Она гарантирует независимость 

государства, способствует реализации экономической политики государства, 

её целью является устойчивое экономическое формирование страны в 

условиях глобализации. Экономическая безопасность является составной 

частью национальной безопасности, поэтому её понятие менее обширное. К 

национальной безопасности относятся также оборонная, информационная, 

экологическая безопасность и др. 

Категория экономической безопасности по-разному трактуется в 

научной литературе. Например, В. Тамбовцев утверждал, что «под 

экономической безопасностью той или иной системы нужно понимать 

совокупность свойств состояния ее производственной подсистемы, 

обеспечивающую возможность достижения целей всей системы» [43, с. 54].  

По В.А. Савину, «экономическая безопасность представляет систему 

защиты жизненных интересов России. В качестве объектов защиты могут 

выступать: народное хозяйство страны в целом, отдельные регионы страны, 

отдельные сферы и отрасли хозяйства, юридические и физические лица как 

субъекты хозяйственной деятельности» [41, с. 65].  

По Л.И. Абалкину, «экономическая безопасность – это состояние 

экономической системы, которое позволяет ей развиваться динамично, 

эффективно и решать социальные задачи и при котором государство имеет 

возможность вырабатывать и проводить в жизнь независимую 

экономическую политику» [1, с. 98]. 

Впервые для обеспечения национальных интересов РФ в области 

экономики и экономической безопасности страны в 1996 году была 

разработана «Государственная стратегия экономической безопасности 

Российской Федерации», состоящая из четырех разделов, где особое 

внимание уделяется угрозам экономической безопасности 
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Одной из основных причин для разработки Государственной стратегии 

экономической безопасности, стала трансформация советской модели 

плановой экономики в рыночную систему хозяйствования. В то время 

сложилась крайне непростая ситуация, которая усугублялась ростом 

организованной преступности, коррупции, межнациональных конфликтов, 

безработицей, а также серьезную роль сыграл внешнеполитический фактор, 

попытки иностранных государств «вытолкнуть» Россию из международного 

экономического пространства.  

В соответствии с Государственной стратегией экономической 

безопасности Российской Федерации первостепенное значение в системе 

обеспечения экономической безопасности страны имели выявление и 

разработка мер по предотвращению возможных угроз экономической 

безопасности.  

Соответственно, в данной стратегии экономической безопасности были 

сформулированы актуальные на тот момент времени угрозы, а именно:  

− «расслоение общества на узкий круг богатых и преобладающую 

массу бедных, неуверенных в своем будущем людей;  

− увеличение доли бедных слоев населения в городе по сравнению с 

деревней, что создает социальную и криминальную напряженность 

и почву для широкого распространения относительно новых для 

России негативных явлений – наркомании, организованной 

преступности, проституции и тому подобного;  

− рост безработицы, что может привести к социальным конфликтам; 

− задержка выплаты заработной платы, остановка предприятий;  

− усиление топливно-сырьевой направленности экономики;  

− отставание разведки запасов полезных ископаемых от их добычи;  

− низкая конкурентоспособность продукции большинства 

отечественных предприятий;  
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− свертывание производства в жизненно важных отраслях 

обрабатывающей промышленности, прежде всего в 

машиностроении;  

− снижение результативности, разрушение технологического 

единства научных исследований и разработок, распад сложившихся 

научных коллективов и на этой основе подрыв научно-технического 

потенциала России;  

− завоевание иностранными фирмами внутреннего рынка России по 

многим видам товаров народного потребления;  

− приобретение иностранными фирмами российских предприятий в 

целях вытеснения отечественной продукции, как с внешнего, так и с 

внутреннего рынка;  

− рост внешнего долга России и связанное с этим увеличение 

расходов бюджета на его погашение;  

− объективно существующие различия в уровне социально-

экономического развития регионов, наличие депрессивных, 

кризисных и отсталых в экономическом отношении районов на 

фоне структурных сдвигов в промышленном производстве, 

сопровождающихся резким уменьшением доли обрабатывающих 

отраслей;  

− рост безработицы, поскольку значительна часть преступлений 

совершается лицами, не имеющими постоянного источника дохода; 

− сращивание части чиновников государственных органов с 

организованной преступностью, возможность доступа 

криминальных структур к управлению определенной частью 

производства и их проникновения в различные властные структуры;  

− ослабление системы государственного контроля, что привело к 

расширению деятельности криминальных структур на внутреннем 
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финансовом рынке, в сфере приватизации экспортно-импортных 

операций и торговли» [49]. 

С тех пор правовое поле России расширилось за счет появления ряда 

базовых документов, как в сфере национальной безопасности вообще, так и 

отдельных ее видов, в частности. Одним из последних актов стала принятая 

13 мая 2017 года Стратегия экономической безопасности Российской 

Федерации до 2030 года. 

Стратегия экономической безопасности России до 2030 года - это 

документ, который был поручен к утверждению Президентом России 

Владимиром Путиным в 2017 году. В нем содержатся основные цели и 

задачи экономической политики, направленной на поддержание финансовой 

безопасности. Реализация стратегии должна полностью изменить ситуацию в 

стране и на мировом рынке, несмотря на сложные международные 

отношения с некоторыми государствами [49]. 

Согласно стратегии, к целям государственной политики в сфере 

обеспечения экономической безопасности, относят следующие: 

− «укрепление экономического суверенитета Российской Федерации;  

− повышение устойчивости экономики к воздействию внешних и 

внутренних вызовов и угроз;  

− обеспечение экономического роста;  

− поддержание научно-технического потенциала развития экономики 

на мировом уровне и повышение ее конкурентоспособности; 

− поддержание потенциала отечественного оборонно-промышленного 

комплекса на уровне, необходимом для решения задач военно-

экономического обеспечения обороны страны;  

− повышение уровня и улучшение качества жизни населения» [49]. 

В Стратегии описание основных угроз и вызовов для экономической 

безопасности страны обладает двумя различиями от Государственной 
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стратегии (1996 г.). Во-первых, их перечислено существенно больше – 25 

позиций. Во-вторых, примерно девять первых позиций, так или иначе, 

относятся к вызовам и угрозам, образуемые под воздействием факторов 

внешнеэкономического характера.  

Также следует отметить, что сам факт появления Стратегии 

экономической безопасности Российской Федерации дает надежду, что ее 

реализация, при должном исполнении предлагаемого механизма обеспечения 

экономической безопасности, наконец-то приведет к структурным 

изменениям экономики страны, снизит социальную напряженность в 

обществе, сделав базовыми показателями экономической безопасности рост 

благосостояния и качества жизни населения РФ, станет основой для 

дальнейшего развития законодательной базы, направленной на борьбу с 

теневой экономикой, преступлениями в экономической сфере, коррупцией. 

Говоря о субъектах обеспечивающих экономическую безопасность в 

Российской федерации можно привести их в порядке иерархии начиная с 

главы государства, то есть с Президента РФ. Далее идет Правительство РФ. 

Федеральное Собрание. Государственная Дума. Научный совет при Совете 

Безопасности РФ. Федеральная налоговая служба РФ. Федеральная служба 

бюджетно-финансового надзора Федеральное казначейство. В составе Совета 

Безопасности РФ создана Межведомственная комиссия Совета Безопасности 

Российской Федерации по безопасности в экономической и социальной 

сфере. 

Органы внутренних дел РФ выявляют причины и условия совершения 

преступлений в сфере экономики. Вносят предложения по своевременному 

информированию органов государственной власти, органов местного 

самоуправления, иные уполномоченные органы, а также собственников 

имущества о необходимости устранения причин и условий, способствующих 

совершению преступлений в сфере экономики. Проводят оперативно-

розыскные мероприятия по выявлению лиц, занимающихся приготовлением 
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к преступлению и покушением на преступления в сфере экономики, 

принимают к ним меры в соответствии с законодательством Российской 

Федерации. Осуществляют оперативно-розыскные мероприятия по 

выявлению и разобщению организованных преступных групп или 

преступных сообществ, действующих в сфере экономики. Осуществляют 

анализ состояния экономической преступности и принимают в соответствии 

с законодательством РФ меры по устранению причин и условий, 

способствующих совершению преступлений в различных сферах экономики. 

Участвуют в налоговых проверках по запросам налоговых органов 

Российской Федерации. Участвуют в освещении средствами массовой 

информации деятельности и результатов работы подразделений по борьбе с 

экономическими преступлениями и по налоговым преступлениям.  

Генеральная прокуратура Российской Федерации. Прокуроры в 

пределах своих полномочий координируют деятельность органов внутренних 

дел, федеральной службы безопасности, таможенных органов и других 

правоохранительных органов Российской Федерации по борьбе с коррупцией 

и реализуют иные полномочия в области противодействия коррупции (п. 6 

ст. 5 Федерального закона «О противодействии коррупции»). Согласно 

приказу Генпрокуратуры РФ от 29.08.2014 № 454 «Об организации 

прокурорского надзора за исполнением законодательства о противодействии 

коррупции» ответственность за координацию деятельности подразделений 

самой Генеральной прокуратуры РФ в сфере противодействия коррупции, в 

том числе за реализацию мероприятий, предусмотренных Национальным 

планом противодействия коррупции, лежит на Управлении по надзору за 

исполнением законодательства о противодействии коррупции в соответствии 

с Положением об управлении и иными организационно-распорядительными 

документами Генерального прокурора РФ [39]. 
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На региональном уровне экономическая безопасность регулируется 

органами власти субъектов федерации, как законодательной, так и 

исполнительной.  

Помимо этого, коммерческие организации, объединения, 

домохозяйства, деятельность которых связана в некоторой степени с 

нейтрализацией угроз экономической безопасности, также являются 

субъектами экономической безопасности [31, с. 14].  

Объектом регулирования со стороны законодательной власти 

выступают вопросы экономической безопасности. 

Таким образом, экономическая безопасность представляет собой 

состояние защищенности экономики от воздействия внутренних и внешних 

угроз (рисков) как в рамках мирового сообщества, так и в рамках личностной 

безопасности населения государства, при этом экономическая безопасность 

также ориентирована на обеспечение благоприятных условий развития 

экономики страны в разных аспектах деятельности, таких как обеспечение 

конкурентоспособных позиций на мировых рынках, поддержание 

внешнеторговых экономических отношений с разными странами, а также 

обеспечение социально-экономического благосостояния населения. 

Экономическая безопасность является неотъемлемой частью 

национальной безопасности. Национальная безопасность в целом 

представляет собой совокупность различных сфер безопасности, таких как, 

экологическая, социальная, политическая, военная и др. В данном перечне 

сфер обеспечения национальной безопасности одним из основных и 

связующих элементов является экономическая безопасность, так как без 

экономического обеспечения сложно реализовать любой вид деятельности.  

В целом, под экономической безопасностью стоит понимать такое 

состояние защищенности экономики от внешних и внутренних угроз, при 

котором обеспечивается защита личности, предприятия, региона и страны в 

целом. Обеспечение экономической безопасности должно быть направлено 
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на поддержание различных сфер деятельности и нейтрализацию любых 

видов угроз, рассматриваемых в данной области.  

Зарождение понятия экономическая безопасность началось в 1934 г. 

Данное понятие ограничивалось лишь обеспечением военной безопасности 

путем финансирования данной сферы. Со временем ученые экономисты 

данной отрасли начали рассматривать определение экономической 

безопасности в обход военного понимания. Так, на текущий момент времени 

экономическая безопасность охватывает более широкий круг проблем, 

которым уделяется внимание и производятся попытки разработки мер по их 

устранению.  

Стоит отметить, что каждая страна видит обеспечение экономической 

безопасности по-разному. Одни страны уделяют больше внимания внешним 

угрозам и направляют все силы лишь на их решение. Другие же страны 

рассматривают экономическую безопасность в более широком смысле и 

уделяют внимание как внешним, так и внутренним угрозам. 

 

2.2 Механизм обеспечения экономической безопасности страны, 

проблемы и пути решения 

 

В нынешнее время особую актуальность приобретает экономическая 

безопасность страны, а ее основной задачей становится образование 

действенного механизма управления бюджетными ресурсами. Существует 

определенный механизм обеспечения экономической безопасности 

государства. Под этим механизмом понимается комплекс организационных, 

экономических и правовых мер по предупреждению и предотвращению 

угроз, влияющих на экономическую безопасность государства, так же 

множество таких инструментов, способов, рычагов и стимулов, с помощью 

которых исполнительная власть на уровне государства и региона должна 

обеспечивать стабильное развитие в системе экономического роста 
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государства. Безопасность экономического развития государства или региона 

образует ключевую составляющую, как внутренней, так и внешней политики.  

Данный механизм сформирован из следующих элементов: 

− «мониторинг и анализ, позволяют отслеживать изменения в 

экономической ситуации и возможные, возникающие угрозы, 

исследовать ситуацию в реальном секторе экономики;  

− экспертная оценка (определяющее значение имеет решение 

специалистов по ключевым вопросам защищенности от внешних и 

внутренних угроз национальной экономике, на законодательном 

уровне, опираясь на нормативно-правовые акты по финансовым и 

хозяйственным вопросам);  

− прогнозирование (моделирование социально-экономических 

ситуаций на основе выявленных тенденций); 

− разработка, внедрение и реализация органами исполнительной 

власти мер по предотвращению угроз во всех сферах национальной 

экономики)» [23, с. 29]. 

О.Г. Карпович отмечает, что «механизм обеспечения экономической 

безопасности государства выполняет важные функции. Защитная функция 

играют одну из самых главных и важных ролей в данном механизме. 

Главными условиями защитной функции являются обеспеченность 

государства социально-экономическими ресурсам и их эффективное 

использование, обоснованное, рациональное использование всех природных 

ресурсов государства, планомерное улучшение кадрового состава на всех 

уровнях управления экономической деятельностью, активная защита 

национальной экономики и предупреждение возможных рисков 

возникновения экономических угроз. Главная задача защитной функции 

связана с ограничением и профилактикой возможных внутренних и внешних 

угроз, при использовании всех имеющийся ресурсов у государства. 

Регулятивная функция, в ней деятельность осуществляется по двум 
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направлениям. Одно из них – «сверху вниз», осуществляется в границах 

государственного регулирования. Другое – «снизу-вверх», основан на 

рыночном саморегулировании. Превентивная функция. К задачам данной 

функции относиться осуществление специальных мер по предупреждению и 

прогнозированию возможного возникновения угроз, критических ситуаций и 

возможных рисков в социально-экономической сфере» [21, с. 35]. 

Среди проблем, стоящих перед организациями на пути к достижению 

приемлемого уровня экономической безопасности, можно выделить:  

− «неприятие использования реактивного подхода, т.е. ожидание 

негативного воздействия угрозы и дальнейшие мероприятия по 

ликвидации последствий вместо предварительного анализа 

возможных путей устранения этого влияния;  

− необходимость повышения качества сбора и анализа информации о 

состоянии собственной деятельности, предусматривающая 

первоочередность определения целей и стратегии организации;  

− улучшение анализа затрат организации на экономическую 

безопасность;  

− изучение законодательной базы по данному вопросу, четкое 

установление прав и обязанностей предприятий и государства в 

этой сфере. Преодоление этих проблем требует создания системы 

обеспечения экономической безопасности организаций, которая бы 

решала следующие задачи» [10, с. 79]. 

Проблемы обеспечения экономической безопасности в целом за 

последнее время все более актуальны. Непосредственно мировой 

финансовый кризис побуждает подумать о создании новой стратегии 

международной и внутригосударственной структуры безопасности.  

На сегодняшний день санкции, применяемые странами Евросоюза и 

США по отношению к России, носят двоякий характер. С одной стороны, это 

ограничения, затормаживающие развитие многих сфер деятельности 
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государства, но и с другой дает возможность к созданию своих собственных 

площадок для реализации многих целей.  

Причиной ввода экономических санкций послужили политические 

предпосылки, связанные с присоединением полуострова Крым, и обострение 

конфликта на Украине. Ныне существующий экономический, а также 

непосредственно политический климат, определенным образом 

препятствующий увеличению в целом конкурентоспособности 

отечественной продукции, непосредственно особенно заслуживает принятия 

безотлагательных мер для сохранения экономики.  

В целом экономическая безопасность непосредственно нуждается в:  

− в разработке непосредственно научной соответствующей 

государственной политики, связанной в основном с учетом 

характерной инновационной и промышленной политики, а также в 

целом непосредственно политики касательно малого бизнеса; 

− в повышении непосредственно конкурентоспособности и 

определенном ускорении в целом технического прогресса, путь к 

которому пролегает непосредственно в механизмах рынка и 

соответствующем предпринимательстве;  

− в последовательном непосредственном укреплении отечественной 

науки с учетом стабилизации в целом реального сектора 

непосредственно российской экономики, в основном аграрного 

блока в целом и непосредственно отрасли товаров народного 

спроса;  

− создать мощное в основном инновационное эффективное 

производство с достаточно развитой инфраструктурой;  

− в оснащении в целом отрасли непосредственно инновационными 

технологиями;  
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− при проведении непосредственно антимонопольной политики, в 

целом непосредственно при запрете продвижения интересов и 

поддержке неэффективных субъектов;  

− в непосредственно последовательном проведении в целом политики 

расширения и осуществлении постоянной поддержки все новых 

конкурентных преимуществ, непосредственно ориентированных на 

создание собственных брендов, в целом определенного выпуска 

новой высокотехнологичной продукции, и вместе с тем, устранения 

неконкурентоспособных субъектов;  

− в начале реформы естественных монополий, непосредственно 

направленной на конкретный поиск и непосредственную поддержку 

конкурентоспособных производителей;  

− в целом в разработке непосредственно программы увеличения 

конкурентоспособности производства и определенной 

производительности труда, целью чего является непосредственное 

стимулирование инновационного сегмента бизнеса;  

− в укреплении всевозможных связей непосредственно 

университетов, а также в целом отраслевых научно-

исследовательских институтов и лабораторий непосредственно с 

хозяйствующими предприятиями;  

− изменить в целом порядок налогообложения инновационных сфер;  

− непосредственно при разработке и принятии законодательства в 

целом о соответствующей защите основ интеллектуальной 

собственности; 

− в целом повышении объема инвестиций до 30 % ВВП. Так, 

ключевым значением непосредственно этого направления 

экономической политики является непосредственное привлечение 

частных инвестиций, а также смягчение инвестиционного климата.  
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Важным направлением совершенствования мер экономической 

безопасности является осуществление контрольных функций 

государственными органами. Можно сделать вывод, что неэффективность 

государственного контроля в целом и является одной из основных причин 

преступлений в экономической сфере. Контроль на сегодняшний день очень 

необходим и должен проводиться непрерывно, регулярно или 

систематически, по срокам должен быть своевременным, оперативным, 

гласным и универсальным.  

Существует вероятность пересмотра и доработки «Стратегии 

экономической безопасности Российской Федерации на период до 2030 

года». Сам документ состоит из 18 листов и 38 пунктов. В нем много 

нестыковок. Некоторые из пунктов состоят из большого количества 

подпунктов. Разобраться, где подпункты важные, очень трудно. Причем сама 

стратегия рассказывает больше про угрозы, чем про то, как их устранить. И 

по общему выводу можно сказать, что у нас нет никакой экономической 

безопасности. И какая польза от данного документа тоже не понятно. Чтобы 

восстановить экономический суверенитет и экономическую безопасность, 

необходимо восстановить управляемость нашей экономики. На сегодняшний 

день она управляема извне через офшорные юрисдикции, где сосредоточена 

половина активов российской экономики, с помощью рейтинговых агентств, 

которые дирижируют потоками капитала, входящего в российскую 

экономику и выходящего из нее. Необходимо выстроить всю нашу 

экономическую (и не только экономическую) политику, для решения задачи 

создания самодостаточной экономики.  
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Глава 3 Отдельные аспекты некоторых составляющих 

экономической безопасности Российской Федерации  

 

3.1 Продовольственная безопасность как элемент экономической 

безопасности  

 

Продовольственная безопасность является одной из ключевых 

составляющих обеспечения политической, социально-экономической и 

общественной стабильности в стране.  

Сегодня система национального продовольственного обеспечения 

подвержена серьезным изменениям и трансформации (ограничительные 

меры в виде секторальных санкций), ввиду чего со стороны государственных 

управленческих структур требуется выработка адекватных мер (механизмов 

и инструментов), направленных на сохранение стабильного тренда 

устойчивого развития национального сектора АПК и пищевой 

промышленности.  

Высокий уровень безработицы среди населения с низкими доходами 

затрудняет удовлетворение основных потребностей домохозяйства в 

продуктах питания. Кроме того, дети безработных родителей чаще страдают 

от отсутствия продовольственной безопасности, чем дети работающих 

родителей.  

Взрослые с ограниченными возможностями могут подвергаться более 

высокому риску отсутствия продовольственной безопасности из-за 

ограниченных возможностей трудоустройства и расходов, связанных со 

здравоохранением, которые сокращают доход, доступный для покупки 

продуктов питания.  

Условия соседства могут повлиять на физический доступ к пище. 

Например, люди, живущие в некоторых городских районах, сельской 

местности и районах с низким доходом, могут иметь ограниченный доступ к 
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супермаркетам или продуктовым магазинам с полным спектром услуг. 

Круглосуточные магазины и небольшие независимые магазины более 

распространены, но в них могут быть более высокие цены на продукты, 

продукты более низкого качества, и соответственно, меньшее разнообразие 

продуктов, чем в супермаркетах или продуктовых магазинах. На доступ к 

здоровой пище также влияет отсутствие транспорта и большие расстояния 

между жилыми домами и супермаркетами или продуктовыми магазинами. 

Следует учитывать, что жители подвергаются риску отсутствия 

продовольственной безопасности в районах, где транспорт ограничен, 

расстояние до магазинов больше, а супермаркетов меньше. При этом, 

отсутствие доступа к общественному транспорту или личному 

транспортному средству снижает возможности к получению разнообразных 

продовольственных услуг [59, с. 190].  

Кроме того, группы, которым может не хватать транспорта к 

источникам здоровой пищи, включают людей с хроническими заболеваниями 

или инвалидностью, жителей сельских районов и некоторые группы 

меньшинств.  

К сожалению, есть и обратная сторона. Имеется немало примеров того, 

что ряд взрослых и подростков, получающих некачественное 

продовольствие, злоупотребляющих фастфудами подвергаются 

повышенному риску ожирения. К тому же, снижение частоты, качества, 

разнообразия и количества потребляемой пищи может негативно сказаться на 

психическом здоровье детей.  

Страны с очень высоким уровнем бедности сталкиваются с 

ограничениями в развитии человеческого капитала, необходимого для 

достижения устойчивого роста. Высокий уровень бедности, неравенство 

доходов вынуждает правительства этих стран инвестировать значительные 

ресурсы в краткосрочной перспективе через программы социальной защиты 

и условные денежные выплаты.  
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Так, по данным Продовольственной и сельскохозяйственной 

организации ООН, высокий уровень недоедания может привести к потере 

валового внутреннего продукта (ВВП) на 4-5 % [32].  

«Продовольственная безопасность не только несет значительные 

преимущества для здоровья человека, но и служит основой для достижения 

устойчивого экономического роста. По этой причине важно, чтобы мы 

понимали, что стратегию продовольственной безопасности следует 

рассматривать не только как проблему одного сектора; это требует сочетания 

скоординированных действий в различных секторах. Речь идет о действиях в 

области финансов, сельского хозяйства, здравоохранения и питания, 

инфраструктуры и других сферах» [34, с. 42]. 

Точно так же экономический рост сам по себе не решит проблему 

задержки продовольственного роста.  

В одной из публикаций The Lancet, ведущего научного журнала в 

области глобального здравоохранения и питания, мы узнаем, что «10 %-е 

увеличение экономического роста снижает хроническое недоедание всего на 

6 %. Эта асимметрия показывает, что экономический рост сам по себе не 

решит проблему хронического недоедания, которая является ключевой 

переменной любой стратегии продовольственной безопасности» [6].  

Кроме того, следует понимать, что экономический рост может иметь и 

негативные последствия. Например, 10 % увеличение экономического роста 

коррелирует с 7 % увеличением ожирения среди женщин [60]. Это 

свидетельствует о критическом характере использования налоговых и 

фискальных инструментов для оптимизации потребления питательных 

продуктов и сведения к минимуму употребления продуктов, вызывающих 

ожирение, еще одну распространенную форму неполноценного питания.  

Эти ключевые выводы являются результатом многолетних 

исследований в разных странах. Они показывают, что, если мы хотим иметь 

стратегию, основанную на продовольственной безопасности, необходимо 
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изменить устаревшее мышление, направленное на экономический рост, 

которое не включает цели в области продовольственной безопасности и 

питания.  

Следует отметить, что 21 января 2020 г. В.В. Путин подписал Указ 

Президента РФ № 20 «Об утверждении Доктрины продовольственной 

безопасности Российской Федерации» в котором отражены официальные 

взгляды на цели, задачи и основные направления государственной 

социально-экономической политики в области обеспечения 

продовольственной безопасности Российской Федерации [50].  

Следует помнить, что без стабильной и долговременной 

продовольственной безопасности будет продолжаться негативное влияние на 

человеческий капитал, что приведет к увеличению государственных 

бюджетных расходов с негативными последствиями для самого государства. 

Это также приведет к стагнации экономического роста в долгосрочной 

перспективе. 

Таким образом, продовольственная безопасность занимает центральное 

место как в краткосрочном, так и в долгосрочном экономическом росте, и 

она должна стать центральной частью более широкой межотраслевой 

стратегии на национальном, региональном и глобальном уровнях.  

Кроме того, учет эффективности и действенности государственных 

расходов будет играть ключевую роль в достижении долгосрочного 

устойчивого экономического роста даже в условиях жестких бюджетных 

ограничений и используемых извне экономических санкций. 

 

3.2 Экономическая безопасность организации как структурная 

составляющая экономической безопасности государства  

 

В условиях экономической стагнации как последствие пандемии 

COVID-19, а также мирового экономического кризиса, вопросам 
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экономической безопасности необходимо уделять особое внимание, так как 

экономической безопасность предприятия — это основа развития и 

финансовой устойчивости.  

Экономическая безопасность предприятия – включает в себя 

достаточно широкий спектр понятий, сюда относится экономическая 

безопасность внутренний среды самого предприятия, что включает в себя 

компетенция и подготовленность специалистов и работников предприятия, 

текучесть кадров, охрана труда и промышленная безопасность.  

Также немаловажные значение имеют для экономической безопасности 

внешние угрозы, к которым относится демпингование конкурентов, которые 

являются недобросовестными поставщиками услуг на рынке. Налоговая и 

монетарная политика государства также оказывают огромное влияние на 

экономическую безопасность предприятия.  

В условиях экономической стагнации на экономике необходимо 

провести исследования и уточнения в части проводимых мероприятий по 

экономической безопасности, адаптированных к существующим условиям. 

Вопросы безопасности рассматриваются в различных аспектах. Это 

обусловлено вероятностью возникновения опасности в любой сфере, 

например, в обществе, в информационной отрасли, в военной области и т.д.  

Экономическая безопасность предприятия представляет собой 

многокомпонентное понятие, состоящее из целого ряда элементов, 

взаимодействующих преимущественно не с присущими данной организации 

факторами, а с условиями экономической обстановки, в которой происходит 

деятельность данной организации, а также с другими участниками рынка.  

Экономическая безопасность является одним из наиболее важных 

факторов, участвующих в формировании системы общей безопасности 

организации, т. к., для разработки этой системы необходим достаточный 

запас финансовоэкономических возможностей. 
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Повышение эффективности и устойчивости развития организаций в 

современных условиях во многом зависит от уровня экономической 

безопасности организации. Потому обеспечение комплексной системы 

экономической безопасности организаций является одним из приоритетных 

направлений их развития, а тема экономической безопасности организации 

приобретает все большую актуальность. 

Обеспечение экономической безопасности организации представляет 

собой одну из актуальнейших стратегических задач государственной 

экономики. Экономическая безопасность организации призвана обеспечить 

ее стабильное и непрерывного функционирование.  

Изучение состояния экономической безопасности является одной из 

ключевых задач для предприятий, поскольку от уровня безопасности зависит 

ее финансовое состояние.  

В первую очередь хотелось бы обратиться к термину «экономическая 

безопасность организации». Если в отношении экономической безопасности 

как таковой ввиду большей изученности данной темы и обширности вопроса 

исследователя удалось достигнуть консенсуса, то касательно экономической 

безопасности организации ученые расходятся во мнении.  

Рассмотрим основные подходы к определению экономической 

безопасности организации, которые можно встретить в научной литературе:  

− защита от угроз (D. Baldwin; N. Freeman; A. Суглобов; Г. Вечканов; 

Л. Артеменко; К. Рачковски);  

− состояние эффективного использования ресурсов (И. Стратан; С. 

Стрелкова);  

− возможность стабильного функционирования и развития (V. Ioan-

Franc; M. Diamescu);  

− наличие конкурентного преимущества (А. Суглобов; М. Церетели); 
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− возможность достижения поставленных целей (В. Гапоненко; В. 

Тамбовцев) [57, с. 52-53].  

Объединяя данные подходы, экономическую безопасность организации 

можно охарактеризовать как процесс эффективного использования 

имеющихся у нее ресурсов для оптимизации деятельности с целью снижения 

рисков нежелательного изменения каких-либо качеств организации, 

предотвращения возможного ущерба и обеспечения стабильного ее 

функционирования [53, с. 72].  

Сущность обеспечения экономической безопасности хозяйствующего 

субъекта состоит в максимально результативном применении ресурсов, 

направленном на профилактику и снижение рисков возникновения угроз его 

коммерческой деятельности, а также на формирование возможности для 

устойчивой и плодотворной деятельности и достижения главной цели – 

получения прибыли.  

Эксперты выделяют два подхода к понятию экономической 

безопасности. В соответствии с первой точкой зрения экономическая 

безопасность воспринимается как предположительное отсутствие рисков, 

предоставляющих опасность для деятельности организации.  

Вторая точка зрения подразумевает состояние в действительности 

существующей защиты от опасностей, т.е. возможность организации к 

стабильной деятельности в условиях воздействия на нее негативных 

факторов. 

Также для более полного понимания данной темы следует раскрыть 

такие понятия, как угроза и ущерб, используемые по отношению 

непосредственно к организации.  

«Угрозы – это изменения во внешней или внутренней среде 

организации, которые ведут за собой ущерб. Ущерб, в свою очередь, – это 

нежелательное изменение качества объекта безопасности, снижение его 
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ценности или эффективности, или полная потеря этого предмета» [27, с. 

1468].  

Существует множество дестабилизирующих факторов, которые могут 

привести к серьезным финансовым потерям организации. Они могут 

воздействовать по отдельности или же представлять собой целый комплекс, 

что усиливает негативное влияние каждой из угроз.  

«Наибольшее распространение в науке получила классификация угроз 

в зависимости от области их возникновения – на внутренние (эндогенные), 

связанные с производственной деятельностью организации, и внешние 

(экзогенные) риски, не связанные с ней» [28, с. 76].  

Ко внешним факторам можно отнести экономическую и политическую 

ситуацию, фискальную политику государства, насыщенность финансовых 

рынков [8, с. 13].  

Примеры внешних угроз:  

− прекращение сотрудничества между организациями, являющимися 

составными частями одного технологического процесса;  

− изменение потребностей потребителей и, как следствие, снижение 

количества реализуемой продукции;  

− нестабильная политическая и экономическая ситуация в стране;  

− нецелесообразное расходование ресурсов;  

− снижение поступления финансов извне, появление сложностей для 

получения заемных средств;  

− усугубление каких-либо общемировых, например, связанных с 

экологией, проблем. 

Внутренние же факторы вызваны процессами, которые происходят в 

ходе производства и реализации продукции. Наиболее значимыми из них 

являются: качество планирования и принятия решений, организация труда и 

кадровая политика организации, финансовая политика, управление 
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конкурентоспособностью и качеством продукции, маркетинг, инновации, а 

также оказывают влияние форс-мажорные обстоятельства.  

Примерами внутренних угроз могут выступать следующие:  

− существенные затраты на управление, возникшие вследствие 

недостаточно грамотно организованной системы контроля 

бюджета, ошибок, допущенных в ходе планирования финансов и 

проведения оценки финансовой деятельности фирмы;  

− повышение себестоимости производимых товаров, работ, услуг 

вследствие недостаточно правильно разработанных процессов 

производства и менеджмента;  

− недостаточно оперативная реакция менеджмента и производства на 

изменения, происходящие в окружающей экономической 

обстановке и т. д. 

Примерами внешних источников угроз могут быть, угрозы имиджу 

фирмы по государственным, религиозным, политическим или иным 

причинам подобного характера, применение конкурирующими 

предприятиями недобропорядочных схем, а так же нелегитимные акты 

каких-либо лиц в отношении фирмы, а также форс-мажорные 

обстоятельства, к которым относятся катастрофы, стихийные бедствия, 

крупные аварии и особенно такие сугубо рыночные источники, как 

колебания стоимости валют, снижение потребительского спроса, увеличение 

процентных ставок на займы.  

Примерами внутренних источников угроз могут выступать, передача 

сведений, составляющих коммерческую тайну, третьим лицам, кража 

имущества предприятия, также недостаточная эффективность системы 

мониторинга на предприятии и ошибочные или неправомерные действия 

сотрудников. 

Экономическая безопасность определяется следующим образом: 
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− это совокупность обеспечивающих национальной экономике 

устойчивость, стабильность, независимость, способность 

обновляться и совершенствоваться факторов и условий;  

− это готовность и возможность экономики противостоять 

оказываемому внутренними и внешними угрозами влиянию и 

обеспечить военно-политическую и социально-экономическую 

стабильность общества, а также достойные для жизни и развития 

личности условия;  

− это определенное качественное состояние экономики, которое 

необходимо сохранить или развить;  

− это развитие экономики, обеспечивающее военную, социально-

политическую и экономическую стабильность при воздействии 

негативных факторов;  

− это качественная характеристика экономики, отражающая ее 

способность поддерживать реализацию национальных 

государственных интересов РФ, развитие народного хозяйства 

устойчивым обеспечением ресурсами, нормальные условия для 

жизнедеятельности населения. 

Причиной возникающих для экономической безопасности предприятия 

угроз являются не только внешние условия. Часты случаи, когда кризисные 

ситуации возникают из-за возникших внутри предприятия факторов. Не 

акцентируя внимания на имеющиеся расхождения во взглядах авторов на 

определение сущности экономической безопасности, в них можно выделить 

и общее:  

− под экономической безопасностью понимается качественная 

характеристика, отражающая способность сохранения и 

поддерживания нормальных условий жизнедеятельности населения, 

государства и общества. Данный подход является ограниченным с 
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нашей точки зрения. Считаем, что экономическая безопасность 

должна охватывать целый спектр критериев государственной и 

общественной деятельности, эффективность государственного 

управления;  

− многие исследователи отводят экономической безопасности 

основное место в структуре национальной безопасности, 

соответственно экономическая безопасность является основой 

формирования других, входящих в структуру национальной 

безопасности элементов. 

В целом система обеспечения экономической организации 

представляет собой совокупность инструментов, методов и мероприятий, 

направленных на ее защиту от действующих или потенциально возможных 

внешних и внутренних угроз, которые могут привести к экономическим 

потерям. 

Целью данной системы выступает обеспечение эффективного 

функционирования и устойчивого развития предприятия на основе 

реализованного комплекса мер. Для этого выполняются следующие задачи 

[57, с. 52]:  

− защита законных прав и интересов организации и ее работников; 

− анализ показателей деятельности организации и прогнозирование ее 

развития; 

− своевременное выявление возможных внешних угроз по 

отношению к организации и ее сотрудникам;  

− предотвращение проникновения на предприятие структур 

экономической разведки конкурентов, а также противодействие 

техническому проникновению в преступных целях;  

− защита информации, составляющей коммерческую тайну;  



42 
 
 

− физическая и техническая защита зданий и сооружений, 

территории, транспортных средств и т.д.  

При этом осуществление экономической безопасности организации 

можно разделить на четыре фазы: планирование, мониторинг, реагирование 

на угрозы и совершенствование системы экономической безопасности. 

Стоит подробнее рассмотреть каждый из приведенных этапов.  

Организациям в условиях динамично развивающихся технологий 

важно применять методы и инструменты системы мониторинга угроз 

экономической безопасности. Процессы формирования системы 

мониторинга угроз экономической безопасности должны быть гибкими и 

управляемыми, что позволит обеспечить финансовую устойчивость и 

перспективное развитие в условиях рыночной экономики.  

При планировании следует уделить внимание «приведению в 

соответствие имеющихся ресурсов организации с поставленными целями по 

достижению экономических результатов и адекватной им величины 

экономической безопасности, а также определению достижимых границ 

экономических результатов для эффективного использования ресурсов» [11, 

с. 126]. При этом важно выстраивать планирование не только в средне-, но и 

в долгосрочном периодах развития организации.  

При мониторинге для определения состояния собственной 

экономической безопасности организацией, как правило, применяется 

ресурсно-функциональный подход, при котором оценке подвергаются 

имеющиеся у организации ресурсы. «Ресурсы при этом анализируются по 

всем функциональным составляющим экономической безопасности 

(финансовой, технико-технологической, интеллектуально-кадровой, 

политико-правовой, экологической, информационной, силовой)» [58, с. 114].  

Данный подход достаточно неоднозначен, поскольку, с одной стороны, 

позволяет провести полномасштабную оценку экономической безопасности, 
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однако, с другой стороны, является достаточно сложным в проведении, так 

как включает в себя огромное число факторов. 

Однако для полного анализа внутренних угроз при данном подходе, на 

наш взгляд, будет достаточно проведения анализа по пяти направлениям, по 

которым, как правило, и проводятся меры по обеспечению экономической 

безопасности организации: это направление финансовое, кадровое, 

производственное, технологическая и инновационная [2, с. 327].  

При этом зачастую технологическую и инновационную составляющую 

объединяют в один пункт, потому и при оценке экономической безопасности 

их можно рассматривать вместе.  

Финансовая составляющая экономической безопасности организации 

подразумевает состояние наиболее эффективного использования имеющихся 

у нее ресурсов, что отражается в лучших значениях финансовых показателей, 

а именно: структуры капитала, финансовой устойчивости, 

платежеспособности и ликвидности его оборотного капитала и т. д.  

Производственная составляющая предполагает эффективное 

управление производственным процессом. Эту составляющую определяют 

объем продаж, показатели рентабельности и др.  

Кадровая составляющая представляет собой выявление и 

предупреждение угроз, направленных на персонал организации и его 

интеллектуальный потенциал. В данную категорию так же включаются 

угрозы, которые могут исходить непосредственно от персонала организации 

[12, с. 9].  

Сущность технологической составляющей заключается в том, 

насколько уровень используемых в компании технологий соответствует 

требованиям современности, уровню их конкурентоспособности. Объектом 

технологической составляющей может быть оборудование, экспертиза, а 

также знания, навыки и опыт персонала.  
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В то же время более удобным в применении видится индикаторный 

подход, который строится на сравнении фактических показателей 

функциональных сторон организации с индикаторами, для которых 

установлены пороговые значения [2, с. 326].  

Наибольшую же точность покажет комплексный метод, объединяющий 

в себе компоненты обоих подходов, потому при достаточно сформированной 

системе экономической безопасности организации следует применять 

именно его.  

Следующий этап – реагирование на угрозы – возникает в случаях, 

когда угрозу не удалось предотвратить. Наличие алгоритма, позволяющего 

купировать угрозы, обеспечивает экономическому субъекту определенную 

защищенность. Как правило, нейтрализация угрозы предполагает 

выполнение следующих задач:  

− «выявление и определение характера угрозы;  

− определение варианта, по которому будет реализована угроза;  

− оценка вероятности наступления события; 

− оценка возможного ущерба от реализации угрозы;  

− выстраивание системы защиты от угрозы, включающей принятие 

превентивных мер, мер реагирования в случае наступления угроз и 

мер, позволяющих ликвидировать их последствия» [8, с. 14]. 

И наконец, коснемся последнего этапа – контроль и совершенствование 

системы экономической безопасности организации. Внутренний контроль, 

выступая в качестве инструмента обеспечения экономической безопасности 

организации, позволяет своевременно выявлять и устранять ошибки до того, 

как они начнут препятствовать достижению целей, стоящих перед 

экономическим субъектом [29, с. 279].  

Наибольший же интерес вызывает совершенствование системы 

экономической безопасности. Совершенствование при этом можно провести 
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по каждой из функций, которые должна выполнять система экономической 

безопасности организации: 

− «административно-управленческие функции. К ним относятся 

определение прав, обязанностей, лиц, ответственных за вопросы 

безопасности, осуществление представительских функций 

предприятия в этой области; 

− хозяйственно-административная функция предполагает контроль 

над ресурсами, необходимыми для решения экономических и 

административных задач по обеспечению безопасности 

предприятия, обучение и управление, направленное на сохранение 

его имущества; 

− функция учета и контроля определяет виды деятельности, 

подлежащие защите, а также возможные факторы финансовой 

неустойчивости предприятия, и оценивают источники их 

возникновения; 

− организационно-техническая функция заключается в создании 

организационной структуры системы безопасности и организации 

взаимодействия между отдельными структурными 

подразделениями; 

− планово-производственная функция способствует разработке 

комплексных программ по обеспечению безопасности предприятия; 

− логистическая функция предполагает обеспечение системы 

безопасности специальным оборудованием; 

− научно-методическая функция способствует накоплению и 

распространению опыта в области безопасности, а также 

организации обучения сотрудников Департамента; 

− информационно-аналитическая функция предполагает сбор, 

накопление, обработку данных, связанных с безопасностью, 
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создание необходимых технических и методических средств, а 

также их использование» [47, с. 40]. 

Основными результатами обеспечения экономической безопасности 

организации должно стать достижение лучших экономических показателей, 

что позволит предприятию обеспечить его устойчивое развитие, полную 

экономическую защиту и независимость. 

Следовательно, экономическая безопасность хозяйствующего субъекта 

– сложный комплекс компонентов, находящихся под воздействием 

различных элементов функционирования субъекта, а также условий 

окружающей среды.  

Эти моменты воздействуют созданию характеристик предприятия, 

которые отличают его от характеристик конкурентов и дают конкурентные 

преимущества перед ними. Наличие конкурентных преимуществ, 

позволивших предприятию осуществить оптимальную программу развития 

своего экономического потенциала, оказывает положительное влияние 

степень его экономической безопасности, так как уникальные конкурентные 

преимущества позволяют результативно противодействовать разнообразным 

угрозам, подстраиваясь к постоянно меняющимся условиям внешней среды и 

развития предприятия. Предприятие должно поддерживать такие 

конкурентные преимущества, которые позволяют ему достичь высокого 

уровня конкуренции и поддерживать его в течение длительного времени. 

 

3.3 Финансовая безопасность в контексте обеспечения 

экономической безопасности государства  

 

Е.В. Каранина отмечает, что «с точки зрения устойчивости систем 

финансовая безопасность – это такое состояние подсистем (финансовой, 

бюджетной, налоговой, денежно-кредитной, банковской, инвестиционной и 

др.), которое характеризуется сбалансированностью, стойкостью к 
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внутренним и внешним отрицательным влияниям, способностью обеспечить 

эффективное функционирование экономической системы. Нередко под 

финансовой безопасностью подразумевают создание таких условий 

функционирования финансовой системы, при которых сводится к минимуму 

возможность злоупотребления при использовании финансовых ресурсов» 

[20, с. 22]. 

Финансовую безопасность целесообразно рассматривать в контексте 

экономической безопасности государства.  

Российские ученые вслед за Л.И. Абалкиным и В.К. Сенчаговым 

определяют «в структуре экономической безопасности три основных 

элемента: экономическую независимость, стабильность и устойчивость 

национальной экономики, способность к саморазвитию и прогрессу» [17, с. 

86, 90, 93].  

Иными словами, экономическую безопасность системы обеспечивают 

ее относительная закрытость, статические свойства и динамические. Если 

внимательно проанализировать вышеуказанные трактовки финансовой 

безопасности, то можно заметить, что они отражают в основном ее 

статические характеристики.  

В то же время именно финансовые ресурсы обеспечивают динамику 

экономической системы. 

Мясникович М. В., Полоник С.С., Пузиков В.В. обратили внимание на 

особенность объектов экономической безопасности. При анализе 

экономической безопасности и ее обеспечении они разграничили «два вида 

объектов – объекты непосредственно экономической безопасности и объекты 

воздействия, обеспечения (защиты). К первым относятся интересы и система 

экономических отношений, ко вторым – элементы экономической системы» 

[30, с. 23].  

«…Первые раскрывают содержание исследуемого явления, а вторые – 

как раз и выступают в качестве формы проявления, реализации данного 
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содержания. В этом аспекте объектом экономической безопасности 

выступают экономические интересы как воплощение экономических 

отношений» [30, с. 21].  

Объектами же обеспечения экономической безопасности являются 

носители экономических отношений, чьи интересы подлежат защите.  

Воздействие на носителей экономических отношений осуществляется 

опосредованно, путем воздействия на их интересы, которые в условиях 

товарного производства выступают как финансовые интересы. Управление 

системой обеспечения экономической безопасности должно основываться на 

вычленении и учете интересов каждого из участников экономических 

отношений, и их гармонизации.  

Если бы экономика страны была статичной закрытой системой, то 

целью управления было бы формирование условий, обеспечивающих 

деятельность каждого субъекта хозяйствования по реализации своих 

экономических интересов не в ущерб общественным или чужим. Роль 

государства состояла бы в установлении общих «правил игры», выполнении 

роли «третейского судьи».  

Однако в условиях внешней конкуренции экономика должна 

непрерывно развиваться. А развитие предполагает проведение структурных 

преобразований, в той или иной степени нарушающих гармонию интересов.  

Для того, чтобы развитие не стало источником угроз для части 

субъектов хозяйствования, его целесообразно прогнозировать заранее, 

определяя возможные будущие угрозы росту экономики и разрабатывать 

мероприятия по стимулированию позитивных изменений.  

Например, поощрять создание дополнительных резервов мощностей 

отрасли инфраструктуры, если прогнозируется рост потребности в ее 

услугах.  

Ключевая роль в обеспечении структурных преобразований 

принадлежит финансовому сектору экономики. Эта роль двояка. 



49 
 
 

Во-первых, формирование фоновых условий для активизации 

инвестиционной деятельности: безопасности финансово-денежного 

обращения, доступности кредитных ресурсов для субъектов хозяйствования.  

Во-вторых, создание механизмов, способных наиболее эффективным 

способом воздействовать на конкретную группу субъектов с целью 

реализации ими общественно значимых целей. 

Система управления финансовой безопасностью должна быть нацелена 

не только на достижение такого состояния финансовой системы, при котором 

обеспечивается стабильное функционирование системы экономических 

связей и отношений. Ее целью должно стать также стимулирование 

экономического развития.  

Обеспечение финансовой безопасности должно включать в себя 

целенаправленную, постоянно осуществляемую деятельность, связанную с 

прогнозированием экономического развития, определением влияния его 

тенденций на интересы субъектов хозяйствования, выявлением возникающих 

угроз и созданием механизмов их предотвращения.  

Целесообразно использование механизмов, связывающих получение 

заемных финансовых средств субъектами хозяйствования с приоритетностью 

их интересов прогнозной модели развития экономики.  

С практической точки зрения это означает создание специальных 

кредитных продуктов, схем государственного финансирования для 

субъектов, у которых можно сформировать таким путем приоритетные 

интересы. 

Также необходимо проанализировать финансовую безопасность 

предприятия в системе экономической безопасности.  

М.А. Воробьева отмечает, что «на этапе зарождения интереса к 

вопросам экономической безопасности разработка теорий и поиск новых 

методов происходило в основном в научной среде, в особых ведомствах и 

особых ученых кругах. Ориентировочно с 1985 года актуальность проблемы 
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обеспечения экономической безопасности получает широкое освящение при 

помощи специальных исследований. В это время дискуссия была связана 

только с формированием условий защиты коммерческой информации. В 

настоящее время понятие «экономической безопасности» воспринимается 

шире, проработаны разные подходы, разработаны разные системы 

показателей-идентификаторов, и единого мнения по множеству аспектов и 

вопросов нет. Поэтому научный интерес не ослабевает, и проблематика 

остается актуальной. Если сравнивать определения с точки зрения ширины и 

направленности, то стоит обратить внимание на то, что «экономическая 

безопасность» – это состояние, которое связано с тем, что стабильное 

развитие предприятия в непредсказуемой рыночной экономике связано с 

финансовой стабильностью» [9, с. 328].  

В.А. Богомолов добавляет, что «финансовая стабильность связана с 

уникальным финансовым состоянием, когда ресурсы предприятия 

используются эффективно, а само предприятия защищено от внешних 

(конъюнктурных) угроз» [9, с. 328].  

Подход В. А. Богомолова разделяет Савицкая Г. В., которая обращает 

внимание на то, что «финансовое состояние характеризует его финансовая 

устойчивость. В данном случае финансовая устойчивость — это некая 

способность предприятия существовать и развиваться, находя баланс между 

активами и пассивами под влиянием факторов внутренней и внешней среды, 

обеспечивая постоянную платежеспособность. То есть финансовое состояние 

предприятия зависит от выбираемой методики управления группой факторов, 

влияющих на результаты различных видов деятельности внутри одного 

предприятия. Очевидно, что понятие финансовой устойчивости шире 

понятия экономическая безопасность» [9, с. 328].  

С точки зрения Л.А. Запорожцевой «финансовой безопасность» следует 

считать «стабильную защищенность производственно-финансовой 
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деятельности от реальных и потенциальных угроз с целью обеспечения его 

устойчивого развития в текущих условиях и на перспективу» [13, с 16].  

По мнению Т.А. Парфеновой «финансовая безопасность является 

состоянием финансовой системы предприятия, при котором угрозы ущерба, 

утраты ликвидности, финансовой устойчивости минимальны, 

контролируются и поддерживаются на минимальном уровне» [37, с. 9].  

О.Н. Бадаева считает, что: «финансовая безопасность предприятия – 

это некое финансовое состояние предприятия, характеризующееся 

способностью противостоять существующим и возникающим угрозам, что 

обеспечивается регулярным мониторингом и диагностикой, а также 

формированием комплекса превентивных и контрольных мероприятий» [3, с. 

27].  

Главной целью финансовой безопасности является обеспечение 

эффективного функционирования в текущий момент и создание 

необходимых финансовых предпосылок для устойчивого продолжительного 

развития предприятия в будущем. 

В целом, система финансовой безопасности направлена на выявление и 

нейтрализацию угроз финансовым интересам предприятия, а также на 

минимизацию последствий выявленных угроз. 

 

3.4 Информационная безопасность как фактор экономической 

безопасности  

 

«На современном этапе развития человеческого общества одним из 

основных качественных его отличий от предыдущих периодов является его 

всеобщая информатизация. Именно благодаря качественному накоплению, 

обработке и использованию различной информации, предприятие может 

полноценно существовать и развиваться. При этом информатизация 
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выступает одним из важнейших управленческих ресурсов, позволяющая 

развиваться предприятию в различных направлениях» [40, с. 376].  

Существуют такие определения:  

− «экономическая безопасность – это особенности деятельности 

какого-либо предприятия, когда оно защищено внешних и 

внутренних негативных (дестабилизирующих) факторов, какие 

могут негативным образом повлиять (влиять) на его социально-

экономическое развитие;  

− информационная безопасность – это такое состояние 

информационного развития предприятия, когда оно защищено 

различных внешних и внутренних факторов, способных негативно 

влиять на его деятельность посредством «утечки» информации, 

которая может быть «повернута» против него самого» [24, с. 51].  

В тоже время, единственный официальный документ, в котором 

содержится определение информационной безопасности – это Указ 

Президента Российской Федерации от 05.12.2016 № 646 «Об утверждении 

Доктрины информационной безопасности Российской Федерации». Читаем 

такое: «информационная безопасность российского государства – это 

состояние защищенности личности, общества и государства от внутренних и 

внешних информационных угроз, при котором обеспечиваются реализация 

конституционных прав и свобод человека и гражданина, достойные качество 

и уровень жизни граждан, суверенитет, территориальная целостность и 

устойчивое социально-экономическое развитие Российской Федерации, 

оборона и безопасность государства [51]. 

Информационная безопасность — это структурный компонент 

экономической безопасности, поэтому необходимо обеспечить защиту 

граждан (информационные безопасности личности) от лишней информации. 

На сегодняшний день поток информации огромен и негативно влияет на 

психику человека и сознание.  
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«Поэтому информационная безопасность является определенным 

состоянием защищенности общества и государства от внешних и внутренних 

угроз. И устойчивое развитие информационной безопасности в мире и в 

России, в частности, приобретает все более глобальный характер. Из здесь 

можно проследить то, что общий уровень экономической безопасности 

предприятия напрямую зависит от того, насколько хорошо она защищена от 

различных негативных или опасных информационных ресурсов» [22, с. 158].  

Информационная безопасность, будучи важной структурной составной 

частью экономической безопасности предприятия, включает в себя такие 

направления: организация разрабатывает и реализовывает на практике такие 

программы, какие смогут обеспечить безопасность всех имеющихся у нее 

информационных ресурсов; система технологической защиты информации, 

состоящая на «вооружении» у предприятия, должна способствовать полной 

защите информации от внешних и внутренних посягательств [33, с. 48]. 

Информация на предприятии должна постоянно собираться, 

обрабатываться и храниться в полной безопасности, что позволит ему 

качественно развиваться. Это приводит к тому, что на современном 

предприятии возникает необходимость организовывать обеспечение 

защищенности информационной составляющей, в т. ч. и экономической 

безопасности. 

Как следствие, сегодня защита информационной безопасности в 

каждой организации должна организовываться и проводиться системно. 

Поэтому, она должна проводиться в определенном комплексе, что позволит 

исключить утечку важной информации. То есть, предприятие должно 

внедрять в жизнь такие мероприятия, которые позволят обеспечить 

надежную сохранность информации, что позитивно будет сказываться на 

будущих направлениях работы.  

Руководителям всегда нужно помнить о том, что при неграмотной 

организации информационной безопасности на их предприятии 
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(организации), могут быть похищены важные данные, использование 

которых их конкурентами самым негативным образом отобразиться на 

развитии их фирмы. Еще важно понимать, что угрозы информационных 

безопасности бывают разные. Следует сказать, что в рамках современного 

этапа развития организаций и фирм набольшее количество угроз 

информационной безопасности (по статистике) исходит от сотрудников 

организации и сторонних лиц, что говорит о преобладании здесь 

человеческого фактора. 

Понятие информационной безопасности в качестве структурного 

компонента экономической безопасности организаций включает в себя 

следующие основные направления: «практическая реализация программы 

обеспечения безопасности всех без исключения информационных ресурсов 

предприятия; экономически обоснованная система защиты информации 

посредством применения различных средств» [14, с. 65]. 

В этом направлении следует отметить такой аспект, как угроза 

безопасности информационного компонента. Под угрозой понимается 

событие или ситуация, которая может привести к разрушению, искажению 

или несанкционированному использованию информационных ресурсов. В 

результате такого события теряется ценность информации, нарушается ее 

конфиденциальность.  

В то же время злоумышленник может не только получить доступ к 

конфиденциальной информации, которая попадает в его распоряжение, но и 

изменить ее, уничтожить или ограничить доступ лиц, обладающих статусом 

легальных пользователей. В данном случае злоумышленником может быть, 

как сотрудник компании, так и постороннее лицо. 

По причинам формирования угроз информационной компоненте 

экономической безопасности предприятия можно выделить следующие: 

естественные факторы (пожар, наводнение и пр.); человеческие факторы 

(ошибки в работе, обработке и передаче информации, «утечка умов», 
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миграция населения и пр.); проблемы с операционной системой, 

прикладными программами, перебои в работе аппаратуры. 

В качестве другой угрозы для информационной безопасности, которая 

является структурным компонентом экономической защиты предприятия, 

являются DDoS-атаки. Данные варианты используются как в отношении 

крупных предприятий, так и небольших компаний в самых различных 

отраслях экономики.  

Поэтому предприятию нужно выстроить качественную систему 

обеспечения своей информационной безопасности, которая, безусловно, 

станет важной составной частью его экономической безопасности. И как 

основные направления по обеспечению такого направления следует сделать 

следующее:  

− «информационные ресурсы фирмы должны быть надежно 

защищены, что исключит несанкционированный доступ к ним;  

− конфиденциальная информация не должна никоим образом 

искажаться, пропадать или становиться общедоступной;  

− программные комплексы по защите информации должны работать 

без сбоев, поэтому их деятельность обязательно следует постоянно 

анализировать и совершенствовать; 

− применяемое оборудование должно обеспечивать максимальную 

защиту информации» [36, с. 552]. 

Компания сама выбирает, кто будет обеспечивать разработку 

соответствующего программного обеспечения. Главное, из имеющего 

большого количества таких специалистов, предприятие должно найти и 

выбрать того, кто сделает свою работу максимально качественно. И такая 

задача сегодня ложиться на плечи менеджеров, отвечающих за такое 

направление работы. 

Главное, нужно помнить, что, «если предприятие захочет 

воспользоваться услугами соответствующих компаний, нужно проверить у 
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последних наличие лицензий Федеральной Службы Безопасности (ФСБ), 

Федерального агентства правительственной связи и информации при 

Президенте Российской Федерации (ФАПСИ), Государственной технической 

комиссии и др. специализированных организаций, деятельность которых 

которые обеспечивает защиту информации отечественных предприятий. Еще 

лучше изучить эффективность внедренных ими схожих проектов на 

подобную тематику» [19, с. 170]. 

Можно подытожить, что для большей части предприятий сегодня 

защита от взломов систем и несанкционированного доступа к данным и 

информации высочайший приоритет при обеспечении экономической 

безопасности. Поэтому они должны обеспечивать выстраивание 

комплексной системы информационной безопасности, учитывая 

всевозможные факторы, которые могут негативно на нее повлиять. Как 

видим, информационная безопасность очень важна для нормальной 

деятельности любого современного предприятия. Как следствие, создав 

комплексную системы информационной безопасности, предприятие сможет 

обеспечить в будущем свою экономическую безопасность.  
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Заключение 

 

Завершая исследование, мы можем сделать следующие выводы и 

предложения.  

Современное определение понятия «национальная безопасность» было 

дано в указе Президента РФ от 02.07.2021 № 400, где под национальной 

безопасностью Российской Федерации понимается такое «состояние 

защищенности национальных интересов Российской Федерации от внешних 

и внутренних угроз, при котором обеспечиваются реализация 

конституционных прав и свобод граждан, достойные качество и уровень их 

жизни, гражданский мир и согласие в стране, охрана суверенитета 

Российской Федерации, ее независимости и государственной целостности, 

социально-экономическое развитие страны». 

Национальная безопасность включает в себя оборону страны и все 

виды безопасности, предусмотренные Конституцией Российской Федерации 

и законодательством Российской Федерации, прежде всего государственную, 

общественную, информационную, экологическую, экономическую, 

транспортную, энергетическую безопасность, безопасность личности.  

К числу основных государственных правоохранительных органов, 

осуществляющих обеспечение национальной безопасности, следует 

относить: МВД, ФСБ, Росгвардию, Минюст России, прокуратуру, 

Следственный комитет РФ и др.  

К негосударственной системе можно отнести различные институты 

гражданского общества, такие общественные объединения, которые 

способны оказать влияние на формирование и реализацию политики 

обеспечения национальной безопасности (профсоюзы, партии, инициативные 

группы и др.), также к этой категории можно отнести средства массовой 

информации. 
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При рассмотрении теоретических аспектов экономической 

безопасности, было отмечено, что данная область является сложной и 

неотъемлемой составляющей национальной безопасности.  

В целом, национальная безопасность состоит из множества элементов, 

отражающих те или иные виды безопасности (экологической, социальной, 

политической, военной и т.д.), и в данном случае экономическая 

безопасность является связующим фактором, т.к. любой вид деятельности и 

безопасности сложно осуществим без соответствующих экономических 

вложений. Данный факт еще раз подтверждает важность изучения данного 

вопроса, как в мировом масштабе, так и в рамках одного государства. 

Вопросу понимания и обеспечения экономической безопасности 

уделяется немало внимания в исследовательских кругах, множество авторов 

(как отечественных, так и зарубежных) обеспокоены данной проблемой. 

Первое упоминание данного понятия произошло в 1934 г. в Соединенных 

Штатах. Однако на тот момент экономическая безопасность понималась в 

рамках личностной безопасности населения, и в первую очередь решался 

вопрос борьбы с безработицей. 

Впоследствии проблему экономической безопасности начали 

рассматривать и в национальных рамках, но в большей степени данный 

вопрос связывался с обеспечением военной безопасности страны и его 

соответствующим финансированием.  

С развитием научной мысли экономическая безопасность стала 

приобретать глобальные масштабы и рассматриваться в более широком 

смысле, отходя от военного понимания данной проблемы. В целом, под 

экономической безопасностью следует понимать такое состояние 

защищенности экономики от внутренних и внешних угроз, при котором 

обеспечивается как социальное благосостояние населения, так и уделяется 

внимание конкурентоспособности страны в рамках мирового сообщества, и 
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при этом обеспечивается нормальное функционирование экономики внутри 

страны.  

Из представленного определения следует, что основой обеспечения 

экономической безопасности является борьба с угрозами и рисками, 

возникающими в данной сфере. Подобные угрозы могут оказывать разное 

влияние на экономическую составляющую страны, и в соответствии с этим 

данному вопросу необходимо уделять внимание в рамках изучения 

экономической безопасности. 

В связи с тем, что в мировом сообществе не разработано единого 

понимания экономической безопасности, угрозы данной области разными 

странами также имеют различную направленность.  

Следует отметить, что в большинстве стран наиболее 

распространенным является американский подход, который подразумевает 

направленность, в большей степени, на угрозы внешнего характера, 

внутренние же угрозы считаются второстепенными. Более широкое 

рассмотрение угроз экономической безопасности отмечается в Российской 

Федерации, где внимание уделяется как внутренним, так и внешним угрозам. 

Важным направлением совершенствования мер экономической 

безопасности является осуществление контрольных функций 

государственными органами.  

Можно сделать вывод, что неэффективность государственного 

контроля в целом и является одной из основных причин преступлений в 

экономической сфере. Контроль на сегодняшний день очень необходим и 

должен проводиться непрерывно, регулярно или систематически, по срокам 

должен быть своевременным, оперативным, гласным и универсальным.  

Существует вероятность пересмотра и доработки «Стратегии 

экономической безопасности Российской Федерации на период до 2030 

года». Сам документ состоит из 18 листов и 38 пунктов. В нем много 

нестыковок. Некоторые из пунктов состоят из большого количества 



60 
 
 

подпунктов. Разобраться, где подпункты важные, очень трудно. Причем сама 

стратегия рассказывает больше про угрозы, чем про то, как их устранить. И 

по общему выводу можно сказать, что у нас нет никакой экономической 

безопасности. И какая польза от данного документа тоже не понятно.  

Чтобы восстановить экономический суверенитет и экономическую 

безопасность, необходимо восстановить управляемость нашей экономики. На 

сегодняшний день она управляема извне через офшорные юрисдикции, где 

сосредоточена половина активов российской экономики, с помощью 

рейтинговых агентств, которые дирижируют потоками капитала, входящего в 

российскую экономику и выходящего из нее.  

Необходимо выстроить всю нашу экономическую (и не только 

экономическую) политику, для решения задачи создания самодостаточной 

экономики. 

В третьей главе нами были проанализированы отдельные аспекты 

некоторых составляющих экономической безопасности Российской 

Федерации. 

Продовольственная безопасность занимает центральное место как в 

краткосрочном, так и в долгосрочном экономическом росте, и она должна 

стать центральной частью более широкой межотраслевой стратегии на 

национальном, региональном и глобальном уровнях.  

Кроме того, учет эффективности и действенности государственных 

расходов будет играть ключевую роль в достижении долгосрочного 

устойчивого экономического роста даже в условиях жестких бюджетных 

ограничений и используемых извне экономических санкций.  

Экономическая безопасность хозяйствующего субъекта – сложный 

комплекс компонентов, находящихся под воздействием различных элементов 

функционирования субъекта, а также условий окружающей среды.  

Эти моменты воздействуют созданию характеристик предприятия, 

которые отличают его от характеристик конкурентов и дают конкурентные 
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преимущества перед ними. Наличие конкурентных преимуществ, 

позволивших предприятию осуществить оптимальную программу развития 

своего экономического потенциала, оказывает положительное влияние 

степень его экономической безопасности, так как уникальные конкурентные 

преимущества позволяют результативно противодействовать разнообразным 

угрозам, подстраиваясь к постоянно меняющимся условиям внешней среды и 

развития предприятия.  

Предприятие должно поддерживать такие конкурентные 

преимущества, которые позволяют ему достичь высокого уровня 

конкуренции и поддерживать его в течение длительного времени. 

Финансовая безопасность должна способствовать развитию 

предприятия и росту его рыночной стоимости. Развитие происходит за счет 

оптимизации затрат, обеспечения экономических и социальных выгод, 

наилучшему доступа к ресурсам. 

Рассматривая финансовую безопасность как устойчивую систему, 

стоит отметить следующие ключевые моменты:  

− устойчивость системы финансовой безопасности является 

динамической характеристикой (наряд со статическими 

параметрами, она характеризуется устойчивыми динамическими 

тенденциями);  

− устойчивость системы финансовой безопасности не является 

абсолютной (развитие финансовой системы может иметь 

циклический характер, поэтому требуется отслеживать колебания 

отдельных параметров).  

Главной целью финансовой безопасности является обеспечение 

эффективного функционирования в текущий момент и создание 

необходимых финансовых предпосылок для устойчивого продолжительного 

развития предприятия в будущем. 
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В целом, система финансовой безопасности направлена на выявление и 

нейтрализацию угроз финансовым интересам предприятия, а также на 

минимизацию последствий выявленных угроз. 

Для большей части предприятий сегодня защита от взломов систем и 

несанкционированного доступа к данным и информации высочайший 

приоритет при обеспечении экономической безопасности. Поэтому они 

должны обеспечивать выстраивание комплексной системы информационной 

безопасности, учитывая всевозможные факторы, которые могут негативно на 

нее повлиять. Как видим, информационная безопасность очень важна для 

нормальной деятельности любого современного предприятия.  

Как следствие, создав комплексную системы информационной 

безопасности, предприятие сможет обеспечить в будущем свою 

экономическую безопасность.  
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