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Аннотация

Тема бакалаврской работы – «Разработка средства автоматизированного

поиска уязвимостей для веб-приложений».

С развитием интернет-технологий и повсеместным использованием

веб-приложений возрастает необходимость в обеспечении их безопасности.

Уязвимости в веб-приложениях могут стать причиной серьезных кибератак,

утечки конфиденциальной информации и нарушения работы сервисов.

Разработка средства автоматизированного поиска уязвимостей для

веб-приложений является актуальной задачей, направленной на повышение

уровня информационной безопасности в онлайн-среде.

Объектом исследования являются веб-приложения, представляющие

собой программные системы, доступные через интернет, и подверженные

различным угрозам безопасности.

Предметом исследования является разработка средства

автоматизированного поиска уязвимостей для веб-приложений, которое

позволит выявлять потенциальные уязвимости в коде и конфигурации

приложений, обеспечивая их более надежную защиту от киберугроз.

Целью исследования является разработка эффективного средства

автоматизированного поиска уязвимостей для веб-приложений с целью

повышения их безопасности и защиты от кибератак.

Данная работа состоит из введения, трех разделов, заключения и списка

используемой литературы. Работа включает 42 страниц текста, 10 рисунков, 4

таблиц и 29 источников.
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Abstract

The topic of the bachelor's thesis is ‘Development of a tool for automated

vulnerability search for web applications’.

With the development of Internet technologies and the widespread use of

web applications increases the need to ensure their security. Vulnerabilities in web

applications can cause serious cyber attacks, leakage of confidential information

and disruption of services. The development of a tool for automated vulnerability

search for web applications is an urgent task aimed at improving the level of

information security in the online environment.

The object of the study is web applications, which are software systems

accessible via the Internet and subject to various security threats.

The subject of the research is the development of a tool for automated

vulnerability search for web applications, which will allow to identify potential

vulnerabilities in the code and configuration of applications, providing them with

more reliable protection from cyber threats.

The objective of the research is to develop an effective automated

vulnerability scanning tool for web applications to improve their security and

protection against cyber-attacks.

This paper consists of an introduction, three sections, a conclusion and a list

of references used. The paper includes 42 pages of text, 10 figures, 4 tables and 29

sources.
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Введение

В современном информационном обществе защита веб-приложений от

киберугроз и уязвимостей становится одним из наиболее актуальных

вопросов в области информационной безопасности. С увеличением числа

онлайн-сервисов и приложений растет их уязвимость перед различными

видами атак. Уязвимости в веб-приложениях могут стать причиной серьезных

кибератак, утечки конфиденциальной информации и нарушения работы

сервисов. Разработка средства автоматизированного поиска уязвимостей для

веб-приложений является актуальной задачей, направленной на повышение

уровня информационной безопасности в онлайн-среде.

С ростом интернет-технологий и расширением спектра

веб-приложений, предоставляющих разнообразные функциональные

возможности, вопрос обеспечения их защиты становится все более

насущным. Уязвимости в веб-приложениях представляют серьезные риски,

включая возможность утечки конфиденциальных данных, нарушение

целостности информации и даже утрату контроля над системой.

В данном контексте разработка средства автоматизированного поиска

уязвимостей для веб-приложений становится необходимостью для

обеспечения их безопасности и защиты от потенциальных кибератак.

Эффективное средство автоматизированного поиска уязвимостей позволит

выявлять уязвимости в веб-приложениях, проводить анализ безопасности и

принимать меры по их устранению, обеспечивая надежную защиту

информации и пользователей.

Объектом исследования является разработка средства

автоматизированного поиска уязвимостей для веб-приложений.

Предметом исследования является разработка программного средства,

которое будет способно автоматически находить уязвимости в

веб-приложениях.
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Цель работы заключается в создании эффективного и надежного

средства для автоматизированного поиска уязвимостей в веб-приложениях, с

целью повышения безопасности и защиты данных пользователей.

Задачи:

– изучение существующих методов и инструментов для обнаружения

уязвимостей в веб-приложениях;

– анализ существующих уязвимостей, которые могут возникнуть в

веб-приложениях, и определение наиболее критических и

распространенных из них;

– тестирование и оценка разработанного средства на различных

веб-приложениях, с целью проверки его эффективности и

надежности.
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1 Теоретические основы разработки средства поиска

уязвимостей

1.1 Анализ средств поиска уязвимостей для веб-приложений

«В двадцать первом веке движущей силой и главным объектом всех

отраслей человеческой деятельности становится информация, и состояние

каналов, сетей и безопасность серверов станут основой экономического

развития. По мнению некоторых экспертов, информация становится главной

международной валютой. К сожалению, сложные сетевые технологии

достаточно уязвимы для целенаправленных атак. Причем такие атаки могут

производиться удаленно, в том числе и из-за пределов национальных границ.

Все это ставит новые проблемы перед разработчиками и строителями

информационной инфраструктуры. Все предприятия полностью базируются

на сетевых технологиях (электронная почта, видеоконференции, совместная

работа сотрудников над различными задачами) и по этой причине особенно

уязвимы. Сетевые угрозы исходят не только от хакеров» [1].

Проблемы с безопасностью могут возникнуть даже от честного

сотрудника компании, например, системного администратора. Основными

источниками уязвимостей в сети являются дефекты программ и особенности

каналов связи. Это может включать коды операционной системы,

транспортные протоколы, дефекты прикладных программ, ошибки в

программах пользователя, подбор паролей, использование мобильных

носителей и перехват сообщений и управления в беспроводных системах.

В системах веб-приложений таится ряд слабостей, двери, через которые

хакеры могут проникнуть, зацепившись за конфиденциальные данные или

нарушив целостность и доступность приложений. Отверстия эти могут

выскочить на свет при проектировании или разработке программы, или же

из-за неудачных мер безопасности во время ее развертывания и эксплуатации.
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Для обнаружения этих уязвимостей разработчики и специалисты по

безопасности прибегают к различным инструментам, среди которых есть и

поисковики уязвимостей. Эти программные агенты важны, как дыхание, ибо

они выявляют потенциальные опасности и держат под контролем возможные

кибератаки [20].

Суть их работы заключается в сканировании веб-приложений на предмет

распространенных слабостей, типа SQL-инъекций, XSS и CSRF. И как только

подобные дыры обнаружены, они срочно сообщают об этом, чтобы проблемы

решались немедленно.

На рынке представлено достаточно много таких средств, начиная от

бесплатных с открытым исходным кодом, и заканчивая дорогостоящими

коммерческими продуктами. Среди известных инструментов можно назвать,

к примеру, Burp Suite, OWASP ZAP и Qualys Web Application Scanner.

Однако важно понимать, что полагаться исключительно на такие

инструменты нельзя. Разработчикам и экспертам по безопасности всегда

стоит вручную проверять и тестировать программное обеспечение,

убеждаясь, что все возможные дыры в обороне залатали.

Кроме того, инструменты могут иногда ошибаться и давать ложные

срабатывания, что в свою очередь может вызвать необоснованную панику и

ненужные затраты времени и ресурсов. Пользователям важно понимать

ограничения этих средств и использовать их в паре с другими методами

обеспечения безопасности, вроде пенетрационного тестирования и аудита

кода [19].

Система веб-приложения организована в соответствии с архитектурой

клиент-сервер, где компоненты программного обеспечения делятся на

пользовательские и серверные и взаимодействуют путем передачи данных

через протокол HTTP. Таким образом, пользователь взаимодействует с

веб-браузером в роли клиента, в то время как веб-сервер действует в качестве

сервера, как изображено на рисунке 1.
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Рисунок 1 – Архитектура веб-приложения

«Средства поиска уязвимостей для веб-приложений являются важными

инструментами для выявления недостатков безопасности и предотвращения

кибератак. Однако пользователи должны понимать свои ограничения и

использовать их в сочетании с другими методами обеспечения безопасности,

чтобы обеспечить полную защиту веб-приложения» [2].

1.2 Описание основных типов уязвимостей

«Уязвимости – это слабые места или недостатки в системе или приложении,

которые злоумышленники могут использовать для получения

несанкционированного доступа, кражи данных или нанесения ущерба

системе. Существуют различные типы уязвимостей, каждая со своими

характеристиками, поведением и последствиями» [3].

Основные типы уязвимостей, которые могут повлиять на веб-приложения,

включают:

– Injection атаки – это тип уязвимости, когда злоумышленник вводит

вредоносный код (чаще всего SQL, но также и JavaScript, XPath и др.)

через входные поля веб-приложения. Например, SQL injection

позволяет злоумышленнику выполнить SQL запросы к базе данных,

что может привести к утечке конфиденциальной информации или

даже к удалению данных;
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– Cross-Site Scripting (XSS) – это уязвимость, когда злоумышленник

внедряет вредоносный скрипт (обычно JavaScript) в веб-страницу,

которая затем выполняется на стороне клиента. Это может привести

к краже сеансов, перенаправлению пользователей на фальшивые

сайты или даже к управлению сеансами пользователей;

– Cross-Site Request Forgery (CSRF) – в CSRF атаке злоумышленник

заставляет авторизованного пользователя совершить действие без его

ведома. Это достигается путем отправки поддельного HTTP запроса

от имени пользователя, который уже аутентифицирован на целевом

веб-сайте. Например, злоумышленник может заставить пользователя

совершить нежелательную покупку или изменить настройки

аккаунта;

– недостаточная проверка доступа – веб-приложение может допустить

доступ к конфиденциальным данным или функциональности без

должной аутентификации или авторизации. Это может произойти

из-за ошибок в контроле доступа или недостаточного тестирования

прав доступа;

– недостаточная защита паролей – если веб-приложение недостаточно

хранит, передает или хеширует пароли пользователей, это может

стать объектом атак перебора паролей или утечек данных;

– недостаточная защита данных – включает в себя уязвимости,

связанные с хранением, передачей или обработкой

конфиденциальной информации. Это может включать в себя утечку

информации через недостаточно защищенные API, неправильное

шифрование данных или отсутствие аудита доступа;

– отказ в обслуживании (Denial of Service, DoS) – этот тип атаки

направлен на перегрузку сервера или сети, что приводит к

недоступности веб-приложения для легитимных пользователей.

Например, злоумышленник может отправлять огромное количество
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запросов к серверу, перегружая его и делая приложение недоступным

для обычных пользователей.

На рисунке 2 изображена схема тестирования веб-приложения.

Рисунок 2 – Схема тестирования

Путем автоматизации процесса выявления уязвимостей, компании могут

оперативно обнаруживать и устранять потенциальные угрозы, тем самым

сокращая вероятность возникновения инцидентов безопасности [21].

Существует широкий арсенал инструментов и подходов для

автоматизированного сканирования уязвимостей, включая статический

анализ, динамическое тестирование и эксплуатацию слабых мест. Однако,

эффективность данных методов и инструментов прямо зависит от качества

сканера и уровня квалификации оператора. Следовательно, крайне важно

тщательно подбирать и оценивать соответствующие инструменты и методы в

зависимости от конкретного приложения и окружающей среды.

1.3 Обзор инструментов и технологий разработки средств поиска

уязвимостей
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В создании инструментария для детектирования уязвимостей в

веб-приложениях используется множество средств. Некоторые из них готовы

к использованию, в то время как другие предоставляют наборы инструментов

и API для разработки собственных решений.

Burp Suite является одним из наиболее распространенных инструментов,

предоставляющим широкий набор функций для выявления уязвимостей.

Кроме того, известны такие инструменты, как OWASP ZAP, Acunetix и

Nessus.

Среди доступных библиотек и API выделяется OWASP ESAPI, которая

обеспечивает функционал для безопасного кодирования, аутентификации и

управления сессиями.

Также стоит упомянуть библиотеку для сканирования уязвимостей, например,

w3af, которая предоставляет API для создания индивидуальных

инструментов для сканирования.

При разработке инструментария для выявления уязвимостей крайне важно

прибегать не только к классическим инструментам и библиотекам, но и к

передовым технологиям, вроде контейнеризации и облачных вычислений.

Например, платформы типа Kubernetes и Docker открывают уникальные

возможности для развертывания и управления инструментами обнаружения

уязвимостей прямо в облачной среде [22].

Этот метод обеспечивает более гибкое и эффективное функционирование

системы обнаружения уязвимостей, что делает процесс более адаптивным к

изменяющимся требованиям и условиям. Создание автоматизированных

инструментов для выявления уязвимостей в веб-приложениях требует

глубокого понимания используемых инструментов и технологий для

проведения сканирования.

Сканер уязвимостей – это программный инструмент, который оценивает сети

или системы на наличие слабых мест в системе безопасности.

Ниже мы опишем обзор инструментов и технологий, которые чаще всего

используются для разработки инструментов поиска уязвимостей:
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– языки программирования. Наиболее популярными языками

программирования для разработки инструментов поиска уязвимостей

являются Python, Java и Ruby. Python широко используется для

разработки инструментов, связанных с безопасностью, благодаря

своей простоте, удобству использования и богатой библиотеке

модулей;

– сканеры безопасности веб-приложений. На рынке доступно

несколько сканеров безопасности веб-приложений, включая

OpenVAS, Nessus и Acunetix. Эти сканеры способны выявлять

уязвимости, такие как SQL-инъекции, межсайтовые сценарии (XSS)

и уязвимости включения файлов;

– веб-сканеры. Веб-сканеры – это программы, которые сканируют

веб-страницы для сбора данных. Они используются для

идентификации ссылок, каталогов и файлов, которые находятся в

открытом доступе в Интернете. К популярным поисковым роботам

относятся Burp Suite, OWASP ZAP и Nikto;

– системы управления базами данных. Для инструментов поиска

уязвимостей требуется база данных для хранения результатов их

сканирования. Для этой цели обычно используются системы

управления базами данных, такие как MySQL, MongoDB и

PostgreSQL;

– интерфейсы прикладного программирования (API): API

используются для интеграции различных программных приложений.

Инструменты поиска уязвимостей могут использовать API для

автоматизации процесса сканирования веб-приложений. Например,

Nessus API позволяет разработчикам автоматизировать процесс

сканирования уязвимостей;

– алгоритмы машинного обучения предоставляют уникальные

возможности для автоматизации процесса обнаружения уязвимостей

в веб-приложениях. С помощью алгоритмов, таких как деревья
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принятия решений, случайные леса и метод опорных векторов,

можно обучить системы распознавать шаблоны в коде

веб-приложений, что поможет выявить потенциальные уязвимости.

Создание современного механизма обнаружения слабых мест в

веб-приложениях требует основательного освоения инструментария и

технологий, применяемых при проведении сканирования на наличие

уязвимостей.

1.4 Математическое обоснование автоматизированного поиска

уязвимостей для веб-приложений

При работе над инструментами по обнаружению слабых мест, разработчики

сталкиваются с разнообразием входных данных, неоднозначностью

соответствия между приложениями и уязвимостями, а также сложностью

анализа, требующего многочисленных решений. В такой обстановке

применение методов машинного обучения кажется наиболее перспективным

[23].

Алгоритмы машинного обучения предполагают, что программа анализирует

окружающую среду и принимает определенные действия для максимизации

получаемого вознаграждения.

Главная цель такого обучения – выявление ключевых аспектов проблемы,

учитывая воздействие субъекта на окружающую среду, чтобы достичь

конкретной цели. Для успешного завершения этого обучения агент должен

проявлять способность эффективного взаимодействия с окружающей средой

и осуществления действий, направленных на изменение текущего состояния

этой среды.

«В произвольный момент времени агент оценивает окружающую среду по𝑡

ее состоянию и множеству доступных действий .𝑠
𝑡
∈ 𝑆 𝐴 𝑠

𝑡( )
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Состояние представляет собой набор информации, известной об объекте

исследования в момент времени . При выборе действия агент𝑡 α ∈ 𝐴 𝑠
𝑡( )

взаимодействует со средой, получая новые данные, переходя в состояние 𝑠
𝑡+1

и получая выигрыш .𝑟
𝑡

Если в результате обнаруживаются новые уязвимости или дополнительные

сведения о приложении, выигрыш будет положительным.

Отсутствие новой информации свидетельствует о неэффективности действия,

следовательно, выигрыш в этом случае будет отрицательным.

Исходя из этого взаимодействия с окружающей средой, агент, обучающийся с

подкреплением, должен разработать стратегию , направленную на𝑃: 𝑆 → 𝐴

максимизацию суммарного вознаграждения в случае,𝑅 = 𝑟
0
+ 𝑟

1
+ … + 𝑟

𝑛

если задача имеет терминальное состояние, либо рассчитать величину в

случае, если терминальные состояния отсутствуют, согласно формуле» [4]:

(1)𝑅 =
𝑡
∑ γ𝑡𝑟

𝑡
,

где – дисконтирующий множитель для «предстоящего выигрыша» (0≤γ

γ ≤ 1).

Для изучения разнообразия условий окружения мы провели анализ

потенциальных данных, возвращаемых различными функциями и методами в

различных контекстах их применения. Это позволило нам оценить влияние

различных факторов на результаты тестирования и обеспечить более точное

понимание поведения объекта исследования [24].

В ходе анализа мы также наблюдали, что некоторые функции и методы

возвращают различные типы данных, что может влиять на результаты

тестирования. Мы также обнаружили, что некоторые функции и методы

могут возвращать ошибки или исключения, что может потребовать

дополнительных мер для их обработки.
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В целом, наша аналитическая работа позволила нам лучше понять

взаимодействие объекта исследования с различными функциями и методами,

а также оценить влияние различных факторов на результаты тестирования.

Эти данные можно условно разделить на три категории, представленные в

таблице 1.

Таблица 1 – Типы возвращаемых значений

Тип Примеры Описание

Бинарный Соблюдает ли данное
веб-приложение стандарты
безопасности HTTPS? Использует ли
связанный с ним веб-ресурс файлы
cookie для хранения информации?

Данное свойство принимает
два варианта значений: "true"
и "false". Значение "true"
указывает на наличие узла в
сети указанной уязвимости
или наличие у
соответствующего узла
соответствующего атрибута.

Множественный Apache HTTP Server может иметь
версию из следующего набора: {1.0,
1.1, 1.2.1, ...}. Чаще всего адрес
панели администратора
соответствует одному из вариантов:
{admin, administrator, administrative}.

Принимают значения из
фиксированного набора и
могут совпадать для
нескольких сетевых узлов.

Уникальный Секретный код для доступа к
административной панели; Уязвимый
параметр в HTTP GET-запросе,
подверженный атакам слепой
SQL-инъекции.

Может принимать значения
как строкового, так и
числового типа. При этом
каждый сетевой узел имеет
уникальное значение.

Для обучения системы необходимо подготовить указанные группы данных,

приведя их к соответствующему формату.

Это включает преобразование всех параметров в бинарный вид.

Если речь идет о "уникальных" параметрах, то при преобразовании в

бинарный формат значение параметра будет равно "истина", если оно

существует, и "ложь", если параметр отсутствует.

Вывод по разделу
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В первом разделе работы представлен комплексный обзор сутью

проблематики, основных концепций и терминов, а также анализируются

уязвимости веб-приложений, инструменты тестирования их безопасности.

В этом разделе был проведен обзор существующих средств поиска

уязвимостей для веб-приложений.

Были рассмотрены как коммерческие, так и открытые инструменты, их

основные характеристики, преимущества и недостатки. Этот анализ позволил

выявить текущие тенденции в области поиска уязвимостей и определить

пробелы, которые можно заполнить с помощью разрабатываемого средства.

Особое внимание уделяется сопоставлению ручного и

автоматизированного тестирования, различным методам и средствам для

автоматизации проверки на уязвимости. Также было описано математическое

обоснование автоматизированного поиска уязвимостей для веб-приложений.
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2 Проектирование средства автоматизированного поиска

уязвимостей для веб приложений

2.1 Архитектура системы

Выбор оптимального алгоритма и стратегии для автоматизированного

инструмента обнаружения уязвимостей должен быть основан на уникальных

требованиях и целях каждого конкретного проекта. В многих ситуациях

сочетание статического и динамического анализа представляет собой

эффективный подход к выявлению потенциальных уязвимостей [17].

Кроме того, использование методов машинного обучения может значительно

повысить точность обнаружения уязвимостей. В специально разработанном

справочнике приведены разнообразные алгоритмы и техники, которые могут

быть применены для обнаружения уязвимостей в системах информационной

безопасности.

Таблица 2 – Алгоритмы и методы обнаружения уязвимостей

Алгоритм/метод Описание Примеры
Статическое тестирование
безопасности приложений
(SAST)

Анализ исходного кода для
выявления уязвимостей

SQL-инъекция, XSS,
переполнение буфера

Динамическое тестирование
безопасности приложений
(DAST)

Тестирование приложения в
работающем состоянии на
выявление уязвимостей

Инъекционные атаки,
нарушенная аутентификация и
управление сессиями,
небезопасная связь

Пушистое тестирование Отправка больших объемов
случайных данных в
приложение для обнаружения
уязвимостей

Переполнение буфера,
уязвимости строки формата,
утечки памяти

Ручное тестирование Тестировщик вручную
тестирует приложение для
выявления уязвимостей

Логические ошибки, ошибки
бизнес-логики, атаки
социальной инженерии

Гибридное тестирование Объединение нескольких
методов тестирования для
повышения точности и полноты

SAST, DAST,
фазз-тестирование
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Результаты сканирования должны быть представлены наглядно, с

использованием бэкэнд-сервера, который ответственен за хранение данных

веб-приложений, проведение сканирования на уязвимости и создание отчетов

с учетом нагрузки.

Для анализа веб-приложений следует применять различные

инструменты сканирования уязвимостей, включая собственные, с

рекомендацией о применении нескольких для повышения точности. Важно

иметь базу данных для хранения информации о приложениях и результатах

сканирования, а также функциональный модуль отчетности, создающий

понятные и подробные отчеты. Безопасность должна быть приоритетом,

обеспечивая защиту от несанкционированного доступа, и интеграция с

другими инструментами и системами безопасности, такими как SIEM,

обеспечивает всеобъемлющую защиту [18].

В общем, структура системы и ее компоненты должны быть

разработаны таким образом, чтобы обеспечить эффективное и

всеохватывающее средство для автоматизированного обнаружения

уязвимостей в веб-приложениях, как показано на диаграмме, изображенной

на рисунке 3.

19



Рисунок 3 – Архитектура системы и компоненты

Для анализа потоков данных в сетях часто используются специально

настроенные сетевые адаптеры, работающие в режиме мониторинга. Для

этого достаточно подключить компьютер с соответствующим инструментом

перехвата к нужному сегменту сети, что открывает доступ к передаваемым и

принимаемым данным в этом участке сети [25].

Перехват информации из радиосетей, где используются беспроводные

устройства, может быть еще проще, так как не требуется доступ к проводной

инфраструктуре [26].

Также возможно перехватывать телефонные разговоры, если удастся

подключиться к линии, соединяющей компьютер пользователя с сервером

Интернета, находя подходящее место для этого.
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Если данные, передаваемые при посещении веб-сайта, не защищены

шифрованием, злоумышленник, успешно вошедший в сеть компании, может

получить доступ к личной информации пользователя.

На 4 рисунке можно увидеть визуализацию типа пакета с открытыми

данными в базе данных, а на 5 рисунке представлена соответствующая

приложению информация.

Рисунок 4 – Представление пакета данных пользователя в базе данных
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Рисунок 5 – Показ данных пользователя в приложении

Просмотр отчета об опасных сайтах изображен в таблице 3.

Таблица 3 – Сводка об уязвимых веб-сайтах
IP адрес Дата обнаружения Тип уязвимости Выводы

80.235.82.181 14.03.2024 Передача данных авторизации
в открытом виде

Сайт является опасным,
возможна кража данных

Организация передачи данных в компьютерных сетях основывается на

модели взаимодействия сетевых протоколов, известной как Модель OSI

(Open Systems Interconnection). Протоколы определяют набор правил и

стандартов, регулирующих обмен информацией между различными

программами и устройствами [27].

При обнаружении пароля пользователя в пакете данных,

анализируемом программой, система генерирует предупреждение об угрозе

безопасности и помещает соответствующий сайт в список опасных.

2.2 Обзор методов обнаружения уязвимостей и защиты от

уязвимостей

Уязвимость в приложении представляет собой недостаток или слабое

место, возникающее из ошибок в дизайне или реализации, что открывает

возможность злоумышленнику нанести вред заинтересованным сторонам

[28].

Собственник веб–приложения, пользователи и другие участники

процесса – все они могут представлять различные интересы и стороны в

контексте функционирования веб–приложения.

Проверка эффективности каждого инструмента сканирования

уязвимостей веб–приложений относительно конкретного веб–ресурса

включает уникальный метод, который охватывает несколько этапов:

подготовка, выполнение, классификация и анализ.
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Подключение и тестирование как защищенных, так и уязвимых версий

веб-приложения пользователей может привести к не состыковкам и ложным

срабатываниям сканеров уязвимостей из-за разнообразных методик

тестирования.

Сопоставление используемых методов и возникновения ложных

срабатываний или пропусков может помочь определить способы улучшения

методов сканирования для веб-приложений [29].

«Исходя из общего алгоритма, были разработаны специфические

методы для выявления определенных уязвимостей, таких как SQL-инъекции

и XSS. Сначала инициализируются SQL-символы в массиве» [5]. Подробное

описание алгоритма для обнаружения SQL-инъекций приведено на рисунке 6.
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Рисунок 6 – Блок-схема алгоритма внедрения SQL

Предстоит создать два отдельных реестра для регистрации ошибок,

связанных с SQL. Один из них будет предназначен для ошибок, привязанных

к конкретной базе данных и будет содержать SQL-сообщения, в то время как

другой будет использоваться для общих ошибок баз данных. После этого эти
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реестры необходимо заполнить начальными значениями ошибок. Затем

следует сконфигурировать сканер таким образом, чтобы он мог принимать

HTTP-сообщения от определенного источника ввода.

Каждое поступающее HTTP-сообщение будет содержать информацию о

запросе или URL-адресе, а также список параметров.

Для каждого параметра в запросе HTTP выполним следующие

действия:

– «проанализируем наличие SQL-символов среди данных из массива

SQL-символов;

– проверим полученный ответ, чтобы определить, соответствует ли он

сообщениям об ошибках из наших списков или карт» [6];

– если обнаружена совпадающая уязвимость SQL, пометим её как

таковую;

– в противном случае продолжим анализ до конца списка параметров.

Давайте рассмотрим алгоритм для предотвращения XSS на рисунке 7.

25



Рисунок 7 –Блок-схема алгоритма XSS

«Для каждого URL из перечня посещаемых веб-адресов мы проводим

следующие этапы:

– определяем все параметры;
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– регистрируем параметры в списке;

– для каждого параметра в очереди;

– внедряем XSS-скрипт или тестовый образец в качестве входных

данных и отправляем запрос;

– проверяем ответ на наличие отраженного XSS-скрипта или тестового

случая» [7].

При обнаружении скрипта в ответе мы выходим с предупреждением о

потенциальной уязвимости.

2.3 Разработка ключевых алгоритмов функционирования

инструмента

Для создания инструмента сканирования уязвимостей веб-сайтов было

принято решение использовать Python 3 с Anaconda в качестве основного

языка программирования, а для разработки выбрать PyCharm в качестве

среды. Для хостинга нашего веб-сайта мы остановились на сервере Apache и

базе данных MySQL, которые были установлены вместе с необходимыми

компонентами в XAMPP. Интерактивная модель представлена на рисунке 8.
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Рисунок 8 – Схема процесса проверки

«Процесс проверки организован следующим образом:

– пользователь воспользуется клиентским приложением, написанным

на Python, для анализа веб-сайта на наличие уязвимостей,

подключаясь к тестовой платформе;

– клиентское приложение установит соединение с сервером, загрузит

нужную веб-страницу и просмотрит ее для извлечения всех ссылок.

Затем оно проведет атаку на сайт и проанализирует результаты,

выявив наличие дефектов и оповестив пользователя;

– серверное приложение примет соединение с клиентом и обработает

его запросы. Оно настроено для проверки любого веб-сайта на

наличие недочетов» [8].

Путем изучения интерактивной модели мы анализируем

производительность программы, исходя из ее взаимодействий. Структура
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работы программы наглядно изображена на диаграмме, представленной на

рисунке 9.

Рисунок 9 – Модель программного взаимодействия

Сначала программное сканировщик устанавливает соединение с

сервером по указанной пользователем ссылке через передаваемый параметр.

Затем осуществляется анализ входных данных для выбора соответствующего

метода сканирования или выявления потенциальных угроз. В случае

отсутствия входных параметров движок автоматически запускает

сканирование всех компонентов.

На сервере веб-приложений могут присутствовать уязвимости,

связанные с сетью, базой данных или другие уязвимости, что делает его

уязвимым для проблем с проверкой входных данных. При обнаружении таких
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уязвимостей и выдачи предупреждения сканером разработчик должен

обязательно провести дополнительную проверку безопасности веб-сайта.

Вывод по второму разделу

Разработка автоматизированного инструмента для поиска уязвимостей

в веб-приложениях играет критическую роль в обеспечении безопасности

онлайн систем. Архитектура данного инструмента способствует

эффективному и надежному сканированию веб-приложений с целью

выявления потенциальных уязвимостей.

Процесс разработки модулей и функциональных возможностей этого

инструмента приводит к созданию комплексного инструментария, способного

охватить широкий спектр потенциальных уязвимостей.

Базовые алгоритмы инструмента служат прочным фундаментом для

обнаружения уязвимостей, обеспечивая надежную основу для работы. В

общем, разработка автоматизированного инструмента поиска уязвимостей

представляет собой важный шаг на пути повышения уровня безопасности

веб-приложений.
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3 Реализация и тестирование средства автоматизированного

поиска уязвимостей для веб-приложений

3.1 Программная реализация модели

«Существует множество подходов к обучению с подкреплением, но

одним из наиболее широко известных является метод Q-обучения, который

эффективен в контексте данной задачи. Суть алгоритма Q-обучения

заключается в том, что агент, основываясь на вознаграждении, получаемом от

среды, формирует функцию полезности Q. Это позволяет агенту выбирать

стратегию поведения не случайным образом, а учитывать опыт предыдущего

взаимодействия с окружающей средой.

Одним из основных преимуществ Q-обучения является его способность

оценить полезность доступных действий, не требуя моделирования

окружающей среды» [9].

«Алгоритм представляет собой функцию качества от состояния и

действия: . Прежде чем приступить к обучению, Q𝑄 𝑆 • 𝐴 → 𝑄( )

инициализируется случайными значениями. Затем на каждом временном

шаге агент выбирает действие , получает награду , переходит в новое𝑡 𝑎
𝑡

𝑟
𝑡

состояние , которое может зависеть от предыдущего состояния и𝑠
𝑡+1

𝑠
𝑡

выбранного действия, и обновляет функцию Q. Обновление функции

выполняется с использованием взвешенного среднего между старым и новым

значениями» [10]:

, (2)𝑄 𝑠
𝑡
, 𝑎

𝑡( ) = 1 − α( )𝑄 𝑠
𝑡
, 𝑎

𝑡( ) + α * 𝑟
𝑡
+ γ * 𝑚𝑎𝑥

𝑎
𝑄 𝑠

𝑡+1
, 𝑎( )( )

где – награда, полученная при переходе из состояния в ,𝑟
𝑡

𝑠
𝑡

𝑠
𝑡+1

α – скорость обучения (0<α≤1).
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«Алгоритм завершает работу, когда агент переходит в терминальное

состояние » [11].𝑠
𝑡+1

Для демонстрации преимуществ нашего подхода мы разработали

уникальную программную модель, которая способна автоматизированно

обнаруживать уязвимости на веб-ресурсах. В создании этой модели

ключевую роль сыграл алгоритм Q-обучения на языке Python. При работе над

нейронной сетью и стратегии обучения для нашей системы мы

воспользовались передовыми возможностями библиотеки TensorFlow.

Описание данной нейронной сети приводится следующим образом:

– «на входе представлен вектор бинарных значений, отражающих

текущее состояние окружающей среды. Количество нейронов во

входном слое соответствует размеру этого вектора;

– скрытый слой содержит столько же нейронов, сколько и во входном

слое, и использует сигмоидную функцию активации;

– выходной слой представлен вектором вещественных значений,

определяющих приоритет каждого доступного действия. Количество

нейронов в этом слое соответствует количеству возможных действий;

– в качестве оптимизатора применяется метод обновления весов

"Adam" – улучшенная версия алгоритма стохастического

градиентного спуска, обеспечивающая более быструю сходимость;

– функция потерь вычисляется как среднеквадратичная ошибка» [11].

«Пространство действий включает в себя действия, описанные в

методике OWASP, и варьируется от использования таких инструментов

анализа уязвимостей, как nmap, SQLmap, WhatWeb, до XSScrapy. При

разработке пространства действий мы использовали библиотеки с открытым

исходным кодом» [12].

Мы разработали уникальную модель, которая использует вектор

состояния веб-ресурса, включающий информацию о сервере, версии,

доменах, директориях, а также об уязвимостях. Наша выборка данных
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содержит разнообразные характеристики веб-ресурсов, включая обучающие

и тестовые наборы.

Для определения оптимальных значений гиперпараметров модели мы

провели серию экспериментов, анализируя каждую эпоху обучения с

установленным числом итераций и выбирая оптимальное действие на каждом

шаге. Функция вознаграждения присваивает положительное значение при

обнаружении новой информации и отрицательное – в противном случае.

Наша модель успешно прошла обучение на реальных веб-приложениях

в течение более 100 эпох, что позволило нам оценить ее эффективность и

стабильность. Мы наблюдали значительное улучшение результатов анализа

трафика, что подтверждает эффективность нашего подхода.

В ходе экспериментов мы также наблюдали, что модель успешно

адаптируется к изменяющимся условиям трафика, что является важным

фактором для обеспечения высокой точности анализа. Наша модель может

быть использована для анализа различных типов трафика, включая HTTP,

HTTPS, FTP и другие.

В целом, наша модель показала высокую эффективность и

стабильность в анализе сетевого трафика, что подтверждает ее потенциал для

использования в реальных приложениях.

3.2 Анализ полученных результатов

«Стандартный метод оценки эффективности обучения с подкреплением

включает в себя анализ совокупной суммы вознаграждений. По мере

обучения каждый исследуемый элемент, например, каждое веб-приложение,

накапливает общее вознаграждение, затем вычисляется среднее значение для

всех приложений» [13].

В процессе обучения модели мы наблюдали увеличение общего

вознаграждения с увеличением числа эпох. Начальное значение было

отрицательным, но со временем оно стало положительным, что
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свидетельствует о прогрессе в работе модели. Исследование графика

зависимости общего вознаграждения от числа эпох позволяет сделать вывод

о положительной динамике моделирования, изображено на рисунке 10.

Рисунок 10 – График зависимости суммарного выигрыша от эпохи обучения

«Для проверки эффективности предложенной модели было проведено

тестирование реального веб-приложения и сопоставление результатов с

известным сканером уязвимостей.

В качестве объекта анализа был выбран веб-сайт testphp.vulnweb.com,

доступный для тестирования сканером уязвимостей компании Acunetix» [14].

После исследования приложения были выявлены следующие

результаты:

– веб-сервер успешно определен как nginx;

– на сервере nginx обнаружена уязвимость integer overflow;
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– в POST-параметре страницы /guestbook найдена отраженная

XSS-уязвимость;

– на странице /search.php обнаружена SQL-инъекция в

GET-параметрах;

– СУБД была успешно идентифицирована как MySQL;

– осуществлена атака SQL-инъекцией, позволяющая определить

названия всех таблиц и получить их содержимое;

– успешно определен пользователь базы данных с именем acuart;

– в ходе анализа дампа таблицы users обнаружены открытые логин и

пароль – test;

– с использованием обнаруженных учетных данных выполнен

успешный вход;

– после входа на странице пользователя обнаружена еще одна

хранимая XSS-уязвимость в параметре name, делающая ее еще более

опасной.

«Изучение веб-приложения проводилось с применением сканера

уязвимостей Acunetix. Поскольку цель веб-сайта заключалась в

демонстрации функциональности программы, сканер также выявил

положительные результаты.

В численном эквиваленте было обнаружено более 50 уязвимостей,

однако многие из них оказались дублирующимися или ложными

срабатываниями» [15].

Обнаружено более 20 случаев SQL-инъекций в различных

post-запросах на нескольких страницах веб-ресурса.

Одновременно была выявлена уязвимость Directory Traversal в одном из

GET-параметров на странице getimage.php.

При попытке отправить запрос с параметром вида

«/../../../../../etc/passwd», сервер все равно возвращает успешный ответ со

статусом 200, однако с сообщением об ошибке, указывающим на ограничение

доступа к указанной директории.
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Это свидетельствует о том, что веб-приложение эффективно защищено

от атак, связанных с уязвимостью Directory Traversal.

В результате проведенного детального сравнительного анализа двух

программ была создана таблица 4.

Таблица 4 – Сравнение разработанной модели с аналогом

Уязвимость Acunetix
Vulnerability
Scanner

Разработаны сканер
на основе обучения с

подкреплением

Потенциальные
угрозы

Integer Overflow + + Отказ в
обслуживании
веб-сервера

SQL-инъекция типа
Union

+ + Утечка данных из
базы данных (БД)

SQL-инъекция типа
Blind

+ + Утечка данных из
БД

Отраженная
XSS-уязвимость

+ + Перехват атрибутов
доступа
пользователя путем
заманивания его на
страницу

Хранимая
XSS-уязвимость

- + Перехват атрибутов
пользователя

Directory Traversal + - Угрозы отсутствуют

«Автоматическая модель определила страницу аутентификации и,

используя заранее полученные данные, успешно проникла в систему, что

позволило выявить новую, более опасную уязвимость. Стоит отметить, что

сканер уязвимостей Acunetix обнаружил значительно больше уязвимостей

благодаря обширной базе знаний для автоматизированных тестов» [16].

Вывод по третьему разделу

В третьем разделе, посвященном реализации и тестированию средства

автоматизированного поиска уязвимостей для веб-приложений, основное

внимание уделяется двум аспектам: программной реализации модели и

анализу полученных результатов.
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В данном разделе была представлена программная реализация модели,

разработанной для автоматизированного поиска уязвимостей в

веб-приложениях.

Были описаны основные этапы создания средства, включая выбор

используемых технологий, разработку алгоритмов сканирования, и

реализацию пользовательского интерфейса. В ходе работы над моделью были

учтены современные методы анализа безопасности веб-приложений, а также

обеспечена возможность расширения функциональности средства для учета

новых видов уязвимостей.

Был проведен анализ результатов тестирования разработанного

средства на реальных веб-приложениях. Были выявлены и описаны

обнаруженные уязвимости, а также оценена эффективность средства в

обнаружении различных типов уязвимостей. Полученные результаты

свидетельствуют о высокой эффективности разработанного средства и его

потенциале для использования в реальных условиях.

Таким образом, третий раздел работы позволил не только реализовать

средство для автоматизированного поиска уязвимостей в веб-приложениях,

но и провести его тестирование и анализ результатов, что подтвердило его

эффективность и практическую применимость.
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Заключение

Бакалаврская работа посвящена разработке средств

автоматизированного поиска уязвимостей для веб-приложений.

В ходе выполнения бакалаврской работы была проведена обширная

аналитическая работа, направленная на изучение средств поиска уязвимостей

для веб-приложений, основных типов уязвимостей, а также методов

обнаружения и защиты от них. После изучения инструментов и технологий

разработки по поиску уязвимостей было установлено математическое

обоснование необходимости автоматизации процесса обнаружения

уязвимостей в веб-приложениях.

На основе полученных данных было создано средство для

автоматизированного поиска уязвимостей в веб-приложениях,

спроектированное с учетом архитектуры системы и ключевых алгоритмов

функционирования. Разработанное средство было внедрено и

протестировано, что позволило провести детальный анализ полученных

результатов.

В результате была разработана собственная методика

автоматизированного сканирования и тестирования веб-приложений. Которая

включала в себя следующие этапы: сбор информации о целевом

веб-приложении, анализ его структуры и функциональности, выявление

потенциальных уязвимостей, проведение тестирования на проникновение и

оценка рисков. Данная методика реализована в виде программного средства,

которое позволяет автоматизировать процесс поиска уязвимостей и

значительно сократить время, затрачиваемое на анализ безопасности

веб-приложений.

Проведенные эксперименты подтвердили эффективность

разработанного средства автоматизированного поиска уязвимостей. Были

выявлены различные типы уязвимостей, такие как инъекции SQL,

межсайтовые скрипты (XSS), неправильная обработка исключений и другие.
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Результаты тестирования показали, что разработанное средство способно

обнаруживать уязвимости с высокой точностью и предоставлять подробные

отчеты для их устранения.

Проведенное исследование продемонстрировало эффективность и

важность использования разработанного средства для выявления уязвимостей

в веб-приложениях.

Полученные результаты представляют ценность для дальнейшего

развития систем безопасности в сфере веб-разработки и информационной

безопасности в целом.

Проведенное исследование показывает целесообразность применения

математической модели машинного обучения с подкреплением для задачи

поиска уязвимостей веб ресурсов.
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