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Аннотация 

 

Дипломную работу выполнила студентка: О.К. Тулепова. Тема работы: 

«Основные источники и виды внешних угроз национальной безопасности 

России». Научный руководитель: канд. юрид. наук, В.В. Романова. 

Цель дипломной работы заключается в исследовании особенностей 

правосубъектности гражданина. Поставленные задачи: изучить основные 

положения гражданского законодательства, определяющие правовой статус 

граждан как участников гражданских правоотношений; рассмотреть основные 

идентифицирующие признаки гражданина как субъекта гражданского права; 

исследовать понятие и элементы правосубъектности гражданина; рассмотреть 

содержание гражданской правоспособности физического лица и проблемы, 

связанные с применением норм гражданского законодательства; исследовать 

виды дееспособности граждан и условия ее ограничения. 

Предмет исследования представлен нормами гражданского 

законодательства, материалами правоприменительной практики, научными 

изысканиями по теме исследования. Методы исследования, которые были 

использованы при написании дипломной работы: метод дедукции, метод 

сравнения, формально-юридический, комплексный и системные подходы. 

Работа состоит из введения, 3-х глав, заключения, списка используемой 

литературы и используемых источников. Общий объем работы - 71 страница 

машинописного текста. 
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Введение 

 

Обеспечение национальной безопасности является одним из ключевых 

приоритетов в деятельности любого государства и одним из основных 

направлений государственной политики, направленным на обеспечение 

интересов личности и государства в различных сферах.  

В современном мире внешние угрозы национальной безопасности 

приобретают особую актуальность, поскольку они могут оказывать 

значительное влияние на стабильность и развитие страны.  

Надлежащий уровень национальной безопасности может быть 

обеспечен путем прогнозирования, оценки, предотвращения или 

минимизации внешних и внутренних угроз, способных нанести вред 

национальным интересам страны.  

Поэтому вопросы источников и видов внешних угроз национальной 

безопасности России являются актуальными, особенно в настоящее время, 

когда геополитические и экономические условия взаимодействия стран 

стремительно меняются, как и архитектура всего мироустройства. 

Цель дипломной работы – исследовать основные источники и виды 

угроз национальной безопасности Российской Федерации, выявить проблемы 

и особенности их преодоления. 

Для достижения данной цели сформулированы следующие задачи: 

− рассмотреть представления ученых о национальной безопасности РФ, 

определить ее понятие и сущность;  

− исследовать правовую основу национальной безопасности РФ и ее 

обеспечения; 

− представить характеристику внутренних и внешних угроз в системе 

обеспечения национальной безопасности РФ; 

− выявить источники и виды внешних угроз национальной безопасности; 

− рассмотреть особенности преодоления внешних угроз информационной 

безопасности государства; 
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− определить основные проблемы обеспечения экономической 

безопасности страны путем преодоления внешних угроз. 

Предметом исследования выступает комплекс общественных 

отношений, складывающийся по поводу преодоления внешних угроз и 

обеспечения национальной безопасности РФ. 

Объект исследования представлен нормами законодательства о 

национальной безопасности в целом и ее видах в частности (экономической, 

информационной, общественной, экологическое, в сфере обороны и т.д.). 

Методы исследования, которые были использованы для написания 

дипломной работы: сравнение, анализ, дедукция, синтез, а также формально-

юридический подход. 

Информационная база исследования состоит из ключевых нормативных 

правовых актов, регламентирующих вопросы обеспечения национальной 

безопасности и предотвращения влияния внешних угроз (Федеральный закон 

от 28 декабря 2010 года № 390-ФЗ «О безопасности», Федеральный закон от 

21.12.1994 N 68-ФЗ «О защите населения и территорий от чрезвычайных 

ситуаций природного и техногенного характера», Федеральный закон "О 

полиции" от 07.02.2011 N 3-ФЗ и др.), подзаконных актов (Указ Президента 

РФ от 02.07.2021 N 400 "О Стратегии национальной безопасности Российской 

Федерации, Указ Президента РФ от 13.05.2017 N 208 «О Стратегии 

экономической безопасности Российской Федерации на период до 2030 года» 

и др.). 

Проблеме источников и внешних угроз национальной безопасности и 

отдельных ее видов посвятили свои научные труда такие ученые, как: М.М. 

Азимова, В.В. Амбарцумян, С.В. Блатин, Л.П. Васильева, Н.Д. Казаков, А.Н. 

Калюжный,  А.Я. Касюк, И.К. Харичкин, Н.В. Козловская, К.А. Куликова, А.В. 

Петрянкин, Ж.С. Семёнова, М.И. Фалеев и другие. 

Структура дипломной работы на тему «Основные источники и виды 

внешних угроз национальной безопасности России» представлена введением, 
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тремя главами, заключением и списком используемой литературы и 

используемых источников. 

В первой главе дипломной работы нашли отражения вопросы, 

касающиеся теоретических аспектов национальной безопасности РФ: 

определено, что представляет собой национальная безопасность и какова 

правовая основа ее регулирования. 

Во второй главе дипломной работы рассмотрены внешние и внутренние 

угрозы национальной безопасности страны, а также раскрыта информация о 

внешних угрозах национальной безопасности РФ и их источниках.  

В третьей главе определены проблемы преодоления отдельных видов 

внешних угроз национальной безопасности РФ, а именно: информационной и 

экономической.  
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Глава 1 Теоретические аспекты национальной безопасности РФ 

 

1.1 Национальная безопасность РФ: понятие и сущность 

 

В настоящее время изменения геополитической обстановки, а также 

обострения экономической и социальной ситуации в стране и мире, 

исследование национальной безопасности как комплексной категории 

является необходимостью, продиктованной требованиями времени. 

Национальная безопасность объединяет в себе отдельные виды 

безопасности, что позволяет исследовать ее с различных сторон ее 

проявления. Рассматривая этимологию понятия «национальная 

безопасность», следует отметить, что в его состав входят два компонента: 

«национальная» и «безопасность». Для понимания сущности этого 

определения следует разобрать, что означают каждое из этих составляющих.  

Характеристика «национальная» строится на базе существительного 

«национальность». Данное определение сложное ввиду того, что ни в 

законодательстве, ни в мировой науке не существует общепринятой 

дефиниции нации, особенно если речь идёт об её границах, о членстве в ней 

или о нации как статистической категории. 

  Как указывает М.М. Азимова, «Понятие «национальность», выражая 

этническую общность, представляет собой лишь один из факторов нации и 

народности. Определение национальности осуществляется по двум 

принципам: по территориальному принципу и по родственным признакам. По 

территориальному признаку (jus soli «право гражданство») национальность 

человека определяется по месту рождения и по территории проживания». [1, 

с. 5] 

Козловская Н.В. приводит следующее определение нации: 

«совокупность индивидов, связанных сознанием своего единства, общности 

происхождения, языка, верований, быта, нравов, обычаев, исторического 

прошлого и солидарностью социальных и политических интересов 
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настоящего. Ни один из указанных признаков (раса, язык или религия) не 

являются существенной принадлежностью нации (разнообразие расовых 

отличий, языков имеется у некоторых наций) ...» [12, с. 105] 

Обращая внимание на Конституцию РФ, следует отметить, что в ней не 

содержится определения национальности, однако в ст. 3 указано, что народ 

России является многонациональным. В ст. 26 установлено: «Каждый вправе 

определять и указывать свою национальную принадлежность. Никто не может 

быть принужден к определению и указанию своей национальной 

принадлежности» [14].  

Таким образом, можно отметить, что национальность – это 

принадлежность человека к определённой нации или национальному 

государству. Это понятие определяется правовыми отношениями между 

человеком и государством, а также принадлежностью к гражданству. 

Далее следует обратиться к трактовке понятия «безопасность». Н.Д. 

Казаков определяет безопасность «как деятельность по защите от внешних и 

внутренних угроз, направленную на создание условий для стабильного 

сосуществования общества и государства» [8, с. 62]. 

Петрянин А.В. и Петрянина О.А. определяют безопасность, как 

«обеспеченное арсеналом легитимных сил, средств и инструментов состояние 

общественных отношений, при котором реализуются социально значимые 

потребности человека и гражданина (личности), надежно защищены от 

внутренних и внешних угроз его личные права и свободы, обеспечивается 

развитие материальных и духовных ценностей общества, гарантируется 

территориальная целостность и суверенитет, а также функционирование и 

развитие конституционного строя правового государства» [20, с. 56]. 

Однако в отличии от определения национальности и нации, термин 

«безопасность» был закреплен в нормативных правовых актах. В России 

данное понятие было закреплено в Законе РФ от 5 марта 1992 г. N 2446-I "О 

безопасности" (с изменениями и дополнениями), который уже утратил силу 

[6]. 
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Согласно ему, безопасность – это состояние защищённости жизненно 

важных интересов личности, общества и государства от внутренних и 

внешних угроз. Это способность предмета, явления или процесса сохраняться 

при разрушающих воздействиях. В данном законе были установлено и 

определение жизненно важных интересов - совокупность потребностей, 

удовлетворение которых надежно обеспечивает существование и 

возможности прогрессивного развития личности, общества и государства. К 

основным объектам безопасности относились: личность - ее права и свободы; 

общество - его материальные и духовные ценности; государство - его 

конституционный строй, суверенитет и территориальная целостность. 

Безопасность может быть личной, общественной, государственной, 

военной, экономической, информационной и экологической. Выделяют и 

другие виды безопасности – в зависимости от объекта исследования. 

Однако данный закон утратил силу, вместе с ним определения, 

закрепленные в нем. Ему на смену, пришел Федеральный закон от 28 декабря 

2010 года № 390-ФЗ «О безопасности» [56]. Однако в нем нет определения 

безопасности. При этом, в данном законе стало использоваться именно 

понятие «национальная безопасность». Ученые сходятся во мнении, что 

значительным упущением данного закона является отсутствие необходимой 

для развития теории права и использования в правоприменительной практике 

терминологии. Как указывает А.Н. Калюжный, «современная система мер по 

обеспечению национальной безопасности сможет поддерживать 

институциональные механизмы и ресурсные возможности общества и 

государства на должном уровне только лишь при наличии совершенных 

правовых средств и правовых инструментов защиты государственного 

суверенитета и национальных интересов, ведущая роль среди которых 

отводится федеральному законодательству» [9, с. 7]. 

Однако согласно Федерального закона от 28.06.2014 N 172-ФЗ «О 

стратегическом планировании в Российской Федерации", в России Указом 

Президента от 02.07.2021 N 400 утверждена Стратегия национальной 
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безопасности Российской Федерации [57]. Именно в ней нашло отражение 

определение национальной безопасностью. Под ней понимается состояние 

защищенности национальных интересов Российской Федерации от внешних и 

внутренних угроз, при котором обеспечиваются реализация конституционных 

прав и свобод граждан, достойные качество и уровень их жизни, гражданский 

мир и согласие в стране, охрана суверенитета Российской Федерации, ее 

независимости и государственной целостности, социально-экономическое 

развитие страны. 

Многие ученые, исследуя данное определение, обращают внимание на 

некоторую неопределенность в понимании слова «защищенность». Дело в 

том, что оценить, насколько защищенными являются интересы нации, 

представляется сложным в реализации делом. Для оценки должны быть 

разработаны многочисленные количественные и качественные показатели, 

позволяющие выявить степень такой защищенности. Однако в Стратегии 

данных показателей не представлено. Стоит отметить, что Стратегия 

пересматривается каждые 6 лет. И в предыдущих Стратегиях (2015 и 2009 г.) 

были представлены наименования показателей, которые помогают 

определить, насколько защищены национальные интересы. 

Основные характеристики состояния национальной безопасности, 

исходя из положений Стратегий национальной безопасности 2015 и 2009 г.: 

− «уровень безработицы (доля от экономически активного 

населения); 

− децильный коэффициент (соотношение доходов 10% наиболее и 

10% наименее обеспеченного населения); 

− уровень роста потребительских цен; 

− уровень государственного внешнего и внутреннего долга в 

процентном отношении от валового внутреннего продукта; 

− уровень обеспеченности ресурсами здравоохранения, культуры, 

образования и науки в процентном отношении от валового внутреннего 

продукта; 
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− уровень ежегодного обновления вооружения, военной и 

специальной техники; 

− уровень обеспеченности военными и инженерно-

техническими кадрами» [35].  

Таким образом, можно указать на то, что отсутствие приведенных в 

Стратегии национальной безопасности критериев оценки уровня 

защищенности национальных интересов являются пробелом в современном 

законодательстве и не позволяют обеспечить надлежащий контроль состояния 

национальной безопасности. 

Исследовав определение национальной безопасности, следует отметить, 

что ее сущность выражается через признаки, характерные именно ей. К 

основным признакам, выделяющим национальную безопасность среди других 

категорий, являются: 

− состояние защищённости личности, общества и государства от 

внутренних и внешних угроз;  

− реализация конституционных прав и свобод граждан; 

− достойное качество и уровень жизни граждан; 

− суверенитет, независимость и территориальная целостность 

государства; 

− устойчивое социально-экономическое развитие страны; 

− оборона страны и все виды безопасности, предусмотренные 

законодательством; 

Кроме того, в научной литературе выделяют следующие признаки 

национальной безопасности: 

− национальная безопасность – одна из ключевых правовых ценностей; 

− национальная безопасность – одно из основных конституционных прав 

граждан; 

− у национальной безопасности есть свой объект; 
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− национальная безопасность регулируется системой нормативных 

правовых актов разной юридической силы; 

− национальная безопасность – это состояние защищённости личности, 

общества и государства от внутренних и внешних угроз; 

− национальная безопасность – это сложная система; 

− национальной безопасности присуще целевое назначение. 

Основные виды национальной безопасности представлены в 

Федеральном законе «О безопасности»: безопасности государства, 

общественной безопасности, экологической безопасности, безопасности 

личности, иных видов безопасности. Стратегия национальной безопасности 

расширяет эти виды, добавляя к ним информационную безопасность, 

экономическую безопасность, безопасность культуры и исторического 

наследия [33].  

Самым обширным видом безопасности является общественная 

безопасность – это состояние защищённости человека, материальных и 

духовных ценностей общества от преступных и иных противоправных 

посягательств, социальных и межнациональных конфликтов, а также от 

чрезвычайных ситуаций природного и техногенного характера. Общественная 

безопасность часто исследуется вместе с общественным порядком, но эти 

категории не тождественны. Общественный порядок представляет собой 

нормы, не только правовые, но и моральные, духовно-нравственные, 

культурные, закрепленные в конкретном обществе согласно сложившимся в 

нем обычаям и традициям. 

Экономическая безопасность представляет собой это совокупность 

факторов, которые обеспечивают стабильность и устойчивость экономики, а 

также способность развиваться и достигать высоких финансовых результатов. 

Она включает безопасность занятости, стабильную платёжеспособность, 

инвестиции в передовые технологии и защиту от внешних и внутренних угроз. 

Экономическая безопасность – сложная категория, которая может 

рассматриваться в рамках объекта – государства, региона или конкретного 
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предприятия. В рамках государства экономическая безопасность представлена 

в виде состояния защищенности и способности экономики страны 

противостоять внешним и внутренним угрозам, обеспечивать стабильное 

функционирование и развитие, а также предотвращать финансовые потери.  

Интересно отметить, что «в современной государственной политике, 

юридической литературе и законодательстве Российской Федерации в отличие 

от англоязычных государств государственная безопасность рассматривается 

не как совокупный результат защищенности интересов личности, общества и 

государства, а лишь как одно из направлений национальной безопасности.» 

Государственная безопасность представляет собой «состояние защищенности 

основ конституционного строя Российской Федерации, территориальной 

неприкосновенности, независимости государства от внешних, внутренних и 

трансграничных угроз, которое позволяет обеспечить конституционные права, 

свободы, достойные качество и уровень жизни граждан, устойчивое развитие 

страны и общественную безопасность» [3, с. 111]. 

Информационная безопасность выражается в защищенности и 

укреплении суверенитета Российской Федерации в информационном 

пространстве.  

Экологическая безопасность представляет состояние защищённости 

окружающей среды и жизненно важных интересов человека от возможного 

негативного воздействия хозяйственной и иной деятельности, чрезвычайных 

ситуаций природного и техногенного характера. 

Безопасность культурных ценностей и исторической памяти 

заключается в сохранении формировавшихся на протяжении столетий 

отечественной истории духовно-нравственные и культурно-исторические 

ценностей, норм морали и нравственности в качестве основы российского 

общества, которая позволяет сохранять и укреплять суверенитет Российской 

Федерации. 

Таким образом, согласно Стратегии национальной безопасности РФ, под 

национальной безопасностью необходимо понимать состояние защищенности 
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национальных интересов Российской Федерации от внешних и внутренних 

угроз, при котором обеспечиваются реализация конституционных прав и 

свобод граждан, достойные качество и уровень их жизни, гражданский мир и 

согласие в стране, охрана суверенитета Российской Федерации, ее 

независимости и государственной целостности, социально-экономическое 

развитие страны.   

Сущность национальной безопасности выражается в состоянии 

защищённости личности, общества и государства от внутренних и внешних 

угроз. Это состояние обеспечивает реализацию конституционных прав и 

свобод граждан, достойные качество и уровень их жизни, суверенитет, 

независимость, государственную и территориальную целостность, устойчивое 

социально-экономическое развитие страны. Кроме того, сущность 

национальной безопасности выражается через ее признаки, к основным из 

которых относят: безопасность - ключевая правовая ценность; гарантия 

безопасности в качестве конституционных прав; построение системы 

законодательства о национальной безопасности на базе нормативных актов 

различной юридической силы. 

 

1.2 Правовая основа национальной безопасности РФ и ее 

обеспечения 

 

Правовая основа национальной безопасности РФ строится на 

положениях Конституции РФ. Так, в преамбуле Конституции указывается что 

Россия представляет собой многонациональный народ, который объединен 

своими целями и историческим опытом, и судьбой на своей земле. Таким 

образом, дается указание на один из ключевых аспектов суверенитета страны 

– наличие отдельной территории. Далее указывается «утверждая права и 

свободы человека, гражданский мир и согласие, сохраняя исторически 

сложившееся государственное единство», что подтверждает факт того, что 
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права и свободы человека и гражданина являются высшей ценностью согласно 

Конституции РФ [9]. 

В отношения требований обеспечения безопасности в ст. 13 

Конституции указывается на то, что «запрещается создание и деятельность 

общественных объединений, цели или действия которых направлены на 

насильственное изменение основ конституционного строя и нарушение 

целостности Российской Федерации, подрыв безопасности государства, 

создание вооруженных формирований, разжигание социальной, расовой, 

национальной и религиозной розни» [14]. 

В ст. 55 дается указание на ситуации, при которых права и свободы 

человека и гражданина могут быть ограничены. «Права и свободы человека и 

гражданина могут быть ограничены федеральным законом только в той мере, 

в какой это необходимо в целях защиты основ конституционного строя, 

нравственности, здоровья, прав и законных интересов других лиц, 

обеспечения обороны страны и безопасности государства». Ст. 56 

Конституции РФ дополняет это положение: «В условиях чрезвычайного 

положения для обеспечения безопасности граждан и защиты 

конституционного строя в соответствии с федеральным конституционным 

законом могут устанавливаться отдельные ограничения прав и свобод с 

указанием пределов и срока их действия» [14]. 

При этом, следует отметить, что режим чрезвычайного положения (ЧП) 

может быть применен в России при наличии обстоятельств, представляющих 

непосредственную угрозу жизни и безопасности граждан или 

конституционному строю РФ. К таким обстоятельствам относятся, например, 

попытки насильственного изменения конституционного строя, захват власти, 

массовые беспорядки, теракты, межнациональные и межконфессиональные 

конфликты. Иными словами, в случае возникновения внутренней угрозы 

общественной и государственной безопасности, может быть введен режим 

ЧП. 
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А в случае, если ситуация будет свидетельствовать о возникновении 

внешней угрозы государственности, конституционному строю и населению 

РФ, может быть введен режим военного положения, который также 

предусматривает ограничения для физических лиц (например, на свободное 

передвижение в виде введения комендантского часа). Помимо ограниченных 

прав, гражданам могут вменяться дополнительные обязанности, не 

характерные для ординарного режима функционирования государства. 

Таким образом, в систему законодательства о национальной 

безопасности входят федеральные законы, регламентирующие режимы 

чрезвычайной ситуации и военного положения в стране, а именно: 

− Федеральный закон "О защите населения и территорий от 

чрезвычайных ситуаций природного и техногенного характера" от 

21.12.1994 N 68-ФЗ; 

− Федеральный конституционный закон от 30.05.2001 N 3-ФКЗ "О 

чрезвычайном положении"; 

− Федеральный конституционный закон от 30.01.2002 N 1-ФКЗ "О 

военном положении" [42,58,59]. 

В ст. 72 Конституции РФ закреплено еще одно положение, касающееся 

обеспечения одного из самых крупных видов национальной безопасности – 

общественной безопасности: «В совместном ведении Российской Федерации 

и субъектов Российской Федерации находятся защита прав и свобод человека 

и гражданина; защита прав национальных меньшинств; обеспечение 

законности, правопорядка, общественной безопасности; режим пограничных 

зон» [14]. 

Следующим базовым нормативным правовым актом, составляющим 

правовую основу обеспечения национальной безопасности, является 

Федеральный закон "О безопасности" от 28.12.2010 N 390-ФЗ [56].  

Как было отмечено, в данном законе отсутствует закрепленное 

определение безопасности и национальной безопасности, однако закон 

содержит принципы ее обеспечения:  
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− соблюдение и защита прав и свобод человека и гражданина; 

− законность; 

− системность и комплексность применения федеральными органами 

государственной власти, органами государственной власти субъектов 

Российской Федерации, другими государственными органами, органами 

местного самоуправления политических, организационных, социально-

экономических, информационных, правовых и иных мер обеспечения 

безопасности; 

− приоритет предупредительных мер в целях обеспечения безопасности; 

− взаимодействие федеральных органов государственной власти, органов 

государственной власти субъектов Российской Федерации, других 

государственных органов с общественными объединениями, 

международными организациями и гражданами в целях обеспечения 

безопасности. 

Для того, чтобы выявить угрозы национальным интересам и 

предотвратить их, необходимо разработать целую систему по 

противодействию существующим угрозам. Для этого на уровне государства, 

регионов и муниципалитетов реализуется стратегическое планирование, 

которое регламентируется Федеральным законом "О стратегическом 

планировании в Российской Федерации" от 28.06.2014 N 172-ФЗ [57]. Данный 

закон регулирует отношения, возникающие между участниками 

стратегического планирования в процессе целеполагания, прогнозирования, 

планирования и программирования социально-экономического развития 

Российской Федерации, субъектов Российской Федерации и муниципальных 

образований, отраслей экономики и сфер государственного и муниципального 

управления, обеспечения национальной безопасности Российской Федерации, 

а также мониторинга и контроля реализации документов стратегического 

планирования. 
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Согласно ст. 18 данного закона, Совет Федерации обязан разрабатывать 

Стратегию национальной безопасности РФ (Стратегия). Причем срок ее 

актуализации составляет не реже, чем один раз в шесть лет.  

Данная Стратегия представляет собой документ в сфере обеспечения 

национальной безопасности Российской Федерации, который разрабатывается 

Советом Безопасности Российской Федерации совместно с другими 

участниками стратегического планирования с учетом стратегического 

прогноза Российской Федерации на долгосрочный период, не превышающий 

периода, на который разработан стратегический прогноз Российской 

Федерации, и корректируется каждые шесть лет. В ст. 18 Федерального закона 

"О стратегическом планировании в Российской Федерации" от 28.06.2014 N 

172-ФЗ указано, какие основные блоки должны быть представлены в 

структуре Стратегии: 

− содержит приоритеты, цели и меры в области внутренней и внешней 

политики в сфере обеспечения национальной безопасности Российской 

Федерации; 

− содержит оценку текущего состояния национальной безопасности 

Российской Федерации и оценку угроз национальной безопасности 

Российской Федерации на долгосрочный период; 

− определяет национальные интересы Российской Федерации и 

стратегические национальные приоритеты в сфере обеспечения 

национальной безопасности Российской Федерации; 

− определяет цели и задачи обеспечения национальной безопасности 

Российской Федерации в различных областях и сферах развития 

Российской Федерации и соответствующие направления деятельности 

по противодействию угрозам национальной безопасности Российской 

Федерации; 

− определяет организационные, нормативные правовые и 

информационные основы обеспечения национальной безопасности 

Российской Федерации; 
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− содержит основные показатели состояния национальной безопасности 

Российской Федерации; 

− содержит иные положения, определенные Президентом Российской 

Федерации. 

Стратегия национальной безопасности РФ содержит в себе описание 

угроз национальным интересам и меры, которые необходимо предпринять их 

предупреждения. Обычно под национальным интересом понимается 

совокупность причинно-обусловленных потребностей и неотъемлемых 

ценностей исторически сложившейся, объединённой социокультурными 

связями и организованной в государство социальной общности. В стратегии 

содержится следующее определение национальных интересов: «объективно 

значимые потребности личности, общества и государства в безопасности и 

устойчивом развитии». Из этого определения следует, что потребности 

личности в безопасности и устойчивом развитии ставятся государством на 

первое место. Это подтверждается наличием отдельной главы Конституции 

РФ, содержащей информацию о ключевых конституционных правах и 

свободах личности и гражданина. 

Интересно отметить, что именно понимается под устойчивым 

развитием. Стратегия национальной безопасности не дает ответа на этот 

вопрос, в то время как в научной литературе сложился подход, согласно 

которому устойчивое развитие определяют как процесс экономических и 

социальных изменений, при котором природные ресурсы, инвестиции, 

научно-техническое развитие, развитие личности и институциональные 

изменения согласованы друг с другом и укрепляют потенциал для 

удовлетворения потребностей и устремлений человека. 

Сами по себе правовые нормы в сфере национальной безопасности, 

предписывающие поведение в установленных законодательством рамках, не 

получат эффективной реализации без установления ответственности за 

правонарушение в сфере безопасности. Поэтому система законодательства, 

закрепляющая правовые основы обеспечения национальной безопасности, 
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должна включать в себя и нормативные акты, закрепляющие правонарушения 

безопасности и меры ответственности. К такому блоку правового обеспечения 

относится: Уголовный кодекс РФ, Кодекс РФ об административных 

правонарушениях, Трудовой кодекс РФ, Гражданский кодекс РФ и отдельные 

законы, в которых устанавливается дисциплинарная ответственность за 

нарушения в сфере безопасности (например, в отношении государственных 

служащих или военных служащих) [5].  

Обеспечение правопорядка, общественной безопасности, 

предупреждение правонарушений и преступлений против личности, общества 

и государства и их безопасности, реализуется органами внутренних дел РФ, 

прокуратурой РФ [44]. Поэтому в состав правового обеспечения национальной 

безопасности относится Федеральный закон от 07.02.2011 N 3-ФЗ [43]. 

Полиция, согласно ст. 1 данного закона, предназначена для защиты жизни, 

здоровья, прав и свобод граждан Российской Федерации, иностранных 

граждан, лиц без гражданства, для противодействия преступности, охраны 

общественного порядка, собственности и для обеспечения общественной 

безопасности. Согласно ст. 12 Закона «О полиции», в отношении обеспечения 

безопасности, полиция: 

− прибывать незамедлительно на место совершения преступления, 

административного правонарушения, место происшествия, пресекать 

противоправные деяния, устранять угрозы безопасности граждан и 

общественной безопасности, документировать обстоятельства 

совершения преступления, административного правонарушения, 

обстоятельства происшествия, обеспечивать сохранность следов 

преступления, административного правонарушения, происшествия; 

− обеспечивать безопасность граждан и общественный порядок на улицах, 

площадях, стадионах, в скверах, парках, на транспортных магистралях, 

вокзалах, в аэропортах, морских и речных портах и других 

общественных местах; 
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− принимать при чрезвычайных ситуациях неотложные меры по спасению 

граждан, охране имущества, оставшегося без присмотра, содействовать 

в этих условиях бесперебойной работе спасательных служб; 

− участвовать в мероприятиях по противодействию терроризму и в 

обеспечении правового режима контртеррористической операции, а 

также в обеспечении защиты потенциальных объектов 

террористических посягательств и мест массового пребывания граждан. 

Прокуратура РФ в своей деятельности руководствуется Федеральным 

законом от 17.01.1992 N 2202-1 "О прокуратуре Российской Федерации", 

согласно которому в отношении обеспечения национальной безопасности, она 

осуществляет надзор за соблюдением прав и свобод человека и гражданина, а 

также координацию деятельности правоохранительных органов по борьбе с 

преступностью [44]. Кроме того, прокуратура РФ участвует в проведении 

антикоррупционной экспертизы нормативных правовых актов, что является 

одним из направлений антикоррупционной политики государства и средством 

обеспечения национальной безопасности [51]. 

В этой связи следует отметить, что важными элементами обеспечения 

общественной безопасности РФ являются действия государства в сфере 

предупреждения и пресечения коррупции, экстремизма, терроризма, 

отмывания дохода, полученного незаконным путем. Эти сферы безопасности 

регулируют таким нормативные акты, как: 

− Федеральный закон "О противодействии коррупции" от 25.12.2008 N 

273-ФЗ; 

− Федеральный закон от 06.03.2006 N 35-ФЗ "О противодействии 

терроризму"; 

− Федеральный закон от 25.07.2002 N 114-ФЗ "О противодействии 

экстремистской деятельности"; 
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− Федеральный закон от 07.08.2001 N 115-ФЗ "О противодействии 

легализации (отмыванию) доходов, полученных преступным путем, и 

финансированию терроризма" [52]. 

В отношении обеспечения защиты от внешних угроз, следует выделить 

основу законодательства РФ, связанную с реализацией военной службы: 

− Федеральный закон от 28.03.1998 N 53-ФЗ "О воинской обязанности и 

военной службе"; 

− Федеральный закон от 27.05.1998 N 76-ФЗ "О статусе военнослужащих" 

[46]. 

Среди подзаконных правовых актов, регламентирующих и 

детализирующих порядок обеспечения национальной безопасности, следует 

выделить: 

− Концепцию общественной безопасности в Российской Федерации (утв. 

Президентом РФ 14.11.2013 N Пр-2685); 

− Концепция развития национальной системы противодействия 

легализации (отмыванию) доходов, полученных преступным путем, и 

финансированию терроризма (утв. Президентом РФ 30.05.2018); 

− Концепция противодействия терроризму в Российской Федерации (утв. 

Президентом РФ 05.10.2009); 

− Указ Президента РФ от 31.10.2018 N 622 (ред. от 12.05.2023) "О 

Концепции государственной миграционной политики Российской 

Федерации на 2019 - 2025 годы" [38]. 

Следует отметить, что не менее важная роль правового обеспечения 

национальной безопасности отведена законодательству на уровне региона и 

муниципалитета. Именно единство уровней власти в вопросах 

противодействия внутренним и внешним угрозам национальных интересов 

позволяют обеспечивать должный уровень их защищенности. 

Кроме того, следует отметить необходимость исследования 

правоприменительной практики, в том числе для целей совершенствования 
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законодательства в сфере национальной безопасности и обеспечения более 

эффективных мер противостояния угрозам национальных интересов. Роль 

судебной практики в вопросах национальной безопасности заключается в 

обеспечении незыблемости конституционного строя, суверенитета, 

независимости и территориальной целостности государства. Судебная 

практика также способствует развитию демократических институтов и 

повышению конкурентоспособности национальной экономики. 

Правовое обеспечение национальной безопасности играет важную роль 

в защите государственных интересов, обеспечении внутренней стабильности 

и защите граждан. Оно осуществляется через законодательство и процессы, 

которые определяют права и обязанности граждан, а также деятельность 

государственных органов в области безопасности. 

Анализ законодательства позволяет определить основные направления 

и принципы государственной политики в области безопасности, выявлять 

уязвимости и недостатки в правовой системе и предлагать рекомендации по 

их устранению. 

В целом, правовое обеспечение национальной безопасности 

обеспечивает стабильность, защиту государственных интересов и прав 

граждан, а также противостоит угрозам безопасности и поддерживает 

законность и порядок в государстве. 
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Глава 2 Внешние угрозы национальной безопасности РФ 

 

2.1 Характеристика внутренних и внешних угроз в системе 

обеспечения национальной безопасности РФ 

 

Влияние на национальную безопасность страны могут оказать 

внутренние и внешние угрозы. Прежде, чем рассматривать и давать 

характеристику внутренних и внешних угроз, следует остановиться на 

понимании категории «угроза». 

Угроза безопасности – это потенциальная возможность нежелательного 

воздействия на безопасность чего-либо: информации, объекта, территории, 

людей и т.д. Угрозы могут быть связаны с различными факторами, такими как 

хакеры, вирусы, стихийные бедствия, терроризм, социальные конфликты и т.д. 

Они могут привести к потере данных, нарушению работы систем, физическим 

повреждениям и другим негативным последствиям. Для предотвращения 

угроз и минимизации их последствий используются различные методы и 

технологии, такие как шифрование данных, антивирусное программное 

обеспечение, системы резервного копирования, страхование и т.д. 

В Стратегии национальной безопасности РФ содержится определение 

угрозы национальной безопасности – «совокупность условий и факторов, 

создающих прямую или косвенную возможность причинения ущерба 

национальным интересам Российской Федерации» [33]. Под национальными 

интересами понимаются «объективно значимые потребности личности, 

общества и государства в безопасности и устойчивом развитии» [33]. 

Согласно мнениям ученых, «любое деление угроз непостоянно и 

меняется в зависимости от времени, степени угрозы и ситуации. Существует 

несколько вариантов классификации угроз национальной безопасности:  

− по сфере интересов: угроза может быть в экологической, 

экономической, продовольственной и других сферах; 
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− по возможности реализации: потенциальные и непосредственные. При 

этом стоит отметить, что при несвоевременном реагировании на 

потенциальные угрозы, они могут стать непосредственными. Именно 

поэтому действительно важно проводить постоянный мониторинг 

имеющихся угроз и своевременно реагировать на них;  

− по виду угроза может быть прямая или косвенная; 

−  по источнику угрозы могут быть природными, социальными и 

техногенными;  

− по объекту безопасности выделяют угрозы личности, общества и 

государства;  

− по нахождению источника угрозы делятся на внутренние и внешние» 

[31, с. 25]. 

Следует подчеркнуть, что в Стратегии национальной безопасности РФ 

от 2021 года содержится определение национальной безопасности, в котором 

внешние угрозы выдвинуты на первый план. Это объяснимо текущей 

геополитической ситуацией и обострением взаимодействия России с 

западными странами. 

Здесь следует отметить интересный факт. «Одновременно имеет место 

изменение оценок гражданами угроз для России: в 2011 г. 63 % опрошенных 

считали, что основные угрозы находятся внутри страны, а 37 % полагали, что 

они исходят из-за рубежа. В 2013 г. указанное соотношение стало составлять 

58 % и 42 %, в 2014 г. – уже 23 % и 77 %2. Абсолютное большинство наших 

сограждан считают, что основные угрозы для России исходят от внешних 

источников» [10, с. 143].  

Ввиду того, что под угрозой национальной безопасности понимается 

совокупность условий и факторов, «можно говорить о взаимосвязанности 

факторов и наличии комплексного воздействия на национальную 

безопасность государства. Вместе с тем, несмотря на взаимосвязанность, 

факторы различны по источнику появления, направленности действия и 

проявлению в окружающей действительности. На основе изучения факторов 



26 

 

разрабатывается система управления рисками, основу которой составляют 

следующие методы: 

− метод мониторинга окружающей среды, позволяющий оперативно 

отслеживать изменения обстановки и разрабатывать комплексы мер для 

устранения угроз национальной безопасности;  

− метод стратегического планирования деятельности системы 

обеспечения национальной безопасности, предусматривающий 

заблаговременное предвидение действий источников угроз 

национальной безопасности, прогнозирование динамики развития 

событий, упреждение факторов реального проявления угроз 

безопасности;  

− метод использования международных систем безопасности, 

позволяющий нейтрализовать внешние угрозы национальной 

безопасности» [4, с. 7]. 

Для целей прогнозирования и планирования мер противодействия 

внутренним и внешним угрозам национальной безопасности РФ, 

разрабатываются доктрины и стратегии в сферах, соответствующих 

национальным интересам и видам национальной безопасности страны. 

Рассматривая внешние угрозы национальной безопасности, следует 

отметить к ним относятся условия и факторы, возникающие во вне, то есть за 

пределами РФ, имеющие различную природу (политическую, экономическую, 

климатическую и т.д.), и которые могут оказать влияние на ухудшение 

состояния национальность безопасности РФ. С учетом современных мировых 

тенденций и событий, внешние угрозы перешли на первый план несмотря на 

то, что в России достаточно и угроз национальной безопасности внутреннего 

характера. 

К основным внешним факторам, которые вызывают угрозы 

национальной безопасности РФ, ученые относят: 

− наращивание потенциала НАТО;  
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− намеренная дестабилизация обстановки в отдельных государствах 

(например, Украине);  

− наращивание воинских контингентов на территориях, граничащих с РФ, 

и территориями её союзников;  

− территориальные претензии к РФ, сопровождающиеся вмешательством 

во внутреннюю политику государства;  

− нарушение международных договоров и т.п. [18] 

Данные виды угроз по большей части связаны с геополитикой, но есть и 

иные факторы, оказывающие влияние на национальную безопасность страны. 

Например, усиление вовлеченности России в конфликты мирового масштаба, 

противодействие западных стран России, которые выражается в том числе в 

виде экономических санкций, накладывают негативный отпечаток на 

экономике страны и обеспечение достаточного уровня ее экономической 

безопасности. Ресурсы страны истощаются из-за многократного усиления 

производства военной техники, цены на товары внутри страны из-за 

применения санкций и ограничения ввоза на широкий ряд товаров, выросли 

кратно. Эти факторы оказывают влияние на экономическую ситуацию в стране 

негативным образом. 

В то же время, сохраняются факторы, являющиеся объективными и не 

зависящие от действий какой-либо страны или группы стран. Например, 

климатические изменения также можно отнести у крупной внешней угрозе, 

которая негативным образом может оказать влияние на климат страны, а 

значит и качество урожая. Это влечет за собой сокращение предложения на 

сельскохозяйственные культуры, сокращение числа занятых в 

сельскохозяйственном производстве, что сказывается на увеличении цен на 

сельскохозяйственную продукцию и оказывает отрицательное влияние на 

экономическую ситуацию в стране в целом. 

К внутренним угрозам национальной безопасности РФ относятся 

условия и факторы, вызванные обстоятельствами, процессами и событиями, 
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происходящими внутри страны, которые могут оказать негативное влияние на 

ее национальную безопасность. 

Как отмечают А.Я. Ксюк, И.К. Харичкин. «наличие в стране 

определенных социально-политических, экономических, национальных и 

религиозных противоречий порождает хорошо известные угрозы 

национальной безопасности, имеющие внутреннюю природу. Речь идет о 

разрыве между богатыми и бедными, размывании духовных, 

интеллектуальных и культурных ценностей, об отсутствии четко 

сформулированных и объединяющих граждан общественно значимых целей 

развития страны, отсутствии полноценных условий для достойной жизни 

значительной части граждан, отсутствии единых правовых условий для 

развития субъектов федерации, о межэтнической и межконфессиональной 

напряженности» [10, с. 145].  

К.А. Куликова отмечает, что «к основным внутренним факторам, 

подрывающим национальную безопасность РФ, относятся:  

− деятельность террористических и иных международных преступных 

организаций, а также отдельных лиц, направленная на нарушение 

национальных интересов РФ;  

− информационное воздействие на население с целью развития 

антироссийских настроений;  

− провоцирование межнациональной и социальной напряженности, 

экстремизма, разжигание вражды на религиозной и этнической почве» 

[18, с. 154]. 

Остановим более подробное внимание на характеристики внутренних 

угроз национальной безопасности РФ. В их числе можно выделить угрозы 

политические, социально-экономические, информационные и т.д. Так, В.В 

Амбарцумян указывает на то, что «к внутренним угрозам социально-

экономического характера можно отнести усиление дифференциации 

населения по уровню доходов, снижение качества и доступности образования, 

медицинской помощи и другие проблемы» [2, с. 10]. 
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Также к социально-экономическим угрозам можно отнести высокие 

цены на жилье и как следствие недостаточность ресурсов у семей для 

приобретения собственного жилья. К данному виду угроз относится и 

сокращение рождаемости. Ввиду сложившейся экономической ситуации в 

стране, все больше семей отказываются от мысли иметь двоих и троих детей, 

несмотря на меры поддержки государства.  

Вопросам регулирования угроз в социальной сфере относятся 

положения Стратегии национальной безопасности РФ. Особое внимание 

уделяется поддержке семьи, материнства, отцовства и детства, инвалидов и 

пожилых граждан, воспитанию детей, их всестороннему духовному, 

нравственному, интеллектуальному и физическому развитию. Активно 

формируются условия для достойной жизни старшего поколения. Повышение 

рождаемости становится обязательным условием для увеличения численности 

населения России. Поэтому целями государственной политики в сфере 

сбережения народа России и развития человеческого потенциала являются 

устойчивый естественный рост численности и повышение качества жизни 

населения, укрепление здоровья граждан, сокращение бедности, снижение 

уровня социального и имущественного неравенства, повышение уровня 

образования населения, воспитание гармонично развитого и социально 

ответственного гражданина. 

В отношении экономических показателей и угроз с данной сфере, 

следует отметить важные аспекты. Рекордное значение инфляция достигла в 

марте-апреле 2022 года и составила более 17%. Сейчас она составляет 7,67% 

ввиду того, что высокий уровень инфляции в стране компенсируется за счет 

увеличения производства в оборонно-промышленном комплексе. В целом, 

экономическая система страны была построена не в виде замкнутой системы: 

большое количество товаров и компонентов, а также капитала поступало из-

за рубежа. В настоящее время системы еще вынуждена перестраиваться под 

другие условия функционирования и это влияет на стабильность экономик 

страны. 
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Еще одним негативным фактором, который может оказать влияние на 

экономическую безопасность, можно назвать закредитованность населения. 

Этот фактор связан с уже рассмотренными социальными угрозами и виде 

низкого дохода населения и сокращения его покупательской способности. Для 

целей сокращение уровня кредитования государство меняет условия 

ипотечных программ, увеличивая требования, необходимые для получения 

кредита. Это поможет сократить объем кредитования, отсечь тех лиц, которые 

будут в перспективе не способны справиться возвратом заемных средств. В то 

же время, есть и негативное влияние данного процесса - жилье становится еще 

более недоступным. Стоимость вторичного жилья пока не сокращается 

существенными образом, однако население перестает рассматривать варианты 

его приобретения из-за высоких процентных ставок (от 20%), поэтому все 

внимание обращено на новостройки. 

Следует обратить внимание и на внутренние угрозы, влияющие на 

научно-техническое развитие. Научно-техническое развитие является одним 

из ключевых факторов экономического роста и повышения 

конкурентоспособности страны на мировом рынке. Оно способствует 

созданию новых рабочих мест, улучшению качества жизни населения и 

укреплению позиций страны в мировом сообществе. Научно-техническое 

развитие также играет важную роль в обеспечении национальной 

безопасности, включая обороноспособность страны и защиту окружающей 

среды. 

Научно-технологическое развитие невозможно без взаимодействия 

международного, потому что изобрести, апробировать и использовать 

успешно прорывные новые технологии в одиночку довольно сложно и 

неэффективно. Поэтому в настоящее время сохраняется риск отставания 

России в научно-техническом развитии по сравнению с другими странами, не 

подверженными санкциям со стороны запада. 

Сохраняются угрозы экологической безопасности внутри страны. Эти 

угрозы связаны с нерациональным природопользованием, загрязнением 
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окружающей среды, нарушением среды обитания редких животных и птиц, 

что ставит их на грань вымирания. В Стратегии национальной безопасности- 

2021 раскрыты подробно проблемы, связанные с данным направлением. Так, 

«в последние десятилетия интенсивный рост производства и потребления в 

мире сопровождается увеличением антропогенной нагрузки на окружающую 

среду и ухудшением ее состояния, что влечет существенное изменение 

условий жизни на Земле. 

Хищническое использование природных ресурсов ведет к деградации 

земель и снижению плодородия почв, дефициту водных ресурсов, ухудшению 

состояния морских экосистем, уменьшению ландшафтного и биологического 

разнообразия. Усиливается загрязнение окружающей среды, что влечет за 

собой снижение качества жизни человека. Многие страны испытывают 

нехватку природных ресурсов. Изменения климата оказывают все более 

негативное влияние на условия ведения хозяйственной деятельности и 

состояние среды проживания человека. Возрастает частота опасных 

природных явлений и процессов, которые становятся источниками 

возникновения чрезвычайных ситуаций природного и техногенного 

характера» [33]. 

Таким образом, угрозы внешнего и внутреннего характера, которые 

могут оказать влияние на национальную безопасность РФ довольно 

многочисленны и требуют тщательного изучения, мониторинга и 

прогнозирования для возможности применения адекватных мер реагирования. 

 

2.2 Источники и виды внешних угроз национальной безопасности  

 

Угрозы национальной безопасности могут быть внутренними и 

внешними, в зависимости от того, где находится источник воздействия. 

Внутренние угрозы возникают внутри страны, а внешние угрозы приходят из-

за границы. 
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В Стратегии национальной безопасности РФ- 2021 выделены основные 

внешние угрозы. К самой основной относится недружественные действия 

западных стран, выраженные в наращивании военного конфликта на Украине, 

вхождение в НАТО стран, пограничных по территории с РФ [33].  

В Стратегии национальной безопасности выделены следующие угрозы 

военного характера, касающиеся ослабления национальной безопасности РФ: 

− формирование новых глобальных и региональных центров силы, 

обострение борьбы между ними за сферы влияния; 

− усиление значения военной силы как инструмента достижения 

субъектами международных отношений своих геополитических целей; 

− усиление военных опасностей и военных угроз Российской Федерации, 

чему способствуют попытки силового давления на Россию, ее 

союзников и партнеров, наращивание военной инфраструктуры 

Организации Североатлантического договора вблизи российских 

границ, активизация разведывательной деятельности, отработка 

применения против Российской Федерации крупных военных 

формирований и ядерного оружия; 

− планируемое размещение американских ракет средней и меньшей 

дальности в Европе и в Азиатско-Тихоокеанском регионе формирует 

угрозу стратегической стабильности и международной безопасности; 

− продолжение эскалации напряженности в зонах конфликтов на 

постсоветском пространстве, на Ближнем Востоке, в Северной Африке, 

в Афганистане и на Корейском полуострове. Ослабление систем 

глобальной и региональной безопасности создает условия для 

распространения международного терроризма и экстремизма [33]. 

Данная группа угроз относится к категории военных угроз и влечет за 

сбой необходимость реагирования России путем усиления обороны страны. 

Источником указанных военных угроз национальной безопасности России 

является так называемый «коллективный запад» - страны, во главе с США, 
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Германией, Великобританией, которые реализуют действия, прямо или 

косвенно направленные на ослабление национальной безопасности РФ. 

Как отмечают ученые, «на Юге главные источники угроз для Российской 

Федерации связаны с нестабильностью обстановки в центрально-азиатских 

государствах, которые могут привести к конфликтам с перспективой 

вмешательства в них соседних стран, а при определенных обстоятельствах и 

государств, входящих в НАТО (под прикрытием ООН, ОБСЕ или под другими 

предлогами). 

Серьезную угрозу порождает продолжающийся конфликт в 

Афганистане. Внешние угрозы интересам России в этом регионе заключаются 

прежде всего в проведении извне антироссийских действий как через 

приграничные государства СНГ, так и с использованием экстремистских сил 

в самой России. 

На Востоке угрозы безопасности России связаны с гонкой вооружений, 

в том числе ядерных, сохранением противоречий на почве нерешенных 

территориальных, экономических, социально-политических и других 

проблем, которые будут способствовать обострению существующих и 

возникновению новых межгосударственных конфликтов между странами 

АТР» [10, с. 146]. 

Следующая группа проблем связана с дискредитацией крупнейших 

авторитетных международных организаций. Это прежде всего ООН, которая 

обвиняется в неспособности решать мировые проблемы.  

В спортивной сфере это МОК, который, несмотря на лозунг «спорт вне 

политики», отстраняет российских спортсменов от участия в олимпиаде уже 

несколько раз подряд. Здесь же следует отметить выход крупнейших стран из 

военных соглашений о противоракетной обороне и других видов 

превентивных соглашений, направленных на сдерживание военных 

конфликтов. 
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Следует отметить также усиление социального разделения: с одной 

стороны, число сверхсостоятельных людей растет, а с другой – четверть 

населения планеты существует в условиях нищеты.  

Этот разрыв непрерывно расширяется, создавая глобальное 

пространство социального напряжения. Малоимущие слои населения из стран 

третьего мира стараются мигрировать в европейские страны в поисках средств 

для проживания, одновременно с этим люди, проживающие в условиях 

военных конфликтов также ищут убежища в европейских странах. Все это 

увеличивает потом беженцев в страны Европы, а также усиливает проблемы 

незаконной миграции. 

Необходимо также учесть, что в мировой экономике происходит 

формирование крупных экономических областей, «связанных» в первую 

очередь с социальной сферой, как главным потребителем и инвестором.  

«В научно-технической сфере, где тон задают Соединенные Штаты, 

развиваются программы пятого технологического уклада, формируются 

платформы для технологии шестого уклада (нанотехнологии, евгеника, другие 

формы жизни, универсальные анализаторы, климатическое оружие). В США 

созданы и действуют более 30 научно-футурологических центров, в которых 

сосредоточиваются лучшие умы со всего мира. Подобную активность 

проявляют и другие страны» [10, с. 146].  

Россия в текущих геополитических условиях оказывается «отрезанной» 

от передовых информационных технологий, что создает угрозу, в первую 

очередь ее информационной безопасности, а во вторую очередь развитию 

общества в целом.  

В Стратегии национальной безопасности сформулированы ключевые 

угрозы информационной безопасности страны. Так, «расширяется 

использование информационно-коммуникационных технологий для 

вмешательства во внутренние дела государств, подрыва их суверенитета и 

нарушения территориальной целостности, что представляет угрозу 

международному миру и безопасности. 
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Увеличивается количество компьютерных атак на российские 

информационные ресурсы. Большая часть таких атак осуществляется с 

территорий иностранных государств. Инициативы Российской Федерации в 

области обеспечения международной информационной безопасности 

встречают противодействие со стороны иностранных государств, 

стремящихся доминировать в глобальном информационном пространстве. 

Активизируется деятельность специальных служб иностранных 

государств по проведению разведывательных и иных операций в российском 

информационном пространстве.  

Вооруженные силы таких государств отрабатывают действия по 

выведению из строя объектов критической информационной инфраструктуры 

Российской Федерации. 

В целях дестабилизации общественно-политической ситуации в 

Российской Федерации распространяется недостоверная информация, в том 

числе заведомо ложные сообщения об угрозе совершения террористических 

актов» [33]. 

Увеличение точек военных конфликтов в мире, условия экономической 

и социальной нестабильности становятся источников крупного общемирового 

зла в виде терроризма и экстремизма. Эта угроза является одной из ключевых 

и прямым образом оказывает влияние на жизнь и здоровье людей в РФ, а 

значит на государственную и общественную безопасности.  

Государство реализует многочисленные мероприятия по 

предупреждению террористических актов, но, к сожалению, некоторые из них 

перестают быть угрозами и становятся реальными действиями, 

направленными на запугивание граждан, нанесение тяжелого вреда их 

здоровью, а также преследующие идеологические цели раскола общества. 

Следующая группа внешних угроз национальной безопасности вызвана 

экономическими условиями, в которых в настоящее время находятся страны. 

Применение и продление многочисленных экономических санкций Советом 

Европы в отношении России дестабилизирует экономическую обстановку 
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внутри страны, снижается курс рубля, увеличивается инфляция, сокращается 

покупательская способность населения.  

В Стратегии национальной безопасности в этом отношении указано, что 

«мировая экономика переживает период глубокой рецессии. Усиливаются 

рыночная волатильность, неустойчивость международной финансовой 

системы, увеличивается разрыв между реальной и виртуальной экономикой.  

При сохранении высокой экономической взаимозависимости стран и 

регионов мира замедляются процессы формирования новых международных 

производственных цепочек и цепочек поставок, снижаются потоки 

инвестиций. Возрастает роль национальных государств и региональных 

соглашений в торгово-экономической сфере» [33]. 

Другая группа внешних проблем включает в себя угрозы экологической 

безопасности: 

− загрязнение воздуха: выбросы вредных веществ от автомобилей, заводов 

и электростанций приводят к загрязнению воздуха и распространению 

респираторных заболеваний; 

− изменение климата: выбросы парниковых газов вызывают глобальное 

потепление и связанные с ним климатические изменения, такие как 

повышение уровня моря, ураганы, засухи и т.д.; 

− загрязнение воды: промышленные отходы, сельскохозяйственные стоки 

и бытовые отходы загрязняют реки, озера и океаны, делая их 

непригодными для питья и использования в хозяйстве; 

− обезлесение: вырубка лесов приводит к потере биоразнообразия, эрозии 

почвы, наводнениям и изменению климата; 

− пластиковое загрязнение: пластиковые отходы не разлагаются и 

накапливаются в окружающей среде, представляя угрозу для животных 

и человека. 
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− радиоактивное загрязнение: аварии на атомных электростанциях и 

захоронение радиоактивных отходов могут привести к серьезным 

последствиям для здоровья людей и окружающей среды. 

Все эти проблемы являются общемировыми, характерными и для 

России. Поэтому для сохранение экологической ситуации в стране 

реализована экологическая доктрина (Распоряжение Правительства РФ от 

31.08.2002 N 1225-р «Об Экологической доктрине Российской Федерации») 

[30]. Согласно ей, в стране применяются меры, направленные на: 

− обеспечение устойчивого природопользования; 

− снижение загрязнения окружающей среды и ресурсосбережение; 

− сохранение и восстановление природной среды. 

Последняя группа проблем связана с вытеснением духовности, 

ущемлением нравственных ценностей, культурного и исторического 

наследия. Широкая пропаганда обесценения ведется в США и европейских 

странах, однако существующие в их обществе настроения являются угрозой 

для традиционных ценностей, сложившихся веками и присутствующими в 

обществе России.  

В Стратегии национально безопасности РФ эти угрозы раскрыты 

детально.  

«Происходящие в современном мире изменения затрагивают не только 

межгосударственные отношения, но и общечеловеческие ценности. Достигнув 

высокого уровня социально-экономического и технологического развития, 

человечество столкнулось с угрозой утраты традиционных духовно-

нравственных ориентиров и устойчивых моральных принципов. 

Все более разрушительному воздействию подвергаются базовые 

моральные и культурные нормы, религиозные устои, институт брака, 

семейные ценности.  

Абсолютизируется свобода личности, осуществляется активная 

пропаганда вседозволенности, безнравственности и эгоизма, насаждается 

культ насилия, потребления и наслаждения, легализуется употребление 
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наркотиков, формируются сообщества, отрицающие естественное 

продолжение жизни.  

Проблемы межнациональных и межконфессиональных отношений 

становятся предметом геополитических игр и спекуляций, порождающих 

вражду и ненависть» [33]. 

Таким образом, внешние угрозы национальной безопасности России 

масштабны и оказываются непосредственное влияние на ее социально-

экономическую, политическую и иные сферы.  

К числу наиболее значимых и актуальных в настоящее время угроз 

относятся терроризм, экстремизм, военные конфликты, в которых участвует 

РФ, экономические и информационные атаки. Эти угрозы способны нанести 

наибольший урон национальной безопасности страны, поэтому необходимо 

реализовывать действия, направленные на использование превентивных мер 

предупреждения данных угроз. 
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Глава 3 Проблемы преодоления отдельных видов внешних угроз 

национальной безопасности РФ 

 

3.1 Особенности преодоления внешних угроз информационной 

безопасности государства 

 

Информационная безопасность страны - это состояние защищенности 

информационной среды государства, обеспечивающее ее формирование и 

использование в интересах личности, общества и государства. Она включает в 

себя защиту информации от несанкционированного доступа, использования, 

искажения или уничтожения, а также обеспечение конфиденциальности, 

целостности и доступности информации. Информационная безопасность 

является важным компонентом национальной безопасности и способствует 

обеспечению суверенитета и территориальной целостности государства, 

развитию экономики, науки и образования, а также защите прав и свобод 

граждан. 

В Стратегии национальной безопасности РФ указано, что «в 

информационно-телекоммуникационной сети «Интернет» размещаются 

материалы террористических и экстремистских организаций, призывы к 

массовым беспорядкам, осуществлению экстремистской деятельности, 

участию в массовых (публичных) мероприятиях, проводимых с нарушением 

установленного порядка, совершению самоубийства, осуществляется 

пропаганда криминального образа жизни, потребления наркотических средств 

и психотропных веществ, размещается иная противоправная информация. 

Основным объектом такого деструктивного воздействия является молодежь. 

Анонимность, которая обеспечивается за счет использования информационно-

коммуникационных технологий, облегчает совершение преступлений, 

расширяет возможности для легализации доходов, полученных преступным 

путем, и финансирования терроризма, распространения наркотических 

средств и психотропных веществ. 
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Использование в Российской Федерации иностранных информационных 

технологий и телекоммуникационного оборудования повышает уязвимость 

российских информационных ресурсов, включая объекты критической 

информационной инфраструктуры Российской Федерации, к воздействию из-

за рубежа» [33]. 

Поэтому целью обеспечения информационной безопасности страны 

является сохранение и усиление ее суверенитета в информационном 

пространстве. Суверенитет страны в информационном пространстве означает 

ее право самостоятельно определять политику в области информации, 

контролировать распространение информации на своей территории и 

защищать свои информационные ресурсы от внешнего вмешательства и угроз. 

Это включает в себя обеспечение свободы слова и печати, защиту 

персональных данных граждан, а также противодействие распространению 

ложной информации, пропаганды и дезинформации. Суверенитет в 

информационном пространстве является одним из ключевых факторов 

обеспечения национальной безопасности и развития общества. 

Как указывает М.И. Фалеев, «информатизация всех сфер 

жизнедеятельности Российского государства, обусловленная лавинообразным 

развитием новых информационных и телекоммуникационных технологий 

способствовала тому, что информация и it-системы приобрели огромную 

значимость. Решение задач обеспечения национальной, военной, 

экономической безопасности может быть осуществлено только при условии 

применения новых информационных технологий (НИТ) в различных 

предметных областях, формирования системы комплексной безопасности 

информационных систем государственного и военного управления. 

Объем информации, обрабатываемый (добываемый, хранимый, 

передаваемый и т.д.) с помощью глобальных информационных сетей, 

значительно (по разным оценкам в 2,5 – 5 раз) превосходит объем 

информации, обрабатываемый традиционными способами (бумажные 

носители, видео-, аудиоинформация и др.)» Следует отметить, что 



41 

 

«Нормативная правовая и научная база формирования киберпространства, 

определения его структуры, порядка функционирования в настоящий момент 

отсутствует» [40, с. 59].  

В отношении нормативной базы, которая используется для 

противодействия угрозам информационной безопасности РФ, можно 

выделить: 

− Стратегию национальной безопасности РФ; 

− Указ Президента РФ от 05.12.2016 N 646 "Об утверждении Доктрины 

информационной безопасности Российской Федерации"; 

− Указ Президента РФ от 22.05.2015 № 260 «О некоторых вопросах 

информационной безопасности Российской Федерации» [33, 34, 37]. 

К основным документам в области защиты информации относятся: 

− Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» 

[55]; 

− Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации» [54]; 

− Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи» 

[49]; 

− Постановление Правительства РФ от 15.09.2008 № 687 «Об 

утверждении Положения об особенностях обработки персональных 

данных, осуществляемой без использования средств автоматизации» 

[22]; 

− Постановление Правительства РФ от 01.11.2012 № 1119 «Об 

утверждении требований к защите персональных данных при их 

обработке в информационных системах персональных данных» [21]; 

− Постановление Правительства РФ от 21.03.2012 № 211 «Об 

утверждении перечня мер, направленных на обеспечение выполнения 

обязанностей, предусмотренных Федеральным законом «О 



42 

 

персональных данных» и принятыми в соответствии с ним 

нормативными правовыми актами [23]; 

− Постановление Правительства РФ от 26.06.1995 № 608 «О сертификации 

средств защиты информации» [24]; 

− Приказ ФАПСИ РФ от 13 июня 2001 г. № 152 «Об утверждении 

Инструкции об организации и обеспечении безопасности хранения, 

обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с ограниченным доступом, не 

содержащей сведений, составляющих государственную тайну» [25]; 

− Приказ ФСТЭК РФ от 18.02.2013 № 21 «Об утверждении состава и 

содержания организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в 

информационных системах персональных данных» [29]; 

− Приказ ФСТЭК РФ от 11.02.2013 № 17 «Об утверждении требований о 

защите информации, не составляющей государственную тайну, 

содержащейся в государственных информационных системах» [28]; 

− Приказ ФСБ РФ от 10 июля 2014 г. № 378 «Об утверждении Состава и 

содержания организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в 

информационных системах персональных данных с использованием 

средств криптографической защиты информации, необходимых для 

выполнения установленных Правительством Российской Федерации 

требований к защите персональных данных для каждого из уровней 

защищенности» [27]; 

− Приказ ФСБ РФ и ФСТЭК РФ от 31.08.2010 № 416/489 «Об утверждении 

Требований о защите информации, содержащейся в информационных 

системах общего пользования» [26]. 
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Однако информационные технологии настолько быстро меняются и 

совершенствуются, что действующая правовая баз не успевает обновляться 

под условия, в которых развиваются такие технологии. 

Для целей противодействия выявленным угрозам информационной 

безопасности РФ, принимаются следующие меры, в соответствии со 

Стратегией национальной безопасности РФ: 

− формирование безопасной среды оборота достоверной информации, 

повышение защищенности информационной инфраструктуры 

Российской Федерации и устойчивости ее функционирования; 

− развитие системы прогнозирования, выявления и предупреждения угроз 

информационной безопасности Российской Федерации, определения их 

источников, оперативной ликвидации последствий реализации таких 

угроз; 

− предотвращение деструктивного информационно-технического 

воздействия на российские информационные ресурсы, включая объекты 

критической информационной инфраструктуры Российской Федерации; 

− создание условий для эффективного предупреждения, выявления и 

пресечения преступлений и иных правонарушений, совершаемых с 

использованием информационно-коммуникационных технологий; 

− повышение защищенности и устойчивости функционирования единой 

сети электросвязи Российской Федерации, российского сегмента сети 

"Интернет", иных значимых объектов информационно-

коммуникационной инфраструктуры, а также недопущение 

иностранного контроля за их функционированием; 

− снижение до минимально возможного уровня количества утечек 

информации ограниченного доступа и персональных данных, а также 

уменьшение количества нарушений, установленных российским 

законодательством требований по защите такой информации и 

персональных данных; 
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− предотвращение и (или) минимизация ущерба национальной 

безопасности, связанного с осуществлением иностранными 

государствами технической разведки; 

− обеспечение защиты конституционных прав и свобод человека и 

гражданина при обработке персональных данных, в том числе с 

использованием информационных технологий; 

− укрепление информационной безопасности Вооруженных Сил, других 

войск, воинских формирований и органов, а также разработчиков и 

изготовителей вооружения, военной и специальной техники; 

− развитие сил и средств информационного противоборства; 

− противодействие использованию информационной инфраструктуры 

Российской Федерации экстремистскими и террористическими 

организациями, специальными службами и пропагандистскими 

структурами иностранных государств для осуществления 

деструктивного информационного воздействия на граждан и общество; 

− совершенствование средств и методов обеспечения информационной 

безопасности на основе применения передовых технологий, включая 

технологии искусственного интеллекта и квантовые вычисления; 

− обеспечение приоритетного использования в информационной 

инфраструктуре Российской Федерации российских информационных 

технологий и оборудования, отвечающих требованиям 

информационной безопасности, в том числе при реализации 

национальных проектов (программ) и решении задач в области 

цифровизации экономики и государственного управления; 

− укрепление сотрудничества Российской Федерации с иностранными 

партнерами в области обеспечения информационной безопасности, в 

том числе в целях установления международно-правового режима 

обеспечения безопасности в сфере использования информационно-

коммуникационных технологий; 
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− доведение до российской и международной общественности 

достоверной информации о внутренней и внешней политике Российской 

Федерации; 

− развитие взаимодействия органов публичной власти, институтов 

гражданского общества и организаций при осуществлении деятельности 

в области обеспечения информационной безопасности Российской 

Федерации [33]. 

Особенность реализации мер по предупреждению угроз 

информационной безопасности выражена следующими аспектами: 

− своевременность: меры по предупреждению угроз должны быть 

приняты до того, как угроза станет реальной; 

− комплексность: необходимо использовать различные методы и 

инструменты для предотвращения различных видов угроз; 

− адаптивность: меры должны быть гибкими и адаптироваться к 

изменяющимся условиям и новым угрозам; 

− непрерывность: меры должны проводиться постоянно, чтобы 

обеспечить постоянную защиту; 

− эффективность: меры должны быть эффективными в предотвращении 

угроз и минимизации возможных последствий. 

Таким образом, меры предупреждения угроз информационной 

безопасности являются важным аспектом обеспечения национальной 

безопасности и суверенитета государства в информационном пространстве. 

Они включают в себя разработку стандартов и норм, создание системы 

контроля, развитие технологий защиты информации, обучение специалистов 

и реализацию программ по противодействию угрозам. Особенностью 

реализации этих мер является своевременность, комплексность, адаптивность, 

непрерывность и эффективность. 
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3.2 Проблемы обеспечения экономической безопасности страны 

путем преодоления внешних угроз 

 

Экономическая безопасность страны представляет собой состояние 

экономики, при котором обеспечивается высокий и устойчивый рост 

основных социально-экономических показателей, удовлетворяются 

потребности всех участников процесса общественного воспроизводства, а 

государство контролирует движение и использование национальных ресурсов 

и защищает экономические интересы страны на национальном и 

международном уровнях. 

О.А. Колоткина подчеркивает, что «категория «экономическая 

безопасность» объединяет собой экономическую и правовую науки, вызывая 

научный и практический интерес так с той, так и с иной стороны. С позиции 

экономической науки «экономическая безопасность» рассматривается как 

элемент антикризисного управления экономикой, точнее, как объект, 

требующий внимания и обеспечения в кризисных ситуациях.  

Представители правовой науки рассматривают эту категорию более 

масштабно, исходя и структурных элементов национальной безопасности, 

содержание и сущность которой закреплены упомянутой выше Стратегии. В 

данном контексте экономическая безопасность понимается как состояние 

защищенности государственных интересов от внешних и внутренних угроз» 

[13, с. 162]. 

В Стратегии национальной безопасности установлено, что 

экономическая безопасность является одним из приоритетных направлений 

защиты национальных интересов. Согласно положениям Стратегии, мировая 

экономика переживает глубокую рецессию. Рыночная волатильность и 

неустойчивость финансовой системы усиливаются, а разрыв между реальной 

и виртуальной экономикой увеличивается.  

Высокая экономическая взаимозависимость стран замедляет 

формирование новых производственных цепочек и цепочек поставок, снижает 
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инвестиции. Роль национальных государств и региональных соглашений 

возрастает в торгово-экономической сфере [33]. 

В Стратегии также подчеркивается, что одной из внешних угроз 

экономической безопасности страны является неопределенность перспектив 

мировой экономики, что вызвано ослаблением международного 

экономического взаимодействия, «политизацией вопросов экономического 

сотрудничества, дефицитом взаимного доверия между государствами, 

применением в одностороннем порядке ограничительных мер (санкций) и 

ростом протекционизма» [33]. 

Эти основные внешние угрозы были и остаются ключевыми, 

оказывающие влияние на состояние экономической безопасности страны. В 

условиях санкционного давления Россия вынуждена переходить от экспорта 

первичных сырьевых ресурсов и сельскохозяйственной продукции к их 

глубокой переработке, развитие существующих и создание новых 

высокотехнологичных производств и рынков наряду с технологическим 

обновлением базовых секторов экономики, использованием низкоуглеродных 

технологий приведут к изменению структуры российской экономики, 

повышению ее конкурентоспособности и устойчивости. 

В Стратегии национальной безопасности РФ определены ключевые 

факторы, которые создают благоприятные условия для обновления 

российской экономики и развития промышленного сектора России: 

− обширная территория и выгодное географическое положение; 

− разнообразие природно-климатических условий и минерально-

сырьевых ресурсов; 

− научно-технологический и образовательный потенциал; 

− макроэкономическая устойчивость; 

− внутриполитическая стабильность; 

− высокий уровень обеспечения обороны страны и безопасности 

государства. 
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Тем не менее, следует отметить, что после принятия мер по ограничению 

экспорта в России большого количества товаров, цены на данные товары 

внутри страны возросли в несколько раз. Производства, которые 

существовали в качестве совместных (российские и иностранные), прекратили 

свою деятельность.  

Исходя из этого произошло не только увеличение цен на товары, но и 

резкое снижение качества производства изготавливаемых товаров. В 

настоящее время на освоенные производственных площадях производят 

товары отечественные производители, однако инструменты и технологии 

производства, которая были использованы иностранными производителями, 

отсутствуют.  

Такая ситуация, с одной стороны негативно влияет на экономическую 

безопасность страны, усиливая инфляцию и сокращая покупательскую 

способность населения, а с другой – побуждает российских 

товаропроизводителей повышать качество изготавливаемой продукции и 

разрабатывать современные технологичные методики производства. 

Стратегия национальной безопасности содержит информацию о мерах, 

направленных на поддержание достаточного уровня экономической 

безопасности страны как одного из приоритетных направлений защиты 

национальных интересов страны. При этом следует отметить, что 

основополагающим подзаконным актом в отношении экономической 

безопасности РФ является Указ Президента РФ от 13.05.2017 N 208 "О 

Стратегии экономической безопасности Российской Федерации на период до 

2030 года" [36]. 

В данном Указе закреплено, что у страны есть свои национальные 

интересы" Российской Федерации в экономической сфере - объективно 

значимые экономические потребности страны, удовлетворение которых 

обеспечивает реализацию стратегических национальных приоритетов 

Российской Федерации. 
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В Указе также закреплены основные понятия, непосредственно 

связанные с категорией «экономическая безопасность» страны: 

− «экономическая безопасность» - состояние защищенности 

национальной экономики от внешних и внутренних угроз, при котором 

обеспечиваются экономический суверенитет страны, единство ее 

экономического пространства, условия для реализации стратегических 

национальных приоритетов Российской Федерации; 

− «экономический суверенитет Российской Федерации» - объективно 

существующая независимость государства в проведении внутренней и 

внешней экономической политики с учетом международных 

обязательств; 

− «угроза экономической безопасности» - совокупность условий и 

факторов, создающих прямую или косвенную возможность нанесения 

ущерба национальным интересам Российской Федерации в 

экономической сфере; 

− «вызовы экономической безопасности» - совокупность факторов, 

способных при определенных условиях привести к возникновению 

угрозы экономической безопасности; 

− «риск в области экономической безопасности» - возможность нанесения 

ущерба национальным интересам Российской Федерации в 

экономической сфере в связи с реализацией угрозы экономической 

безопасности; 

− «обеспечение экономической безопасности» - реализация органами 

государственной власти, органами местного самоуправления и 

Центрального банка Российской Федерации во взаимодействии с 

институтами гражданского общества комплекса политических, 

организационных, социально-экономических, информационных, 

правовых и иных мер, направленных на противодействие вызовам и 
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угрозам экономической безопасности и защиту национальных интересов 

Российской Федерации в экономической сфере [36]. 

 Данным Указом Президента РФ закреплена Стратегия экономической 

безопасности Российской Федерации на период до 2030 года, которая 

призвана консолидировать усилия федеральных органов государственной 

власти, органов государственной власти субъектов Российской Федерации, 

органов местного самоуправления, Центрального банка Российской 

Федерации и институтов гражданского общества по обеспечению 

экономической безопасности в целях защиты национальных интересов и 

реализации стратегических национальных приоритетов Российской 

Федерации. 

В Стратегии указано, что на современном этапе мирового развития 

отчетливо проявляются объективные признаки разрушения однополярного 

мира. При этом процесс перехода к многополярности сопровождается 

нарастанием геополитической нестабильности и неустойчивости развития 

мировой экономики, резким обострением глобальной конкуренции. 

Отмечается стремление к перераспределению влияния в пользу новых центров 

экономического роста и политического притяжения.  

Происходят существенные изменения в области международного права, 

военно-политической и экономической областях [36]. 

На международные экономические отношения все большее влияние 

оказывают факторы, представляющие угрозу для экономической 

безопасности. Усилилась тенденция распространения на сферу экономики 

вызовов и угроз военно-политического характера, а также использования 

экономических методов для достижения политических целей. 

На состояние экономической безопасности существенное влияние 

начинают оказывать факторы, связанные с глобальным изменением климата, 

способные вызвать дефицит продовольствия и пресной воды, обострить 

конкуренцию за доступ к возобновляемым ресурсам, в том числе к ресурсам 

Арктической и Антарктической зон, акваторий Северного Ледовитого океана. 
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В п. 12 Стратегии экономической безопасности представлены угрозы и 

вызовы, с которыми необходимо справляться государству для обеспечения 

достаточного уровня экономической безопасности: всего представлено 

двадцать пять угроз [36]. В перечне представлены как внешние, так и 

внутренние угрозы. Кратко перечень внешних угроз выглядит следующим 

образом: 

− развитые страны используют преимущества в развитии экономики для 

конкуренции; 

− структурные дисбалансы в мировой экономике и финансовой системе 

усиливаются; 

− дискриминационные меры против ключевых секторов экономики РФ и 

доступ к технологиям ограничены; 

− конфликтный потенциал в зонах экономических интересов РФ растёт; 

− колебания конъюнктуры мировых рынков усиливаются; 

− изменение структуры спроса на энергоресурсы и развитие «зелёных 

технологий»; 

− деятельность межгосударственных экономических объединений может 

навредить РФ; 

− финансовая система РФ подвержена глобальным рискам и уязвима; 

− экспортно-сырьевая модель экономического развития исчерпывается; 

− недостаток инвестиций в реальный сектор экономики; 

− российский несырьевой экспорт ограничен. 

Многочисленность внешних угроз экономической безопасности, 

которые могут оказать влияние на состоянии экономической безопасности 

страны обусловливает наличие ряда проблем, на которые следует обратить 

внимание. 

Одной из основных проблем стало состояние неготовности российской 

экономики заместить больше количество товара, которое поставлялось из-за 

рубежа, товарами российских производителей.  
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Особенно эта проблема касается ситуации с лекарствами, автомобилями 

и другими товарами. Проблема обусловлена тем, что в России была большая 

доля импорта данных товаров (лекарства – почти 80% импорт), среди ни были 

товары, которые являются жизненно важными и их нехватка сказывается на 

качестве медицинского обслуживания населения.  

В то же время, наблюдается недостаточная технологическая и 

производственная способность российских производителей предложить 

рынку такое же количество и качество товаров, которые ранее 

импортировались.  

Данная проблема подчеркивается М.М. Нарайкиным, который 

утверждает, что «недостаточное внимание со стороны государственных 

органов и должностных лиц к научно-техническому потенциалу, который по 

сути является точкой роста экономики.  

Благодаря научно-техническому потенциалу становится возможным 

применять новейшие технологии на производствах, сокращать расходы и быть 

конкурентоспособным в сравнении с производствами других крупных 

мировых держав.  

Следовательно, необходимо инвестировать наукоемкие технологии в 

достаточном размере. Низкая диверсификация производств и узко 

направленность экономики на сырьевой сектор наносит урон экономической 

безопасности страны, так как именно эти ресурсы приносят основной доход 

российской казне.  

Кроме того, значительно ускорился вывоз ресурсов из России» [19, с. 

311]. 

Эту проблему необходимо решать комплексно, особое внимание 

обращая на поддержку тех направлений предпринимательства, которые 

реализуют деятельность по производству товаров, необходимых для 

жизнеобеспечения граждан.  

Для таких производств рационально предоставлять налоговые 

каникулы, налоговые льготы, субсидии с целью побуждения их применять 
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современные технологии производства для осуществления качественного 

замещения. 

В качестве задач, установленных в Стратегии национальной 

безопасности для решения указанной проблемы, можно привести следующие: 

− интенсивное технологическое обновление базовых секторов экономики 

(промышленность, строительство, связь, энергетика, сельское 

хозяйство, добыча полезных ископаемых), форсированное развитие 

российского машиностроения, в том числе приборо- и станкостроения, 

приоритетное использование отечественной продукции при решении 

задач модернизации экономики; 

− расширение производства лекарственных средств и медицинских 

изделий; 

− создание и производство отечественных вакцин против актуальных 

инфекционных заболеваний; 

− преодоление критической зависимости от импорта в области 

племенного дела, селекции, семеноводства и аквакультуры 

(рыбоводства); 

− повышение производительности труда путем модернизации 

промышленных предприятий и инфраструктуры, цифровизации, 

использования технологий искусственного интеллекта, создания 

высокотехнологичных рабочих мест; 

− преодоление критической зависимости российской экономики от 

импорта технологий, оборудования и комплектующих за счет 

ускоренного внедрения передовых российских технологических 

разработок, локализации производства на территории России [33]. 

В то же время, проблема импортозамещения решается и путем 

дополнительно финансирования науки, фундаментальных исследований, 

которые позволяют разработать новые технологии, доступные для 

производства товаров высокого качества.  
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Таким образом, внешняя проблема ограничения импорта перекликается 

с внутренней проблемой недостаточности финансирования научных 

исследований и науки, в частности.  

Ученые отмечают и другие проблемы, связанные с влиянием внешних 

угроз на экономическую безопасности страны. 

Д. Ф. Исламутдинова и Н. В. Колесникова в качестве первопричины всех 

проблем экономической безопасности называют такое социально-негативное 

явление как коррупцию. К иным второстепенным причинам они относят 

«недостаточное финансирование науки в области информационных 

технологий и защиты информации, а также нарушение режима 

конфиденциальности информации, составляющую тайну» [7, с. 238]. 

Кроме того, в числе проблем, связанных с угрозами экономической 

безопасности РФ, следует отметить: 

− сокращение численности населения и его старение, что ведёт к 

снижению рабочей силы и демографическим изменениям. М.М. 

Нарайкин подчеркивает, что «демографическая проблема, полагаем, 

является одной из основных угроз нашей экономике. Несмотря на все 

предпринимаемые меры правительством в виде социальной поддержки 

семей материнским (семейный) капиталом, денежными пособиями и 

выплатами, до сих пор уровень смертности выше, чем уровень 

рождаемости. Это сопровождается еще и уменьшением 

продолжительности жизни. Учеными обозначена катастрофическая 

тенденция снижения количества населения российского государства и 

все это на фоне значительной иммиграции. Тем самым, уменьшается 

количество налогоплательщиков государства, а значит уменьшаются 

поступления в государственную казну» [19, с. 312]; 

− низкая конкурентоспособность национальной экономики, 

обусловленная отставанием технологической базы и недостаточным 

инвестированием в инновации; 
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− зависимость от внешнеэкономической конъюнктуры и высокая 

зависимость от экспорта сырья, что делает экономику страны уязвимой 

к колебаниям цен на мировом рынке. 

Данные виды проблем вытекают как из внешних, так и из внутренних 

угроз экономической и национальной безопасности страны. 

В Стратегии экономической безопасности РФ определены основные 

направления преодоления указанных внешних угроз и проблем, влияющих на 

экономическую безопасность страны, которые заключаются в следующем: 

− развитие системы государственного управления, прогнозирования и 

стратегического планирования в сфере экономики; 

− обеспечение устойчивого роста реального сектора экономики; 

− создание экономических условий для разработки и внедрения 

современных технологий, стимулирования инновационного развития, а 

также совершенствование нормативно-правовой базы в этой сфере; 

− устойчивое развитие национальной финансовой системы; 

− сбалансированное пространственное и региональное развитие 

Российской Федерации, укрепление единства ее экономического 

пространства; 

− повышение эффективности внешнеэкономического сотрудничества и 

реализация конкурентных преимуществ экспортно-ориентированных 

секторов экономики; 

− обеспечение безопасности экономической деятельности; 

− развитие человеческого потенциала [33]. 

Для преодоления внешних угроз необходимо улучшать инвестиционный 

климат, развивать конкурентные рынки, снижать уровень офшоризации 

российской экономики, принимать ответные меры при введении внешних 

санкций и оптимизировать налоговую нагрузку на бизнес. 

Таким образом, проблемы, возникающие в связи с воздействием 

внешних угроз на экономическую безопасность страны, взаимосвязаны между 
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собой и не ограничены вопросами одной лишь экономической безопасности: 

процессы цифровизации связывают экономическую и информационную 

безопасность, а процессы сокращения населения страны – экономическую 

безопасность и человеческие ресурсы потенциал. 

Обеспечение экономической безопасности страны требует 

комплексного подхода и активного противодействия внешним угрозам. В 

условиях нестабильной мировой экономики, внутри страны необходимо 

проводить структурные реформы, повышать инновационный потенциал, 

улучшать инвестиционный климат и снижать зависимость от внешних 

факторов. Только так можно создать условия для устойчивого развития 

экономики, повышения благосостояния граждан, обеспечения достаточного 

уровня национальной безопасности страны. 
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Заключение 

 

Таким образом, в ходе выполнения дипломной работы было проведено 

исследование основных источников и внешних угроз национальной 

безопасности Российской Федерации. 

По результатам первой главы дипломной работы выявлено, что согласно 

Стратегии национальной безопасности РФ, под национальной безопасностью 

необходимо понимать состояние защищенности национальных интересов 

Российской Федерации от внешних и внутренних угроз, при котором 

обеспечиваются реализация конституционных прав и свобод граждан, 

достойные качество и уровень их жизни, гражданский мир и согласие в стране, 

охрана суверенитета Российской Федерации, ее независимости и 

государственной целостности, социально-экономическое развитие страны.   

Сущность национальной безопасности выражается в состоянии 

защищённости личности, общества и государства от внутренних и внешних 

угроз. Это состояние обеспечивает реализацию конституционных прав и 

свобод граждан, достойные качество и уровень их жизни, суверенитет, 

независимость, государственную и территориальную целостность, устойчивое 

социально-экономическое развитие страны.  

Кроме того, сущность национальной безопасности выражается через ее 

признаки, к основным из которых относят: 

− безопасность - ключевая правовая ценность;  

− гарантия безопасности в качестве конституционных прав;  

− построение системы законодательства о национальной безопасности на 

базе нормативных актов различной юридической силы. 

Правовая основа национальной безопасности РФ строится на 

положениях Конституции РФ. в систему законодательства о национальной 

безопасности входят федеральные законы, регламентирующие режимы 

чрезвычайной ситуации и военного положения в стране, а именно: 
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− Федеральный закон от 21.12.1994 N 68-ФЗ "О защите населения и 

территорий от чрезвычайных ситуаций природного и техногенного 

характера"; 

− Федеральный конституционный закон от 30.05.2001 N 3-ФКЗ "О 

чрезвычайном положении"; 

− Федеральный конституционный закон от 30.01.2002 N 1-ФКЗ "О 

военном положении". 

Следующим базовым нормативным правовым актом, составляющим 

правовую основу обеспечения национальной безопасности, является 

Федеральный закон "О безопасности" от 28.12.2010 N 390-ФЗ. Для того, чтобы 

выявить угрозы национальным интересам и предотвратить их, необходимо 

разработать целую систему по противодействию существующим угрозам. Для 

этого на уровне государства, регионов и муниципалитетов реализуется 

стратегическое планирование, которое регламентируется Федеральным 

законом "О стратегическом планировании в Российской Федерации" от 

28.06.2014 N 172-ФЗ. Кроме того, система законодательства, закрепляющая 

правовые основы обеспечения национальной безопасности, должна включать 

в себя и нормативные акты, закрепляющие правонарушения безопасности и 

меры ответственности. К такому блоку правового обеспечения относится: 

Уголовный кодекс РФ, Кодекс РФ об административных правонарушениях, 

Трудовой кодекс РФ, Гражданский кодекс РФ и отдельные законы, в которых 

устанавливается дисциплинарная ответственность за нарушения в сфере 

безопасности (например, в отношении государственных служащих или 

военных служащих). 

Обеспечение правопорядка, общественной безопасности, 

предупреждение правонарушений и преступлений против личности, общества 

и государства и их безопасности, реализуется органами внутренних дел РФ, 

прокуратурой РФ. Поэтому в состав системы законодательства о 

национальной безопасности относятся нормативные правовые акты, 

регламентирующих деятельность данных государственных органов. 
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Также в систему законодательства о национальной безопасности входят 

нормативные правовые акты в сфере предупреждения и пресечения 

коррупции, экстремизма, терроризма, отмывания дохода, полученного 

незаконным путем, а также подзаконные акты. 

Таким образом, по результатам первой главы дипломной работы сделан 

вывод, что правовое обеспечение национальной безопасности играет важную 

роль в защите государственных интересов, обеспечении внутренней 

стабильности и защите граждан. Оно осуществляется через законодательство 

и процессы, которые определяют права и обязанности граждан, а также 

деятельность государственных органов в области безопасности. 

Анализ законодательства позволяет определить основные направления 

и принципы государственной политики в области безопасности, выявлять 

уязвимости и недостатки в правовой системе и предлагать рекомендации по 

их устранению. 

Во второй главе дипломной работы определено, что угрозы 

национальной безопасности представляют собой совокупность условий и 

факторов, создающих прямую или косвенную возможность причинения 

ущерба национальным интересам Российской Федерации.  

Существует несколько вариантов классификации угроз национальной 

безопасности, основным является деление их на внешние и внутренние. 

Рассматривая внешние угрозы национальной безопасности, следует отметить 

к ним относятся условия и факторы, возникающие во вне, то есть за пределами 

РФ, имеющие различную природу (политическую, экономическую, 

климатическую и т.д.), и которые могут оказать влияние на ухудшение 

состояния национальность безопасности РФ. С учетом современных мировых 

тенденций и событий, внешние угрозы перешли на первый план, несмотря на 

то, что в России достаточно и угроз национальной безопасности внутреннего 

характера. 

К внутренним угрозам национальной безопасности РФ относятся 

условия и факторы, вызванные обстоятельствами, процессами и событиями, 
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происходящими внутри страны, которые могут оказать негативное влияние на 

ее национальную безопасность. 

Угрозы внешнего и внутреннего характера, которые могут оказать 

влияние на национальную безопасность РФ довольно многочисленны и 

требуют тщательного изучения, мониторинга и прогнозирования для 

возможности применения адекватных мер реагирования. 

Проводя исследование источников и видов внешних угроз 

национальной безопасности РФ, в дипломной работе сделан вывод, что в 

Стратегии национальной безопасности РФ- 2021 выделены основные внешние 

угрозы. К самой основной относится недружественные действия западных 

стран, выраженные в наращивании военного конфликта на приграничных 

России, вхождение в НАТО стран, пограничных по территории с РФ. 

Выделены внешние угрозы военного характера: формирование новых 

глобальных и региональных центров силы, обострение борьбы между ними за 

сферы влияния; усиление значения военной силы как инструмента достижения 

субъектами международных отношений своих геополитических целей и 

другие.  

Следующая группа проблем связана с дискредитацией крупнейших 

авторитетных международных организаций. Это прежде всего ООН, которая 

обвиняется в неспособности решать мировые проблемы. 

Следует отметить также усиление социального разделения: с одной 

стороны, число сверх состоятельных людей растет, а с другой – четверть 

населения планеты существует в условиях нищеты. Этот разрыв непрерывно 

расширяется, создавая глобальное пространство социального напряжения. 

Расширяется использование информационно-коммуникационных 

технологий для вмешательства во внутренние дела государств, подрыва их 

суверенитета и нарушения территориальной целостности, что представляет 

угрозу международному миру и безопасности. 

Увеличение точек военных конфликтов в мире, условия экономической 

и социальной нестабильности становятся источников крупного общемирового 
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зла в виде терроризма и экстремизма. Эта угроза является одной из ключевых 

и прямым образом оказывает влияние на жизнь и здоровье граждан РФ. 

Другая группа внешних проблем включает в себя угрозы экологической 

безопасности. Последняя группа проблем связана с вытеснением духовности, 

ущемлением нравственных ценностей, культурного и исторического 

наследия. 

Таким образом, внешние угрозы национальной безопасности России 

масштабны и оказываются непосредственное влияние на ее социально-

экономическую, политическую и иные сферы. К числу наиболее значимых и 

актуальных в настоящее время угроз относятся терроризм, экстремизм, 

военные конфликты, в которых участвует РФ, экономические и 

информационные атаки. Эти угрозы способны нанести наибольший урон 

национальной безопасности страны, поэтому необходимо реализовывать 

действия, направленные на использование превентивных мер предупреждения 

данных угроз. 

В третьей главе дипломной работы проведено исследование проблем 

преодоления угроз информационной и экономической безопасности РФ. 

Установлено, что информационная безопасность страны – это состояние 

защищенности информационной среды государства, обеспечивающее ее 

формирование и использование в интересах личности, общества и 

государства. Она включает в себя защиту информации от 

несанкционированного доступа, использования, искажения или уничтожения, 

а также обеспечение конфиденциальности, целостности и доступности 

информации. Информационная безопасность является важным компонентом 

национальной безопасности и способствует обеспечению суверенитета и 

территориальной целостности государства, развитию экономики, науки и 

образования, а также защите прав и свобод граждан. 

Выявлено, что для целей противодействия выявленным угрозам 

информационной безопасности РФ, принимаются следующие меры, в 

соответствии со Стратегией национальной безопасности РФ: 
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− формирование безопасной среды оборота достоверной информации, 

повышение защищенности информационной инфраструктуры 

Российской Федерации и устойчивости ее функционирования; 

− развитие системы прогнозирования, выявления и предупреждения угроз 

информационной безопасности Российской Федерации, определения их 

источников, оперативной ликвидации последствий реализации таких 

угроз; 

− предотвращение деструктивного информационно-технического 

воздействия на российские информационные ресурсы, включая объекты 

критической информационной инфраструктуры Российской Федерации. 

Экономическая безопасность страны представляет собой состояние 

экономики, при котором обеспечивается высокий и устойчивый рост 

основных социально-экономических показателей, удовлетворяются 

потребности всех участников процесса общественного воспроизводства, а 

государство контролирует движение и использование национальных ресурсов 

и защищает экономические интересы страны на национальном и 

международном уровнях. 

В Стратегии также подчеркивается, что одной из внешних угроз 

экономической безопасности страны является неопределенность перспектив 

мировой экономики, что вызвано ослаблением международного 

экономического взаимодействия, политизацией вопросов экономического 

сотрудничества, дефицитом взаимного доверия между государствами, 

применением в одностороннем порядке ограничительных мер (санкций) и 

ростом протекционизма. 

Усилилась тенденция распространения на сферу экономики вызовов и 

угроз военно-политического характера, а также использования экономических 

методов для достижения политических целей. 

Установлено, что перечень внешних угроз экономической безопасности 

страны, обусловливающих соответствующие проблемы, требующие решения, 

выглядит следующим образом: 
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− развитые страны используют преимущества в развитии экономики для 

конкуренции; 

− структурные дисбалансы в мировой экономике и финансовой системе 

усиливаются; 

− дискриминационные меры против ключевых секторов экономики РФ и 

доступ к технологиям ограничены; 

− конфликтный потенциал в зонах экономических интересов РФ растёт; 

− колебания конъюнктуры мировых рынков усиливаются; 

− изменение структуры спроса на энергоресурсы и развитие «зелёных 

технологий»; 

− деятельность межгосударственных экономических объединений может 

навредить РФ; 

− финансовая система РФ подвержена глобальным рискам и уязвима; 

− экспортно-сырьевая модель экономического развития исчерпывается; 

− недостаток инвестиций в реальный сектор экономики; 

− российский несырьевой экспорт ограничен. 

Одной из основных проблем стало состояние неготовности российской 

экономики заместить больше количество товара, которое поставлялось из-за 

рубежа, товарами российских производителей.  

Эту проблему необходимо решать комплексно, особое внимание 

обращая на поддержку тех направлений предпринимательства, которые 

реализуют деятельность по производству товаров, необходимых для 

жизнеобеспечения граждан. Проблема импортозамещения решается и путем 

дополнительно финансирования науки, фундаментальных исследований, 

которые позволяют разработать новые технологии, доступные для 

производства товаров высокого качества.  

К другой проблеме следует отнести зависимость от 

внешнеэкономической конъюнктуры и высокая зависимость от экспорта 
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сырья, что делает экономику страны уязвимой к колебаниям цен на мировом 

рынке. 

Для преодоления внешних угроз необходимо улучшать инвестиционный 

климат, развивать конкурентные рынки, принимать ответные меры при 

введении внешних санкций и оптимизировать налоговую нагрузку на бизнес. 

Таким образом, проблемы, возникающие в связи с воздействием 

внешних угроз на экономическую безопасность страны, взаимосвязаны между 

собой и не ограничены вопросами одной лишь экономической безопасности: 

процессы цифровизации связывают экономическую и информационную 

безопасность, а процессы сокращения населения страны – экономическую 

безопасность и человеческие ресурсы потенциал.  

Комплексный подход к решению выявленных проблем позволят 

обеспечить надлежащий уровень не только экономической, но в национальной 

безопасности. 
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