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ВВЕДЕНИЕ

Предлагаемое учебно-методическое пособие разработано для 

студентов, обучающихся по направлению подготовки 40.05.01 «Пра-

вовое обеспечение национальной безопасности», и предназначено 

для изучения дисциплины «Информационное право».

Цель изучения дисциплины – формирование необходимых зна-

ний, умений и навыков в области правового регулирования инфор-

мационных правоотношений.

Задачи:

– сформировать представление об информационном праве;

– дать представление об особенностях правового регулирования 

защиты информации;

– сформировать способность и готовность к сознательному  

и ответственному действию в сфере отношений по защите инфор-

мации, в том числе к оценке явлений и событий с точки зрения  

соответствия закону, к самостоятельному принятию решений в сфе-

ре обеспечения безопасности информации.

В процессе изучения дисциплины обучающийся должен

• знать: сущность и содержание основных понятий, категорий, 

а также методов и способов получения и обработки информа-

ции; требования нормативных правовых актов в области защиты  

государственной тайны и информационной безопасности и иных  

видов тайн;

• уметь: правильно применять основные методы и спосо-

бы получения, систематизации, обработки и передачи информа-

ции; правильно составлять и оформлять юридические документы;  

соблюдать в профессиональной деятельности требования норма-

тивных правовых актов в области защиты государственной тайны  

и информационной безопасности, обеспечивать соблюдение режи-

ма секретности;

• владеть: навыками поиска, систематизации, обработки  

и передачи информации, соблюдения в профессиональной деятель-

ности требований нормативных правовых актов в области защиты 

государственной тайны и информационной безопасности, а также 

регулирующих иные виды тайн.
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Учебно-методическое пособие состоит из введения; основной 

части; методических рекомендаций к занятиям и самостоятельной 

работе; заключения; вопросов к экзамену; библиографического 

списка и глоссария и может быть использовано в рамках учебной  

и самостоятельной работы обучающихся.

Оценивание включает текущий и итоговый контроль в соот-

ветствии с Порядком организации балльно-рейтинговой системы 

оценки успеваемости студентов, утвержденным решением ученого 

совета ТГУ и рабочей программой дисциплины.

Текущий контроль успеваемости – это систематическая про-

верка знаний обучающихся, которая проводится преподавателем  

на учебных занятиях в соответствии с рабочей программой дисци-

плины.

Итоговый контроль успеваемости – проведение итогового  

тестирования через центр тестирования, результаты которого оце-

ниваются автоматически с выставлением отметки в форме фикса-

ции результата оценивания в виде знака из принятой системы (циф-

ровой балл от 0 до 100).

Видами текущего контроля являются выполнение кейс-задач  

и заданий. Текущий контроль успеваемости обучающихся проводит-

ся в течение учебного семестра с целью систематического контроля 

уровня освоения обучающимися тем дисциплины. При текущем 

контроле успеваемости обучающихся используется балльная систе-

ма оценивания результатов освоения дисциплины с выставлением 

отметки в форме фиксации результата оценивания в виде знака  

из принятой системы (цифровой балл).

Критерии и нормы оценки выполнения кейс-задач и заданий:

• 6 баллов выставляется студенту за правильное решение задачи, 

выполнение задания и сделанные выводы;

• 4 балла – за правильное решение задачи, выполнение задания без 

аргументированных выводов;

• 2 балла – за решение задачи, выполнение задания с одной ошиб-

кой и без выводов;

• 0 баллов – студент не готов.



— 8 —

Формой проведения промежуточной аттестации является экза-

мен (по накопительному рейтингу). Оценка формируется автомати-

чески на образовательном портале на основе итогового рейтинго-

вого балла по результатам изучения дисциплины. Текущий рейтинг 

определяется по следующей схеме: баллы за все занятия + результат 

итогового теста, и все делится на 2.

Критерии оценки:

 – оценка «отлично» выставляется, если студент набрал от 80  

до 100 баллов;

 – «хорошо» – если студент набрал от 60 до 79 баллов;

 – «удовлетворительно» – если студент набрал от 40 до 59 баллов;

 – оценка «не зачтено» – если студент набрал от 0 до 39 баллов.
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Тема 1. ПРАВОВОЕ РЕГУЛИРОВАНИЕ ИНФОРМАЦИИ

Занятие 1. Понятие информационного права

Форма проведения: семинар.

Вопросы для обсуждения

1. Понятие информационного права.

2. Предмет и метод информационного права.

3. История становления информационного права в России.

4. Принципы информационного права.

5. Система информационного права.

6. Современные проблемы информационного права.

Методические указания по проведению занятия

Цель занятия – приобретение знаний и формирование пред-

ставлений об информационном праве.

Основываясь на анализе действующего законодательства,  

необходимо уяснить, что регулирует информационное право, ина-

че говоря, какая обособленная, относительно автономная область 

общественных отношений является предметом регулирования этой 

отрасли российского права; в чем заключается особенность метода 

информационного права.

• Проанализируйте все понятия информационного права, 

данные в учебном пособии: Лапина М.А., Ревин А.Г., Лапин В.И. 

Информационное право [Электронный ресурс] : учеб. пособие для 

студентов вузов, обучающихся по специальности 021100 «Юриспру-

денция». – М. : ЮНИТИ-ДАНА, 2017. – С. 20–22 // ЭБС «IPRbooks» :  

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обраще-

ния: 22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.

com/read?id=341847 (дата обращения: 22.06.2021). Сформулируйте 

определение информационного права, которое, как вы считаете, 

подходит под современные реалии. Свой ответ запишите в виде эссе 

не менее 1 страницы формата А4.
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• Проанализируйте Федеральный закон от 27.07.2006 г. № 149-

ФЗ «Об информации, информационных технологиях и о защите  

информации» и сформулируйте принципы правового регулирова-

ния отношений в сфере информации, информационных техноло-

гий и защиты информации.

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

1. Понятие информационного права

«Само понятие информационного права появилось относи-

тельно недавно и трактуется учеными юристами по-разному…» –  

Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право [Элек-

тронный ресурс] : учеб. пособие для студентов вузов, обучающихся 

по специальности 021100 «Юриспруденция». – М. : ЮНИТИ-ДА-

НА, 2017. – С. 20–22 // ЭБС «IPRbooks» : [сайт]. – URL: http://

www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); ЭБС 

«Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 (дата  

обращения: 22.06.2021).

2. Предмет и метод информационного права

«Основным предметом правового регулирования информаци-

онного права выступают информационные отношения… Под ме-

тодом правового регулирования понимаются способы воздействия 

отрасли информационного права на информационные отноше-

ния…» – Лапина М.А., Ревин А.Г., Лапин В.И. Информационное 

право [Электронный ресурс] : учеб. пособие для студентов вузов,  

обучающихся по специальности 021100 «Юриспруденция». –  

М. : ЮНИТИ-ДАНА, 2017. – С. 22–23 // ЭБС «IPRbooks» : [сайт]. –  

URL: http://www.iprbookshop.ru/74890.html (дата обращения: 

22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/

read?id=341847 (дата обращения: 22.06.2021).
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Новые понятия

Предмет информационного права отвечает на вопрос, какие  

общественные отношения регулируются нормами информацион-

ного права, а метод информационного права отвечает на вопрос, как, 

каким образом осуществляется регулирование.

Информация может являться объектом публичных, гражданских 

и иных правовых отношений. Она может свободно использовать-

ся любым лицом и передаваться одним лицом другому лицу, если  

федеральными законами не установлены ограничения доступа  

к информации либо иные требования к порядку ее предоставления 

или распространения.

Информация в зависимости от категории доступа к ней под-

разделяется на общедоступную, а также на информацию, доступ  

к которой ограничен федеральными законами.

Рекомендуемая литература

1. Кудрявцев М.А. Информационные права личности: проблема 

институциональных гарантий // Конституционное и муниципаль-

ное право. – 2018. – № 6. – С. 26–30.

2. Тарасенкова А.Н. Информационное право: возрастная марки-

ровка, цифровая безопасность и другие вопросы. – М. : Редакция 

Российской газеты, 2019. – Вып. 20. – 176 с.

3. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право 

[Электронный ресурс] : учеб. пособие для студентов вузов, обучающих-

ся по специальности 021100 «Юриспруденция». – М. : ЮНИТИ-ДА-

НА, 2017. – Гл. 1. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: http://

www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); ЭБС 

«Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 (дата  

обращения: 22.06.2021).
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Занятие 2. Источники информационного права

Форма проведения: семинар.

Вопросы для обсуждения

1. Понятие источников информационного права.

2. Международно-правовое регулирование информационного права.

3. Какие информационные права провозглашены во Всеобщей  

декларации прав человека?

4. Какие информационные права должны обеспечивать своим 

гражданам государства – участники Международного пакта  

о гражданских и политических правах?

5. Какие информационные права закреплены в Конвенции о защи-

те прав человека и основных свобод?

6. Какие статьи Конституции РФ определяют основные права и сво-

боды человека и гражданина в информационной сфере?

7. Какие отношения регулирует Федеральный закон от 27.07.2006 г.  

№ 149-ФЗ «Об информации, информационных технологиях  

и о защите информации»?

8. Нормативно-правовые акты, регулирующие информационное 

право.

Методические указания по проведению занятия

Цель занятия – приобретение знаний и формирование пред-

ставлений об источниках информационного права.

• Изучите и проанализируйте источники информационного права, 

такие как Международный пакт о гражданских и политических правах, 

Конвенция о защите прав человека и основных свобод, Конституция 

РФ, Федеральный закон от 27.07.2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации».

Важно изучить особенности не только российского законо-

дательства, но и международного, применяемого как источник  

информационного права.

Следует также установить критерии отнесения того или иного 

нормативного акта к источнику информационного права. Эти зна-

ния нужно подкрепить ссылками на нормативные акты и заполнить 

следующую таблицу.
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Название  
нормативно-правового акта

Информационно-правовая  
норма (статья)

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«…под источниками информационного права понимаются 

внешние формы выражения информационно-правовых норм» –  

Лапина М.А., Ревин А.Г., Лапин В.И. Информационное пра-

во [Электронный ресурс] : учеб. пособие для студентов вузов,  

обучающихся по специальности 021100 «Юриспруденция». – М. : 

ЮНИТИ-ДАНА, 2017. – С. 33 // ЭБС «IPRbooks» : [сайт]. – URL: http://

www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); ЭБС 

«Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 (дата  

обращения: 22.06.2021).

Новые понятия

Источники информационного права – внешние формы выра-

жения информационно-правовых норм. Таким образом, источ-

ники информационного права представляют собой совокупность  

законов, иных нормативных правовых актов, посредством которых  

государство устанавливает, изменяет или прекращает действие  

соответствующих информационно-правовых норм.

Система источников информационного права – многообразие  

информационно-правовых норм предполагает и многообразие  

содержащих и выражающих их источников.
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Рекомендуемая литература

1. Долинская В.В. Источники права и официальные инфор-

мационные ресурсы // Законы России: опыт, анализ, практика. –  

2017. – № 10. – С. 3–10.

2. Кузнецов П.У. Информационное законодательство как 

базовый компонент образовательного процесса // Информацион-

ное право. – 2016. – № 2. – С. 38–42.

3. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право 

[Электронный ресурс] : учеб. пособие для студентов вузов, обучающих-

ся по специальности 021100 «Юриспруденция». – М. : ЮНИТИ-ДА-

НА, 2017. – Гл. 1. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: http://

www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); ЭБС 

«Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 (дата  

обращения: 22.06.2021).

Занятие 3. Правовое регулирование информации

Форма проведения: семинар.

Вопросы для обсуждения

1. Понятие и признаки информации.

2. Классификация информации.

3. Обладатель информации.

4. Общедоступная информация.

5. Право на доступ к информации.

6. Ограничение доступа к информации.

7. Документированная информация.

Методические указания по проведению занятия

Занятие проводится в форме семинара и начинается с уточне-

ния понятий «информация», «обладатель информации», «информа-

ционные правоотношения и их виды».

Цель занятия – приобретение знаний и формирование пред-

ставлений о правовом регулировании информации.
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• Проанализируйте Федеральный закон от 27.07.2006 г. № 149-

ФЗ «Об информации, информационных технологиях и о защите 

информации» и заполните правую часть таблицы.

Понятие Что под ним понимается

1. Информация

2. Информационные технологии

3. Обладатель информации

4. Доступ к информации

5. Электронное сообщение

• Проанализируйте Федеральный закон от 27.07.2006 г. № 149-

ФЗ «Об информации, информационных технологиях и о защите  

информации»; ответьте на вопрос 2 и заполните схему:

14 

5. Электронное сообщение 

 Проанализируйте Федеральный закон от 27.07.2006 г. № 149-ФЗ 

«Об информации, информационных технологиях и о защите информации»; 

ответьте на вопрос 2 и заполните схему:

После обсуждения преподаватель подводит итоги, оценивает общую и

индивидуальную подготовку студентов, даёт задания к следующему занятию.

Методические материалы к занятию
Понятие и признаки информации 

«Перед тем как привести законодательное определение информации,

необходимо выделить ее основные признаки, имеющие универсальный

характер и проявляющиеся в любых формах ее существования…» – Лапина 

М.А., Ревин А.Г., Лапин В.И. Информационное право [Электронный ресурс] : 

учеб. пособие для студентов вузов, обучающихся по специальности 021100 

«Юриспруденция». – М. : ЮНИТИ-ДАНА, 2017. – С. 10–12 // ЭБС «IPRbooks» : 

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обращения: 
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После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.
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Методические материалы к занятию

Понятие и признаки информации

«Перед тем как привести законодательное определение инфор- 

мации, необходимо выделить ее основные признаки, имею-

щие универсальный характер и проявляющиеся в любых формах  

ее существования…» – Лапина М.А., Ревин А.Г., Лапин В.И. Ин-

формационное право [Электронный ресурс] : учеб. пособие для сту-

дентов вузов, обучающихся по специальности 021100 «Юриспруден-

ция». – М. : ЮНИТИ-ДАНА, 2017. – С. 10–12 // ЭБС «IPRbooks» :  

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обраще-

ния: 22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.

com/read?id=341847 (дата обращения: 22.06.2021).

Новые понятия

Документированная информация – зафиксированная на матери-

альном носителе путем документирования информация с реквизи-

тами, позволяющими определить такую информацию или в уста- 

новленных законодательством Российской Федерации случаях  

ее материальный носитель.

Рекомендуемая литература

1. Об обеспечении доступа к информации о деятельности госу-

дарственных органов и органов местного самоуправления : Феде-

ральный закон от 09.02.2009 г. № 8-ФЗ : принят Государственной 

Думой 21 января 2009 г. : одобрен Советом Федерации 28 января 

2009 г. // Российская газета. – 2009. – 13 февраля.

2. Малинин В.Б. Правовое регулирование информации //

Ленинградский юридический журнал. – 2015. – № 3. – С. 120–129.

3. Мирских И.Ю., Мингалева Ж.А. К вопросу о правовом регу-

лировании информации в условиях информационной экономики //  

Вестник Пермского университета. Юридические науки. – 2017. –  

№ 4. – С. 430–445.

4. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное пра-

во [Электронный ресурс] : учеб. пособие для студентов вузов, об-

учающихся по специальности 021100 «Юриспруденция». – М. : 
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ЮНИТИ-ДАНА, 2017. – Гл. 1, 3, 4. – 335 с. // ЭБС «IPRbooks» : 

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обраще-

ния: 22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.

com/read?id=341847 (дата обращения: 22.06.2021).

Занятие 4. Правовое регулирование информации 
в сети Интернет

Форма проведения: семинар.

Вопросы для обсуждения

1. Что такое Интернет?

2. Правовой статус организатора распространения информации

в сети Интернет.

3. Особенности распространения блогером информации.

4. Блокировка информации, распространяемой с нарушениями

в сети Интернет.

5. Методика преодоления конфликтных ситуаций, связанных с нару-

шением прав в сети Интернет (ФЗ № 187).

6. Защита персональных данных в сети Интернет.

Методические указания по проведению занятия

Занятие проводится в форме семинара и начинается с рассмо-

трения и анализа актов, регулирующих отношения в Интернете, 

отдельных положений ФЗ от 27.07.2006 г. № 149-ФЗ «Об инфор-

мации, информационных технологиях и о защите информации»,  

ФЗ от 07.07.2003 г. № 126-ФЗ «О связи», а также отдельных положе-

ний части 4 ГК РФ, касающихся соотношения фирменного наиме-

нования, товарного знака и доменного имени.

В соответствии с рассматриваемыми законом устанавливает-

ся право на доступ к информации, в целях обеспечения которого  

государственные органы и органы местного самоуправления обяза-

ны обеспечивать доступ, в том числе с использованием информа-

ционно-телекоммуникационных сетей, в том числе сети Интернет, 

к информации о своей деятельности на русском языке и государ-

ственном языке республики в составе Российской Федерации. 
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Лицо, желающее получить доступ к такой информации, не обязано 

обосновывать необходимость ее получения.

• Рассмотрите все точки зрения, касающиеся понятия «ин-

тернет», изложенные в данном учебном пособии – Лапина М.А.,  

Ревин А.Г., Лапин В.И. Информационное право [Электронный ре-

сурс] : учеб. пособие для студентов вузов, обучающихся по специ-

альности 021100 «Юриспруденция». – М. : ЮНИТИ-ДАНА, 2017. –  

С. 67–70 // ЭБС «IPRbooks» : [сайт]. – URL: http://www.iprbookshop.

ru/74890.html (дата обращения: 22.06.2021); ЭБС «Znanium» :  

[сайт]. – URL: https://znanium.com/read?id=341847 (дата обраще-

ния: 22.06.2021) и сформулируйте определение «интернет», которое, 

как вы считаете, подходит под современные реалии. Свой ответ за-

пишите в виде эссе не менее 1 страницы формата А4.

• Проанализируйте статью 15.1 Федерального закона

от 27.07.2006 г. № 149-ФЗ «Об информации, информационных тех-

нологиях и о защите информации» и заполните следующую таблицу:

Информация, распространение которой в Российской Федерации запре-
щено:

1.

2.

3.

4.

5.

6.

7.

8.

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.
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Методические материалы к занятию

«Понятие «интернет» в действующем законодательстве России 

пока отсутствует. Тем не менее правовая сущность сети отражена  

в ряде законов» – Лапина М.А., Ревин А.Г., Лапин В.И. Информа-

ционное право [Электронный ресурс] : учеб. пособие для студен-

тов вузов, обучающихся по специальности 021100 «Юриспруден-

ция». – М. : ЮНИТИ-ДАНА, 2017. – С. 67–70 // ЭБС «IPRbooks» :  

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обраще-

ния: 22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.

com/read?id=341847 (дата обращения: 22.06.2021).

Новые понятия

Электронное сообщение – информация, переданная или получен-

ная пользователем информационно-телекоммуникационной сети.

Электронный документ – документированная информация, 

представленная в электронной форме, то есть в виде, пригодном 

для восприятия человеком с использованием электронных вычис- 

лительных машин, а также для передачи по информационно- 

телекоммуникационным сетям или обработки в информационных 

системах.

Оператор информационной системы – гражданин или юридиче-

ское лицо, осуществляющие деятельность по эксплуатации инфор-

мационной системы, в том числе по обработке информации, содер-

жащейся в ее базах данных и другие.

Рекомендуемая литература

1. Бородин К.В. Объекты и субъекты правового регулирования

борьбы с распространением вредной информации в сети Интер- 

нет // Информационное право. – 2016. – № 2. – С. 13–17.

2. Зорин О.Л. Правовое регулирование размещения информа-

ции о деятельности образовательных организаций Министерства 

обороны Российской Федерации в информационно-телекомму-

никационной сети Интернет // Право в Вооруженных Силах. –  

2017. – № 9. – С. 16–23.
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3. Уваров А.А., Кирпичникова А.В. Интернет в системе правово-

го регулирования средств массовой информации // Информацион-

ное право. – 2018. – № 2. – С. 20–23.

4. Об информации, информационных технологиях и о защите

информации : Федеральный закон от 27.07.2006 г. № 149-ФЗ (ред.  

от 28.12.2013 г.) : принят Государственной Думой 8 июля 2006 г. : одо-

брен Советом Федерации 14 июля 2006 г. // Собрание законодатель-

ства РФ. – 2006. – № 31, 1 ч. – Ст. 3448.

5. О связи : Федеральный закон от 07.07.2003 г. № 126-ФЗ (ред.

от 03.02.2014 г.) : принят Государственной Думой 18 июня 2003 г. : 

одобрен Советом Федерации 25 июня 2003 г. // Собрание законода-

тельства РФ. – 2003. – № 28. – Ст. 2895.

6. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучающих-

ся по специальности 021100 «Юриспруденция». – М. : ЮНИТИ-ДА-

НА, 2017. – Гл. 3. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: http://

www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); ЭБС 

«Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 (дата  

обращения: 22.06.2021).
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Тема 2. СУБЪЕКТЫ ИНФОРМАЦИОННОГО ПРАВА

Занятие 5. Понятие и виды субъектов 
информационного права

Форма проведения: семинар.

Вопросы для обсуждения

1. Правовой статус субъектов информационного права.

2. Классификация субъектов информационного права.

3. Понятие информационных правоотношений.

4. Содержание информационных правоотношений.

5. Структура информационных правоотношений.

6. Виды информационных правоотношений.

Методические указания по проведению занятия

Занятие проводится в форме семинара и начинается с рассмо-

трения и анализа понятий и терминов.

Цель занятия – приобретение знаний и формирование пред-

ставлений о субъектах информационного права.

• Изучите параграф 2.3 данного учебного пособия – Лапи-

на М.А., Ревин А.Г., Лапин В.И. Информационное право [Электрон-

ный ресурс] : учеб. пособие для студентов вузов, обучающихся по специ-

альности 021100 «Юриспруденция». – М. : ЮНИТИ-ДАНА, 2017. – 

С. 49–53 // ЭБС «IPRbooks» : [сайт]. – URL: http://www.iprbookshop.

ru/74890.html (дата обращения: 22.06.2021); ЭБС «Znanium» :  

[сайт]. – URL: https://znanium.com/read?id=341847 (дата обраще-

ния: 22.06.2021) и заполните следующую таблицу.

Элемент информационно- 
правовых отношений

Что под ним понимается

Субъект

Объект

Содержание
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После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«Информационно-правовые отношения – это регулируемые нор-

мами информационного права общественные отношения, складываю-

щиеся в информационной сфере…» – Лапина М.А., Ревин А.Г., Лапин 

В.И. Информационное право [Электронный ресурс] : учеб. пособие 

для студентов вузов, обучающихся по специальности 021100 «Юри-

спруденция». – М. : ЮНИТИ-ДАНА, 2017. – С. 49 // ЭБС «IPRbooks» : 

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обраще-

ния: 22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.

com/read?id=341847 (дата обращения: 22.06.2021).

Новые понятия

Информационно-правовые отношения – это регулируемые нор-

мами информационного права общественные отношения, склады-

вающиеся в информационной сфере.

Рекомендуемая литература

1. Бендюрина С.В. К вопросу о свободе слова в сети Интер-

нет // Конституционное и муниципальное право. – 2019. – № 7. – 

С. 33–35.

2. Елин В.М. «Облачные» услуги и особенности их правового

регулирования в Российской Федерации // Информационное пра-

во. – 2017. – № 4. – С. 28–33.

3. Фомина О.Н. Правовой статус информационного посредни-

ка // Вестник гражданского права. – 2019. – № 3. – С. 171–191.

4. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИТИ- 

ДАНА, 2017. – Гл. 2. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).
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Занятие 6. Информационные права граждан

Форма проведения: семинар.

Вопросы для обсуждения

1. Права граждан на получение информации.

2. Принципы получения гражданами информации.

3. Принципы обеспечения государством прав граждан на получение

информации.

4. Порядок организации доступа гражданина к информации о дея-

тельности государственных органов.

5. Ответственность за непредоставление информации.

6. Формы судебной защиты прав и интересов граждан в информа-

ционно-коммуникационной сфере.

Методические указания по проведению занятия

Занятие проводится в форме семинара и начинается с рассмо-

трения и анализа понятий и терминов, а также определения содер-

жания прав граждан и принципов получения информации.

Цель занятия – приобретение знаний и формирование пред-

ставлений о правах граждан на получение информации и ответ-

ственности за непредоставление информации.

• Проанализируйте Федеральный закон от 09.02.2009 г. № 8-ФЗ

(ред. от 28.12.2017 г.) «Об обеспечении доступа к информации о дея-

тельности государственных органов и органов местного самоуправ-

ления» и заполните таблицу.

Основные принципы обеспечения доступа к информации  
о деятельности государственных органов и органов местного 

самоуправления
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После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

Право граждан на получение информации гарантировано ст. 24 

и 29 Конституции Российской Федерации. Наиболее существенная 

для граждан правоустанавливающая норма содержится в п. 4 ст. 29, 

которая гарантирует, что «каждый имеет право свободно искать, 

получать, передавать, производить и распространять информацию 

любым законным способом» (Конституция Российской Федерации 

(принята всенародным голосованием 12.12.1993 г. с изменениями, 

одобренными в ходе общероссийского голосования 01.07.2020 г.).

Новые понятия

Информация о деятельности государственных органов и органов 

местного самоуправления – информация (в том числе документиро-

ванная), созданная в пределах своих полномочий государственными 

органами, их территориальными органами, органами местного само-

управления или организациями, подведомственными государствен-

ным органам, органам местного самоуправления, либо поступившая 

в указанные органы и организации. К информации о деятельности 

государственных органов и органов местного самоуправления отно-

сятся также законы и иные нормативные правовые акты, а к инфор-

мации о деятельности органов местного самоуправления – муници-

пальные правовые акты, устанавливающие структуру, полномочия, 

порядок формирования и деятельности указанных органов и органи-

заций, иная информация, касающаяся их деятельности.

Рекомендуемая литература

1. Об основных гарантиях избирательных прав и права на уча-

стие в референдуме граждан Российской Федерации : Федеральный 

закон от 12.06.2002 г. № 67-ФЗ : принят Государственной Думой  

22 мая 2002 г. : одобрен Советом Федерации 29 мая 2002 г. // Россий-

ская газета. – 2002. – 15 июня.
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2. Гасанов Ю.А. Актуальные тенденции ограничения консти-

туционных прав граждан в России: вызовы информационного 

общества // Конституционное и муниципальное право. – 2019. –  

№ 9. – С. 30–35.

2. Колесников Е.В. Развитие информационных прав граждан

в Российской Федерации и Республике Казахстан: конституцион-

ный аспект // Российская юстиция. – 2019. – № 1. – С. 13–16.

3. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИТИ- 

ДАНА, 2017. – Гл. 3. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).
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Тема 3. ЗАЩИТА ИНФОРМАЦИИ

Занятие 7. Защита информации

Форма проведения: семинар.

Вопросы для обсуждения

1. Проблемы защиты информации на предприятиях.

2. Каналы утечки информации на предприятии.

3. Способы защиты информации.

Методические указания по проведению занятия

Занятие проводится в форме семинара и начинается с рассмо-

трения и анализа понятий и терминов.

Цель занятия – приобретение знаний и формирование представ-

лений о проблемах защиты информации и способах их решения.

• Изучите рекомендуемую литературу. Ответ на вопрос 1 запи-

шите в виде эссе не менее 1 страницы формата А4. В ответе рас-

кройте способы решения проблем защиты информации на пред-

приятиях.

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«…защита информации – защищенность информации от внеш-

них воздействий (попыток неправомерного копирования, распро-

странения, модификации (изменения смысла) либо уничтоже-

ния…» – Лапина М.А., Ревин А.Г., Лапин В.И. Информационное 

право [Электронный ресурс] : учеб. пособие для студентов вузов, 

обучающихся по специальности 021100 «Юриспруденция». – М. : 

ЮНИТИ-ДАНА, 2017. – С. 110 // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).
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Новые понятия

Защита информации представляет собой принятие правовых,  

организационных и технических мер, направленных:

 – на обеспечение защиты информации от неправомерного доступа,

уничтожения, модифицирования, блокирования, копирования,

предоставления, распространения, а также от иных неправомер-

ных действий в отношении такой информации;

 – соблюдение конфиденциальности информации ограниченного

доступа;

 – реализацию права на доступ к информации.

Рекомендуемая литература

1. Бадьина А.В. Ведение конфиденциального делопроизвод-

ства – часть политики информационной безопасности организа- 

ции // Делопроизводство. – 2019. – № 4. – С. 92–98.

2. Килясханов И.Ш., Саранчук Ю.М. Информационное право

в терминах и понятиях : учеб. пособие – М. : ЮНИТИ-ДАНА :  

Закон и право, 2017. – 135 с.

3. Государственная автоматизированная система Российской

Федерации «Правосудие» : интернет-портал. – URL: https://sudrf.

ru/ (дата обращения: 22.06.2021).

4. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное пра-

во [Электронный ресурс] : учеб. пособие для студентов вузов, об-

учающихся по специальности 021100 «Юриспруденция. – М. : 

ЮНИТИ-ДАНА, 2017. – Гл. 5. – 335 с. // ЭБС «IPRbooks» : [сайт]. –  

URL: http://www.iprbookshop.ru/74890.html; ЭБС «Znanium» :  

[сайт]. – URL: https://znanium.com/read?id=341847 (дата обраще-

ния: 22.06.2021).
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Занятие 8. Правовое регулирование информации 
с ограниченным доступом

Форма проведения: семинар.

Вопросы для обсуждения

1. Правовое регулирование информации с ограниченным доступом.

2. Основные виды информации с ограниченным доступом.

3. Условия отнесения информации к информации с ограниченным

доступом.

4. Субъекты правового регулирования информации с ограничен-

ным доступом.

5. Защита информации с ограниченным доступом.

6. Ответственность за разглашение информации с ограниченным

доступом.

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука-

занной теме. Для успешного прохождения практического занятия 

студенты должны изучить и проанализировать понятия: «информа-

ция с ограниченным доступом», «защита информации с ограничен-

ным доступом», «условия отнесения информации к информации  

с ограниченным доступом», «субъекты правового регулирования 

информации с ограниченным доступом».

• Изучите рекомендуемую литературу и заполните следующую

таблицу.

Правовое регулирование информации 
с ограниченным доступом (запишите, 

каким НПА регулируется)

Укажите конкретные нормы НПА 
и их содержание
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При изучении литературы следует акцентировать внимание  

на соотношении теоретических и законодательных аспектов таких 

понятий, как «информация с ограниченным доступом» и «общедо-

ступная информация». После обсуждения преподаватель подводит 

итоги, оценивает общую и индивидуальную подготовку студентов, 

даёт задания к следующему занятию.

Методические материалы к занятию

«Ограничение доступа к информации устанавливается федераль-

ными законами в целях защиты основ конституционного строя, нрав-

ственности, здоровья, прав и законных интересов других лиц, обеспе-

чения обороны страны и безопасности государства» – Федеральный 

закон от 27.07.2006 г. № 149-ФЗ (ред. от 08.06.2020 г.) «Об информа-

ции, информационных технологиях и о защите информации».

Новые понятия

К общедоступной информации относятся общеизвестные сведе-

ния и иная информация, доступ к которой не ограничен.

Виды информации с ограниченным доступом – персональные дан-

ные; тайна следствия и судопроизводства; служебная тайна; про-

фессиональная тайна; коммерческая тайна; сведения о сущности 

изобретения.

Рекомендуемая литература

1. Информационная безопасность предприятия : учеб. посо-

бие. – 2-е изд., доп. – М. : Форум : НИЦ ИНФРА-М, 2016. – 240 с.

2. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное

право [Электронный ресурс] : учеб. пособие для студентов вузов, 

обучающихся по специальности 021100 «Юриспруденция. – М. : 

ЮНИТИ-ДАНА, 2017. – Гл. 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. – 

URL: http://www.iprbookshop.ru/74890.html; ЭБС «Znanium» :  

[сайт]. – URL: https://znanium.com/read?id=341847 (дата обраще-

ния: 22.06.2021).
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Занятие 9. Информация как объект интеллектуальной 
собственности

Форма проведения: семинар.

Вопросы для обсуждения

1. Место информации в структуре интеллектуальной собственности.

2. Защита информации как объекта интеллектуальной собствен-

ности.

3. Общая характеристика авторского права. Объекты авторского

права. Срок охраны.

4. Свободное использование объектов авторского права.

5. Правовая охрана товарного знака в РФ. Виды товарных знаков.

6. Компенсации за незаконное использование объектов авторского

права.

7. Лицензионный договор.

8. Правовое регулирование патентного права.

9. Правовое регулирование ноу-хау.

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука- 

занной теме. Для успешного прохождения практического заня-

тия студенты должны изучить и проанализировать вопрос о месте  

информации в структуре интеллектуальной собственности, о защите 

информации как объекта интеллектуальной собственности, о правовом 

регулировании патентного права, правовом регулировании ноу-хау.

• Изучите рекомендованную литературу и заполните следую-

щую таблицу.

Объекты авторского права

• Составьте проект лицензионного договора.
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После обсуждения преподаватель подводит итоги, оценивает 
общую и индивидуальную подготовку студентов, даёт задания к сле-
дующему занятию.

Методические материалы к занятию

«Автор – физическое лицо, творческим трудом которого созда-
но произведение» – Лапина М.А., Ревин А.Г., Лапин В.И. Инфор- 
мационное право [Электронный ресурс] : учеб. пособие для сту-
дентов вузов, обучающихся по специальности 021100 «Юриспру-
денция. – М. : ЮНИТИ-ДАНА, 2017. – С. 151 // ЭБС «IPRbooks» :  
[сайт]. – URL: http://www.iprbookshop.ru/74890.html; ЭБС «Znani- 
um» : [сайт]. – URL: https://znanium.com/read?id=341847 (дата обра-
щения: 22.06.2021).

Новые понятия

Объект интеллектуальной собственности – результат творческой 
деятельности человека или группы лиц.

Фирменное наименование – средство идентификации юридиче-
ского лица как участника хозяйственных правоотношений.

Товарный знак (знак обслуживания) – средство идентификации 
товара (работы, услуги) как объекта торгового оборота.

Рекомендуемая литература

1. Гражданский кодекс Российской Федерации (часть чет-
вертая) от 18.12.2006 г. № 230-ФЗ : ред. от 26.07.2019 г., с изм.  
от 24.07.2020 г. // Российская газета. – 2006. – 22 декабря.

2. Инюшкин А.А. Информация в системе объектов гражданских
прав и ее взаимосвязь с интеллектуальной собственностью на при-
мере баз данных // Информационное право. – 2016. – № 4. – С. 4–7.

3. Scopus [Электронный ресурс] : реферативная база данных. –
Netherlands: Elsevier, 2004. – URL: http://www.scopus.com (дата обра-
щения: 22.06.2021).

4. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право
[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-
щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-
ТИ-ДАНА, 2017. – Гл. 7. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 
http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 
ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 
(дата обращения: 22.06.2021).
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Тема 4. КЛАССИФИКАЦИЯ И ЗАЩИТА РАЗЛИЧНЫХ 
ВИДОВ ТАЙН

Занятие 10. Правовое регулирование 
персональных данных

Форма проведения: семинар.

Вопросы для обсуждения

1. Понятие персональных данных. Категории персональных данных.

2. Принципы и условия обработки персональных данных.

3. Порядок доступа к персональным данным гражданина.

4. Условия обработки персональных данных.

5. Особенности обработки персональных данных в государ-

ственных или муниципальных информационных системах персо-

нальных данных.

6. Ответственность за нарушение положений ФЗ от 27.07.2006 г.

№ 152-ФЗ «О персональных данных».

7. Составьте согласие на обработку персональных данных.

8. Определите подсудность требования о привлечении к ответствен-

ности за незаконную обработку персональных данных. Обоснуй-

те свою позицию.

Методические указания по проведению занятия

• Проанализируйте Федеральный закон от 27.07.2006 г. № 152-

ФЗ «О персональных данных» и решите следующие задачи.

Светлана Иванова попросила свою подругу Марию Иволгину 

рассказать ей о только что устроившейся Елене Петровой, а имен-

но: где она работала до этого времени, какой оклад ей назначили, 

каково ее семейное положение, где она живет. Иволгина сначала  

засомневалась, раскрывать ли такую информацию своей подруге, 

но потом согласилась.

Каковы действия работодателя по защите информации?

Оцените ситуацию. Имела ли права Иволгина раскрывать  

вышеописанную информацию?
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• Петров Иван устраивается на работу. Помогите работодателю

составить согласие на обработку персональных данных.

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«Институт персональных данных в Российской Федерации  

находится на стадии формирования. Его правовой базой являет-

ся Конституция Российской Федерации, законодательство Рос-

сийской Федерации, регулирующее информационные отношения  

в области персональных данных, международные договоры, в ко-

торых Россия участвует» – Лапина М.А., Ревин А.Г., Лапин В.И. 

Информационное право [Электронный ресурс] : учеб. пособие для 

студентов вузов, обучающихся по специальности 021100 «Юриспру-

денция». – М. : ЮНИТИ-ДАНА, 2017. – С. 266 // ЭБС «IPRbooks» :  

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обраще-

ния: 22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.

com/read?id=341847 (дата обращения: 22.06.2021).

Новые понятия

Персональные данные – любая информация, относящаяся к пря-

мо или косвенно определенному или определяемому физическому 

лицу (субъекту персональных данных).

Предоставление персональных данных – действия, направленные 

на раскрытие персональных данных определенному лицу или опре-

деленному кругу лиц.

Рекомендуемая литература

1. О персональных данных : Федеральный закон от 27.07.2006 г.

№ 152-ФЗ : принят Государственной Думой 8 июля 2006 г. : одобрен 

Советом Федерации 14 июля 2006 г. // Российская газета. – 2006. – 

29 июля.

2. Скрипник Д.А. Обеспечение безопасности персональных дан-

ных : учеб. пособие – 2-е изд., испр. – М. : ИНТУИТ, 2016. – 121 с.
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3. WebofScience [Электронный ресурс] : мультидисциплинарная

реферативная база данных. – Philadelphia: ClarivateAnalitics, 2016. – 

URL: apps.webofknowledge.com (дата обращения: 22.06.2021).

4. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).

Занятие 11. Правовое регулирование 
государственной тайны

Форма проведения: семинар.

Вопросы для обсуждения

1. Понятие государственной тайны.

2. Сведения, не подлежащие отнесению к государственной тайне

и засекречиванию.

3. Степени секретности.

4. Порядок доступа к государственной тайне.

5. Оформление допуска к государственной тайне.

6. Прием, учет, хранение, рассылка и уничтожение секретных

документов.

7. Ознакомление работников с адресованными им секретными доку-

ментами.

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука-

занной теме.

• Изучите Закон РФ «О государственной тайне» от 21.07.1993 г.

№ 5485-1 и решите следующие задачи.

Задача 1. На химическом предприятии произошел выброс вред-

ных веществ в атмосферу. Предприятие расположено в черте города. 

Руководитель предприятия принял решение о нераспространении 



— 35 —

информации о масштабах аварии, ссылаясь на закрытость произ-

водства химического предприятия.

Оцените действия руководителя химического предприятия.

Может ли данный факт относиться к государственной тайне?

Какие сведения не подлежат отнесению к государственной тай-

не и засекречиванию?

Задача 2. Петрова И.П. работала на секретном предприятии  

с допуском к государственной тайне. В 2012 году она уволилась.  

В 2017 году И.П. Петрова захотела поехать отдохнуть в Турцию.  

Однако в выдаче загранпаспорта ей было отказано, так как све-

дения, к которым Петрова была допущена в 2012 году, сохраняли  

режим секретности.

Оцените ситуацию. Через какое время Петрова сможет выехать 

за границу?

При изучении литературы следует акцентировать внимание  

на некоторые проблемы понятийного аппарата – как отличить 

шпионаж от измены.

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«Законом РФ «О государственной тайне» устанавливается пра-

вовой режим государственной тайны. Суть этого режима состоит  

в ограничении доступа к такой информации, распространение  

которой может нанести ущерб Российской Федерации…» – Лапи- 

на М.А., Ревин А.Г., Лапин В.И. Информационное право [Элек-

тронный ресурс] : учеб. пособие для студентов вузов, обучающих-

ся по специальности 021100 «Юриспруденция». – М. : ЮНИТИ- 

ДАНА, 2017. – С. 240 // ЭБС «IPRbooks» : [сайт]. – URL: http://

www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); ЭБС 

«Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).
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Новые понятия

Государственная тайна – это защищаемые государством сведе-

ния в области его военной, внешнеполитической, экономической, 

разведывательной, контрразведывательной и оперативно-розыск-

ной деятельности, распространение которых может нанести ущерб 

безопасности Российской Федерации.

Носителями сведений, составляющих государственную тайну, 

являются материальные объекты, в том числе физические поля,  

в которых сведения, составляющие государственную тайну, находят 

свое отображение в виде символов, образов, сигналов, технических 

решений и процессов.

Система защиты государственной тайны – совокупность органов 

защиты государственной тайны, используемых ими средств и мето- 

дов защиты сведений, составляющих государственную тайну  

и их носителей, а также мероприятий, проводимых в этих целях.

Допуск к государственной тайне – это процедура оформления 

права граждан на доступ к сведениям, составляющим государствен-

ную тайну, а предприятий, учреждений и организаций – на проведе-

ние работ с использованием таких сведений.

Доступ к сведениям, составляющим государственную тайну, – это 

санкционированное полномочным должностным лицом ознаком-

ление конкретного лица со сведениями, составляющими государ-

ственную тайну.

Гриф секретности – реквизиты, свидетельствующие о степени 

секретности сведений, содержащихся в их носителе, проставляе-

мые на самом носителе и (или) в сопроводительной документации  

на него. 

Средства защиты информации – технические, криптографиче-

ские, программные и другие средства, предназначенные для защи- 

ты сведений, составляющих государственную тайну, средства,  

в которых они реализованы, а также средства контроля эффектив-

ности защиты информации.
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Рекомендуемая литература

1. Справочно-правовая система «КонсультантПлюс» : [сайт]. –

URL: http://www.consultant.ru (дата обращения: 22.06.2021).

2. Баранова Е.К., Бабаш А.В. Информационная безопасность

и защита информации : учеб. пособие. – 3-е изд. – М. : РИОР :  

ИНФРА-М, 2016. – 322 с. – (Высшее образование).

3. Камалова Г.Г. Перспективы совершенствования правового

регулирования государственной тайны в глобальном информацион-

ном обществе // Информационное право. – 2018. – № 4. – С. 8–10.

4. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).

Занятие 12. Защита информации на государственных 
предприятиях

Форма проведения: семинар.

Вопросы для обсуждения

1. Понятие и виды защиты информации на государственных пред-

приятиях.

2. Допуск к сведениям, составляющим государственную тайну.

3. Защита информации, составляющей государственную тайну.

4. Разглашение государственной тайны.

5. Ответственность за разглашение сведений, составляющих госу-

дарственную тайну.

6. Утрата документов, содержащих государственную тайну.

7. Государственная измена.

8. Шпионаж.
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Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука-

занной теме.

• Изучите рекомендованную литературу. Ответьте на вопрос 5

и заполните следующую таблицу.

Ответственность за разглашение 
сведений, составляющих 
государственную тайну

Укажите конкретную норму 
(статью) НПА с толкованием

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«…Прекращение допуска к государственной тайне не освобож-

дает должностное лицо или гражданина от взятых ими обязательств 

по неразглашению сведений, составляющих государственную тай-

ну…» – Лапина М.А., Ревин А.Г., Лапин В.И. Информационное 

право [Электронный ресурс] : учеб. пособие для студентов вузов, 

обучающихся по специальности 021100 «Юриспруденция». – М. : 

ЮНИТИ-ДАНА, 2017. – С. 254 // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).

Рекомендуемая литература

1. Об информации, информационных технологиях и о защите

информации : Федеральный закон от 27.07.2006 г. № 149-ФЗ : при-

нят Государственной Думой 8 июля 2006 г. : одобрен Советом Феде-

рации 14 июля 2006 г. // Российская газета. – 2006. – 29 июля.

2. О государственной тайне : Федеральный закон от 21.07.1993 г.

№ 5485-1 // Российская газета. – 1993. – 21 сентября.

3. О лицензировании отдельных видов деятельности : Федераль-

ный закон от 04.05.2011 г. № 99-ФЗ : принят Государственной Думой 
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22 апреля 2011 г. : одобрен Советом Федерации 27 апреля 2011 г. // 

Российская газета. – 2011. – 6 мая.

4. О связи : Федеральный закон от 07.07.2003 г. № 126-ФЗ : при-

нят Государственной Думой 18 июня 2003 г : одобрен Советом Феде-

рации 25 июня 2003 г. // Российская газета. – 2003. – 10 июля.

5. Об электронной подписи : Федеральный закон от 06.04.2011

№ 63-ФЗ : принят Государственной Думой 25 марта 2011 г. : одобрен 

Советом Федерации 25 июня 2003 г. // Российская газета. – 2011. –  

8 апреля.

6. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).

Занятие 13. Правовое регулирование коммерческой 
и банковской тайны

Форма проведения: семинар.

Вопросы для обсуждения

1. Понятие коммерческой тайны. Признаки коммерческой тайны.

2. Незаконное получение и разглашение сведений, составляющих

коммерческую тайну.

3. Банковская тайна: понятие и признаки.

4. Ответственность за разглашение банковской тайны.

5. Процедура защиты информации при осуществлении электрон-

ных платежей через систему «онлайн-банк».

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука-

занной теме.

В ходе практического занятия студент получает и закрепляет 

знания по вопросу введения режима коммерческой и банковской 
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тайны. А также получает теоретические знания, изучая ФЗ  

от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне», ФЗ РФ  

от 2 декабря 1990 г. № 395-1 «О банках и банковской деятельности»; 

Закон РФ от 10 декабря 2003 г. № 173-ФЗ «О валютном регулирова-

нии и валютном контроле».

• Проанализируйте Федеральный закон «О коммерческой тай-

не» от 29.07.2004 г. № 98-ФЗ и заполните правую часть таблицы.

Понятия Определение

1. Коммерческая тайна

2. Контрагент

3. Разглашение информации, состав-
ляющей коммерческую тайну

4. Доступ к информации, составляю-
щей коммерческую тайну

5. Передача информации, составляю-
щей коммерческую тайну

• Перечислите сведения, которые не могут составлять коммер-

ческую тайну, руководствуясь ФЗ «О коммерческой тайне».

Сведения, которые не могут составлять коммерческую тайну

1.

2.

3.

4.

5.

6.

7.

8.

9.

10.

11.
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После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«Разглашение информации, составляющей коммерческую тайну, 

– действие или бездействие, в результате которых информация,

составляющая коммерческую тайну, в любой возможной форме

(устной, письменной, иной форме, в том числе с использованием

технических средств) становится известной третьим лицам без

согласия обладателя такой информации либо вопреки трудовому

или гражданско-правовому договору…» – Федеральный закон

от 29.07.2004 г. № 98-ФЗ «О коммерческой тайне».

Новое понятие

Коммерческая тайна – конфиденциальная информация, позво-

ляющая ее обладателю, при существующих или возможных обсто-

ятельствах, увеличить доходы, избежать неоправданных расходов, 

сохранить положение на рынке товаров, работ, услуг или получить 

иную коммерческую выгоду.

Рекомендуемая литература

1. О банках и банковской деятельности : Федеральный закон

от 02.12.1990 г. № 395-1 // Российская газета. – 1996. – 10 февраля.

2. О валютном регулировании и валютном контроле : Феде-

ральный закон от 10.12.2003 г. № 173-ФЗ // Российская газета. –  

2003. – 17 декабря.

3. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).



— 42 —

Занятие 14. Защита информации в коммерческих 
организациях

Форма проведения: семинар.

Вопросы для обсуждения

1. Понятие коммерческой тайны.

2. Перечень сведений, составляющих коммерческую тайну на пред-

приятии.

3. Порядок введения режима коммерческой тайны на предприятии.

4. Типовые ошибки при установлении режима коммерческой тайны.

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний  

по указанной теме. В ходе практического занятия студент получа-

ет и закрепляет знания по вопросу введения режима коммерческой 

тайны. А также получает теоретические знания о порядке введения 

режима коммерческой тайны на предприятии. Фиксирует и обоб-

щает информацию, полученную на лекционных занятиях по типо-

вым ошибкам при установлении режима коммерческой тайны.

• Проанализируйте рекомендуемую литературу. Ответ на воп-

рос 3 запишите в виде эссе не менее 1 страницы формата А4.

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«Доступ работника к информации, составляющей коммерче-

скую тайну, осуществляется с его согласия, если это не предусмо-

трено его трудовыми обязанностями.

В целях охраны конфиденциальности информации, составляю-

щей коммерческую тайну, работник обязан:

– соблюдать установленный работодателем режим коммерче-

ской тайны;
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– не разглашать эту информацию, обладателями которой явля-

ются работодатель и его контрагенты, и без их согласия не использо-

вать эту информацию в личных целях в течение всего срока действия 

режима коммерческой тайны, в том числе после прекращения дей-

ствия трудового договора…» – Лапина М.А., Ревин А.Г., Лапин В.И. 

Информационное право [Электронный ресурс] : учеб. пособие для 

студентов вузов, обучающихся по специальности 021100 «Юриспру-

денция». – М. : ЮНИТИ-ДАНА, 2017. – С. 262 // ЭБС «IPRbooks» :  

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обраще-

ния: 22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.

com/read?id=341847 (дата обращения: 22.06.2021).

Новое понятие

Информация, составляющая коммерческую тайну, – сведения лю-

бого характера (производственные, технические, экономические, 

организационные и другие), в том числе о результатах интеллекту-

альной деятельности в научно-технической сфере, а также сведения 

о способах осуществления профессиональной деятельности, которые 

имеют действительную или потенциальную коммерческую ценность 

в силу неизвестности их третьим лицам, к которым у третьих лиц нет 

свободного доступа на законном основании и в отношении которых 

обладателем таких сведений введен режим коммерческой тайны.

Рекомендуемая литература

1. О коммерческой тайне : Федеральный закон от 29.07.2004 г.

№ 98-ФЗ : принят Государственной Думой 9 июля 2004 г. : одобрен 

Советом Федерации 15 июля 2004 г. // Российская газета. – 2004. –  

5 августа.

2. Северин В.А. Теоретико-методологические основы обеспе-

чения безопасности коммерческих структур в информационной  

сфере // Информационное право. – 2016. – № 4. – С. 13–19.

3. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 
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http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).

Занятие 15. Правовое регулирование служебной 
и профессиональной тайны

Форма проведения: семинар.

Вопросы для обсуждения

1. Понятие служебной и профессиональной тайны. Сходство

и отличия понятий.

2. Правовое регулирование служебной и профессиональной тайны.

3. Виды служебной и профессиональной тайны.

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука-

занной теме. В ходе практического занятия студент получает и закре-

пляет знания по вопросу служебной и профессиональной тайны.

• Изучите рекомендуемую литературу и заполните следующую

таблицу.

Виды служебной тайны Виды профессиональной тайны

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.
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Методические материалы к занятию

«Сведения о факте обращения гражданина за оказанием меди-

цинской помощи, состоянии его здоровья и диагнозе, иные сведе-

ния, полученные при его медицинском обследовании и лечении, 

составляют врачебную тайну.

С письменного согласия гражданина или его законного пред-

ставителя допускается разглашение сведений, составляющих вра-

чебную тайну, другим гражданам, в том числе должностным лицам,  

в целях медицинского обследования и лечения пациента, проведе-

ния научных исследований, их опубликования в научных издани-

ях, использования в учебном процессе и в иных целях…» – Феде- 

ральный закон от 21.11.2011 г. № 323-ФЗ (ред. от 31.07.2020 г.)  

«Об основах охраны здоровья граждан в Российской Федерации»  

(с изм. и доп., вступ. в силу с 01.09.2020 г.).

Новые понятия

Служебная тайна – конфиденциальная информация о деятель-

ности государственных органов и органов местного самоуправле-

ния, а также конфиденциальная информация других лиц, полу-

ченная на законных основаниях в силу исполнения должностных 

обязанностей указанными органами, в отношении которой прини-

маются меры по охране конфиденциальности.

Профессиональная тайна – это информация, полученная граж-

данами (физическими лицами) при исполнении профессиональных 

обязанностей или организациями – при осуществлении определен-

ных видов деятельности.

Врачебная тайна – информация о факте обращения за медицин-

ской помощью, состоянии здоровья гражданина, диагнозе его заболе-

вания и иные сведения, полученные при его обследовании и лечении.

Рекомендуемая литература

1. О государственной защите потерпевших, свидетелей и иных

участников уголовного судопроизводства : Федеральный закон  

от 20.08.2004 г. № 119-ФЗ : принят Государственной Думой 31 июля 

2004 г. : одобрен Советом Федерации 8 августа 2004 г. // Российская 

газета. 2004. – 25 августа.
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2. Об организации предоставления государственных и муни-

ципальных услуг : Федеральный закон от 27.07.2010 г. № 210-ФЗ : 

принят Государственной Думой 7 июля 2010 г. : одобрен Советом 

Федерации 14 июля 2010 г. // Российская газета. – 2010. – 30 июля.

3. Об основах охраны здоровья граждан в Российской Федера-

ции : Федеральный закон от 21.11.2011 г. № 323-ФЗ : принят Госу- 

дарственной Думой 1 ноября 2011 г. : одобрен Советом Федерации  

9 ноября 2011 г. // Российская газета. – 2011. – 23 ноября.

4. Минбалеев А.В., Пономарева Ю.В. Модели правового регу-

лирования служебной тайны // Информационное право. – 2017. –  

№ 4. – С. 4–9.

5. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).

6. Зайков Д.Е. Служебная тайна как институт защиты информа-

ции // Право в Вооруженных Силах. – 2019. – № 7. – С. 22–27.

Занятие 16. Адвокатская тайна. Нотариальная тайна. 
Тайна предварительного следствия

Форма проведения: семинар.

Вопросы для обсуждения

1. Адвокатская тайна: определение, признаки.

2. Нотариальная тайна: определение, признаки.

3. Тайна предварительного следствия: определение, признаки.

4. Сведения об оперативно-розыскной деятельности, подлежащие

засекречиванию в системе органов внутренних дел.

5. Ответственность за раскрытие адвокатской тайны.

6. Ответственность за раскрытие нотариальной тайны.

7. Ответственность за разглашение тайны предварительного след-

ствия.
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Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука-

занной теме.

• Изучите ФЗ от 31.05.2002 г. № 63-ФЗ «Об адвокатской деятель-

ности и адвокатуре в Российской Федерации» и решите следующую 

задачу.

Адвокат Петров Сергей ведет дело о расторжении брака супру-

гов Егоровых и преподает в университете. На одном из занятий  

он рассказал студентам в качестве примера особенности дела о рас-

торжении брака Егоровых.

Оцените действия адвоката Петрова.

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«Нотариус выполняет свои обязанности в соответствии  

с настоящими Основами, законодательством субъектов Россий-

ской Федерации и присягой. Нотариус обязан хранить в тайне све-

дения, которые стали ему известны в связи с осуществлением его 

профессиональной деятельности. Суд может освободить нотариуса  

от обязанности сохранения тайны, если против нотариуса воз-

буждено уголовное дело в связи с совершением нотариального 

действия…» – «Основы законодательства Российской Федерации  

о нотариате» (утв. ВС РФ 11.02.1993 г. № 4462-1).

Новые понятия

Адвокатской тайной являются любые сведения, связанные с ока-

занием адвокатом юридической помощи своему доверителю.

Тайна предварительного следствия – информация, связанная  

с предварительным расследованием и не подлежащая разглашению.

Сведения об оперативно-розыскной деятельности, подлежащие  

засекречиванию в системе органов внутренних дел, – информация, 

образующаяся в оперативно-служебной деятельности подразделе-

ний и служб органов внутренних дел при реализации возложенных 

на них законодательством задач и функций.
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Рекомендуемая литература

1. Об адвокатской деятельности и адвокатуре в Российской

Федерации : Федеральный закон от 31.05.2002 г. № 63-ФЗ : принят 

Государственной Думой 26 апреля 2002 г. : одобрен Советом Федера-

ции 15 мая 2002 г. // Российская газета. – 2002. – 5 июня.

2. О полиции : Федеральный закон от 07.02.2011 г. № 3-ФЗ :

принят Государственной Думой 28 января 2011 г. : одобрен Советом  

Федерации 2 февраля 2011 г. // Российская газета. – 2011. –  

8 февраля.

3. Основы законодательства Российской Федерации о нотари-

ате : утв. ВС РФ 11.02.1993 г. № 4462-1 // Российская газета. –  

1993. – 13 марта.

4. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИТИ- 

ДАНА, 2017. – Гл. 6, 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).
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Тема 5. ИНФОРМАЦИЯ В СРЕДСТВАХ МАССОВОЙ 
ИНФОРМАЦИИ

Занятие 17. Правовое регулирование средств 
массовой информации

Форма проведения: семинар.

Вопросы для обсуждения

1. Средства массовой информации: понятие, признаки, особенности.

2. Правовое регулирование организации и деятельности средств

массовой информации.

3. Субъектный состав участников производства средств массовой

информации.

4. Принципы деятельности и функции средств массовой инфор-

мации.

5. Правовые гарантии независимости средств массовой информации.

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука- 

занной теме. В ходе практического занятия студент получает  

и закрепляет знания по вопросу правового регулирования средств 

массовой информации.

• Изучите Закон РФ от 27.12.1991 г. № 2124-1 «О средствах мас-

совой информации» и заполните следующую таблицу

Понятие Что под ним понимается

Массовая информация

Средства массовой информации

Периодическое печатное издание

Продукция средств массовой 
информации

Распространение продукции средств 
массовой информации
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После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«Институтом массовой информации регулируются информаци-

онные отношения, связанные с производством и распространением 

массовой информации.

Необходимо напомнить, что основным принципом информа-

ционных отношений в современном обществе является свобода 

поиска, получения и распространения информации и идей любыми 

средствами и независимо от государственных границ…» – Лапи- 

на М.А., Ревин А.Г., Лапин В.И. Информационное право [Элек-

тронный ресурс] : учеб. пособие для студентов вузов, обучающих-

ся по специальности 021100 «Юриспруденция». – М. : ЮНИТИ- 

ДАНА, 2017. – С. 177 // ЭБС «IPRbooks» : [сайт]. – URL: http://

www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); ЭБС 

«Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).

Рекомендуемая литература

1. О средствах массовой информации : Закон РФ от 27.12.1991 г.

№ 2124-1 // Российская газета. – 1992. – 8 февраля.

2. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 8. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).
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Занятие 18. Правовое регулирование рекламной 
деятельности

Форма проведения: семинар.

Вопросы для обсуждения

1. Реклама: понятие, признаки, особенности.

2. Правовое регулирование рекламной деятельности и ее органи-

зация.

3. Правоотношения, возникающие в сфере рекламной деятельно-

сти: понятие, признаки.

4. Принципы деятельности и функции рекламной деятельности.

5. Допустимость ведения рекламной деятельности.

6. Ответственность за распространение запрещенной рекламы.

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука-

занной теме.

• Изучите ФЗ от 13.03.2006 г. № 38-ФЗ «О рекламе» и заполните

следующую таблицу.

Понятие Что под ним понимается

Реклама

Объект рекламирования

Ненадлежащая реклама

Социальная реклама

Потребители рекламы

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.
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Методические материалы к занятию

«Законодательство Российской Федерации о рекламе состо-

ит из Федерального закона от 13.03.2006 г. № 38-ФЗ «О рекламе». 

Отношения, возникающие в процессе производства, размещения  

и распространения рекламы, могут регулироваться также приняты-

ми в соответствии с ним иными федеральными законами, норма-

тивными правовыми актами Президента Российской Федерации, 

нормативными правовыми актами Правительства Российской Феде-

рации…» – Федеральный закон от 13.03.2006 г. № 38-ФЗ «О рекламе».

Новые понятия

Реклама – информация, распространенная любым способом, 

в любой форме и с использованием любых средств, адресованная 

неопределенному кругу лиц и направленная на привлечение вни-

мания к объекту рекламирования, формирование или поддержание 

интереса к нему и его продвижение на рынке.

Ненадлежащая реклама – реклама, не соответствующая требова-

ниям законодательства РФ.

Рекомендуемая литература

1. О рекламе : Федеральный закон от 13.03.2006 г. № 38-ФЗ : при-

нят Государственной Думой 22 февраля 2006 г. : одобрен Советом 

Федерации 3 марта 2006 г. // Российская газета. – 2006. – 15 марта.

2. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 8. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).
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Тема 6. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

Занятие 19. Общая характеристика информационной 
безопасности

Форма проведения: семинар.

Вопросы для обсуждения

1. Принципы, задачи, функции и стандарты обеспечения информа-

ционной безопасности.

2. Системный подход к информационной безопасности.

3. Системный анализ информационной безопасности.

4. Системный синтез информационной безопасности.

5. Понятие и виды угрозы информации.

6. Какие выделяются уровни безопасности?

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний  

по указанной теме. В ходе практического занятия студент получает  

и закрепляет знания по понятиям: «системный подход к информаци-

онной безопасности», «системный анализ информационной безо- 

пасности», «системный синтез информационной безопасности».  

А также получает теоретические знания о видах угрозы информа-

ции, уровнях безопасности.

• Изучите рекомендуемую литературу. Ответ на вопрос 5 изло-

жите в виде эссе объёмом не менее 1 страницы формата А4.

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«…Прежде чем раскрыть понятие информационной безопасно-

сти, необходимо дать более общее понятие – понятие безопасности.

Закон РФ «О безопасности» определяет безопасность как  

«состояние защищенности жизненно важных интересов личности, 
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общества и государства от внутренних и внешних угроз…» – Лапи-

на М.А., Ревин А.Г., Лапин В.И. Информационное право [Элек-

тронный ресурс] : учеб. пособие для студентов вузов, обучающихся  

по специальности 021100 «Юриспруденция». – М. : ЮНИТИ- 

ДАНА, 2017. – С. 108 // ЭБС «IPRbooks» : [сайт]. – URL: http://www.

iprbookshop.ru/74890.html (дата обращения: 22.06.2021); ЭБС «Znani- 

um» : [сайт]. – URL: https://znanium.com/read?id=341847 (дата обраще-

ния: 22.06.2021).

Новое понятие

Информационная безопасность – состояние защищенности 

сбалансированных интересов личности, общества и государства  

от внешних и внутренних угроз в информационной сфере.

Рекомендуемая литература

1. Долгиева М.М. Квалификация преступлений, совершаемых

в сфере компьютерной информации в отношении криптовалюты // 

Современное право. – 2018. – № 11. – С. 103–108.

2. Кондрашов А.Э., Варламова Л.Н. Национальные стандарты

РФ по различным аспектам защиты информации и информацион-

ной безопасности // Делопроизводство. – 2017. – № 3. – С. 55–62; 

№ 4. – С. 65–70; 2018. – № 1. – С. 53–62.

3. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 5. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).
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Занятие 20. Нормативно-правовое регулирование 
информационной безопасности

Форма проведения: семинар.

Вопросы для обсуждения

1. Принципы правового регулирования отношений в сфере инфор-

мации, информационных технологий и защиты информации.

2. Методы обеспечения информационной безопасности.

3. Понятие и виды источников права, регулирующих информаци-

онную безопасность.

4. Конституционно-правовое регулирование информационной

безопасности.

5. Гражданско-правовое регулирование информационной безопас-

ности.

6. Уголовно-правовое регулирование информационной безопас-

ности.

Методические указания по проведению занятия

Целью данного занятия является освоение и закрепление знаний 

по указанной теме. В ходе практического занятия студент получает 

и закрепляет знания по вопросу организации нормативно-правового 

регулирования информационной безопасности в РФ. При изучении 

литературы следует акцентировать внимание на проблеме норматив-

но-правового регулирования информационной безопасности.

• Изучите рекомендуемую литературу и заполните таблицу.

Виды источников права,  
регулирующих информационную 

безопасность
Каким образом регулирует
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После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«Общие методы обеспечения информационной безопасности 

Российской Федерации разделяются на правовые, организацион-

но-технические и экономические…

К правовым методам относится разработка нормативных право-

вых актов, регламентирующих отношения в информационной сфе-

ре, и нормативных методических документов по вопросам обеспе-

чения информационной безопасности Российской Федерации….» –  

Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право 

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИТИ- 

ДАНА, 2017. – С. 112–113 // ЭБС «IPRbooks» : [сайт]. – URL: http://

www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); ЭБС 

«Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).

Новое понятие

«Безопасность информации – безопасность содержательной  

части (смысла) информации, т. е. отсутствие в ней побуждения 

человека к негативным действиям, умышленно заложенных ме-

ханизмов негативного воздействия на человеческую психику или 

негативного воздействия на иной блок информации (например, 

информация, содержащаяся в программе для ЭВМ, именуемой 

компьютерным вирусом)» – Лапина М.А., Ревин А.Г., Лапин В.И. 

Информационное право [Электронный ресурс] : учеб. пособие для 

студентов вузов, обучающихся по специальности 021100 «Юриспру-

денция». – М. : ЮНИТИ-ДАНА, 2017. – С. 109 // ЭБС «IPRbooks» :  

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обраще-

ния: 22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.

com/read?id=341847 (дата обращения: 22.06.2021).
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Рекомендуемая литература

1. Об утверждении Доктрины информационной безопасности

Российской Федерации [Электронный ресурс] : Указ Президента 

РФ от 05.12.2016 г. № 646 // Доступ из справочно-правовой системы 

«Гарант».

2. О безопасности критической информационной инфраструк-

туры Российской Федерации : Федеральный закон от 26.07.2017 г.  

№ 187-ФЗ : принят Государственной Думой 12 июля 2017 г. : одобрен 

Советом Федерации 19 июля 2017 г. // Российская газета. – 2017. – 

31 июля.

3. Бражник Т.А. Правовые вопросы обеспечения информацион-

ной безопасности личности // Информационное право. – 2018. –  

№ 4. – С. 17–21.

4. Капустина Е.С. Критическая информационная инфраструк-

тура: новые правила и требования к безопасности // Финансовые  

и бухгалтерские консультации : электрон. журн. – 2018. – № 3. –  

С. 4–5. – URL: https://www.fbk.ru/analytics/magazine/ (дата обраще-

ния: 01.05.2020).

5. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 5. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).

Занятие 21. Информационная безопасность 
на предприятии

Форма проведения: семинар.

Вопросы для обсуждения

1. Локальные акты как источник регулирования информационной

безопасности на предприятии.

2. Проблемы информационной безопасности для предприятия.

3. Каналы утечки информации на предприятии.
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4. Кадровая политика и информационная безопасность.

5. Группы критериев кадровой безопасности.

6. Группы кадровых рисков утечки информации.

7. Как выбрать инструменты обеспечения безопасности корпора-

тивной информации.

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука-

занной теме.

• Изучите рекомендуемую литературу. Ответ на вопрос 2 изло-

жите в виде эссе объёмом не менее 1 страницы формата А4. В ответе 

сформулируйте не только проблемы информационной безопасно-

сти, но и способы их решения.

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«…Для профилактики защиты информации на предприятии 

следует распространять сведения среди сотрудников о формах  

и методах обеспечения безопасности соответствующей деятельно-

сти, о конкретных фактах пресечения попыток причинения ущерба 

безопасности и поощрения сотрудников, которые предотвратили 

таковые попытки. Данная работа способствует повышению дис-

циплины труда, поднятию уровня культуры работы с секретными  

документами и обеспечивает высокое качество ежедневной деятель-

ности предприятия с учетом требований безопасности…» – Ищей-

нов В.Я. Системы защиты информации // Делопроизводство. – 

2018. – № 3. – С. 102–105.

Новые понятия

Безопасность – состояние защищенности жизненно важных  

интересов личности, общества, государства от внешних и внутрен-

них угроз.

Конфиденциальность – обеспечение доступа к информации 

только авторизованным пользователям.
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Рекомендуемая литература

1. Ищейнов В.Я. Системы защиты информации // Делопроиз-

водство. – 2018. – № 3. – С. 102–105.

2. Нашинец-Наумова А.Ю. Информационно-правовые аспекты

обеспечения безопасности предприятия // Информационное пра-

во. – 2015. – № 4. – С. 29–34.

3. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 5, 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. –  

URL: http://www.iprbookshop.ru/74890.html (дата обращения: 

22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/

read?id=341847 (дата обращения: 22.06.2021).

Занятие 22. Государственное регулирование 
в сфере информационных технологий

Форма проведения: семинар.

Вопросы для обсуждения

1. Принципы государственной политики обеспечения информаци-

онной безопасности страны (на примере Российской Федерации).

2. Виды и источники угроз информационной безопасности страны

(на примере Российской Федерации).

3. Особенности государственного регулирования в сфере исполь-

зования российских программ для электронных вычислительных

машин и баз данных.

4. Государственные информационные системы.

5. Обеспечение информационной безопасности детей.

6. Порядок ограничения доступа к информации, распространяемой

с нарушением авторских и (или) смежных прав.

7. В чем заключается государственное участие в процессах инфор-

матизации?



— 60 —

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука-

занной теме.

• Изучите рекомендуемую литературу. Порядок ограничения

доступа к информации, распространяемой с нарушением автор-

ских и (или) смежных прав изложите в виде эссе объёмом не менее 

1 страницы формата А4.

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«Угроза информационной безопасности Российской Федера- 

ции – совокупность действий и факторов, создающих опасность 

нанесения ущерба национальным интересам в информационной 

сфере…» – Указ Президента РФ от 05.12.2016 г. № 646 «Об утверж-

дении Доктрины информационной безопасности Российской  

Федерации».

Новые понятия

Информационная безопасность Российской Федерации – состо-

яние защищенности личности, общества и государства от вну-

тренних и внешних информационных угроз, при котором обеспе-

чиваются реализация конституционных прав и свобод человека  

и гражданина, достойные качество и уровень жизни граждан,  

суверенитет, территориальная целостность и устойчивое соци-

ально-экономическое развитие Российской Федерации, оборона  

и безопасность государства.

Обеспечение информационной безопасности – осуществление вза-

имоувязанных правовых, организационных, оперативно-розыск-

ных, разведывательных, контрразведывательных, научно-техниче-

ских, информационно-аналитических, кадровых, экономических  

и иных мер по прогнозированию, обнаружению, сдерживанию, 

предотвращению, отражению информационных угроз и ликвида-

ции последствий их проявления.
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Рекомендуемая литература

1. Об утверждении Доктрины информационной безопасности

Российской Федерации [Электронный ресурс] : Указ Президента 

РФ от 05.12.2016 г. № 646 // Доступ из справочно-правовой системы 

«Гарант».

2. Об утверждении государственной программы Российской

Федерации «Информационное общество» : Постановление Пра-

вительства РФ от 15.04.2014 г. № 313 // Собрание законодательства 

РФ. – 2014. – № 18, ч. II. – Ст. 2159.

3. О федеральной государственной информационной системе

координации информатизации (вместе с «Положением о феде-

ральной государственной информационной системе координации  

информатизации») : Постановление Правительства РФ  

от 14.11.2015 г. № 1235 // Собрание законодательства РФ. – 2015. – 

№ 47. – Ст. 6599.

4. Терентьева Л.В. Территориальный аспект юрисдикции

и суверенитета государства в киберпространстве // Lex russica. – 

2019. – № 4. – С. 139–150.

5. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 5. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).
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Тема 7. ОТВЕТСТВЕННОСТЬ ЗА ПРАВОНАРУШЕНИЯ 
В СФЕРЕ ИНФОРМАЦИИ, ИНФОРМАЦИОННЫХ 

ТЕХНОЛОГИЙ И ЗАЩИТЫ ИНФОРМАЦИИ

Занятие 23. Правонарушения в сфере информации, 
информационных технологий и защиты информации

Форма проведения: семинар.

Вопросы для обсуждения

1. Понятие, признаки и состав правонарушения в информационной

сфере.

2. Субъект правонарушения в информационной сфере.

3. Субъективная сторона правонарушения в информационной сфере.

4. Объект правонарушения в информационной сфере.

5. Объективная сторона правонарушения в информационной сфере.

6. Составы преступлений в сфере высоких технологий, определяе-

мые гл. 28 УК РФ.

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука-

занной теме.

• Изучите рекомендуемую литературу и заполните следующую

таблицу.

Состав правонарушения 
в информационной сфере

Что (кто) под ним понимается

Субъект

Субъективная сторона

Объект

Объективная сторона

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.
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Методические материалы к занятию

«В механизме правового обеспечения в информационной сфере 

значимое место занимают борьба с нарушениями информационно-

го законодательства и их предупреждение…» (Лапина М.А., Ревин 

А.Г., Лапин В.И. Информационное право [Электронный ресурс] : 

учеб. пособие для студентов вузов, обучающихся по специальности 

021100 «Юриспруденция». – М. : ЮНИТИ-ДАНА, 2017. –  

С. 129 // ЭБС «IPRbooks» : [сайт]. – URL: http://www.iprbookshop.

ru/74890.html (дата обращения: 22.06.2021); ЭБС «Znanium» :  

[сайт]. – URL: https://znanium.com/read?id=341847 (дата обраще-

ния: 22.06.2021).

Новые понятия

Под правонарушением понимается противоправное виновное 

нарушение субъектом действующей нормы информационного права, 

в результате чего наносится существенный вред интересам личности, 

государства, общества в информационной сфере.

Дисциплинарные проступки в информационной сфере – это пра-

вонарушения, совершаемые субъектами информационного права  

в связи с неисполнением или ненадлежащим исполнением возло-

женных на них трудовых обязанностей, влекущие за собой приме-

нение дисциплинарного или общественного воздействия, преду- 

смотренного трудовым законодательством.

Административным проступком в информационной сфере назы-

вается противоправное, виновное (умышленное или неосторожное) 

действие либо бездействие физического или юридического лица, 

посягающее на информационные права и свободы человека и граж-

данина, здоровье, общественную нравственность, установленный 

порядок осуществления государственной власти, общественный 

порядок и общественную безопасность, собственность, законные 

интересы других лиц, за которое законодательством предусмотрена 

административная ответственность.

Деликтами называются правонарушения, выражающиеся  

в нарушении норм, регулирующих информационно-имуществен-

ные отношения организаций, физических лиц, предприниматель-

ских структур.
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Рекомендуемая литература

1. Беликова К.М. Российское право: материальные и процессу-

альные аспекты правового регулирования и защиты содержащейся 

в произведениях научной информации // Информационные систе-

мы. Авторское право и смежные права. – 2019. – № 7. – С. 7–24.

2. Скандализация правосудия / В. Момотов, М. Федотов,

А. Иванов [и др.] // Закон. – 2019. – № 4. – С. 35–53.

3. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 6. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).

Занятие 24. Юридическая ответственность  
в сфере информации, информационных технологий 

и защиты информации

Форма проведения: семинар.

Вопросы для обсуждения

1. Понятие юридической ответственности в сфере информации.

2. Дисциплинарная ответственность в информационной сфере.

3. Административная ответственность в информационной сфере.

4. Уголовная ответственность в информационной сфере.

5. Гражданско-правовая ответственность в информационной сфере.

6. Ответственность за распространение запрещенной рекламы.

7. Приостановление выпуска СМИ как особый вид ответственности.

Методические указания по проведению занятия

Целью занятия является освоение и закрепление знаний по ука-

занной теме.

• Проанализируйте рекомендуемую литературу и ответьте

на следующий вопрос: каковы особенности юридической ответ-

ственности за нарушение законодательства, регулирующего отно-



шения в информационной сфере? Свой ответ изложите в виде эссе 

(не менее 1 страницы формата А4).

После обсуждения преподаватель подводит итоги, оценивает 

общую и индивидуальную подготовку студентов, даёт задания к сле-

дующему занятию.

Методические материалы к занятию

«…юридическая ответственность за правонарушения в информа-

ционной сфере – это применение к виновному лицу, совершивше-

му правонарушение, мер воздействия, предусмотренных санкцией  

нарушенной нормы информационного права в определенном регла-

ментированном порядке…» (Лапина М.А., Ревин А.Г., Лапин В.И. 

Информационное право [Электронный ресурс] : учеб. пособие для 

студентов вузов, обучающихся по специальности 021100 «Юриспру-

денция». – М. : ЮНИТИ-ДАНА, 2017. – С. 131 // ЭБС «IPRbooks» :  

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обраще-

ния: 22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium. 

com/read?id=341847 (дата обращения: 22.06.2021).

Новые понятия

Гражданско-правовая ответственность отличается имуществен-

ным характером принудительных мер воздействия на правонару-

шителя.

Административной ответственности подлежит лицо, совершив-

шее административное правонарушение. В информационной сфе-

ре действующим законодательством предусмотрен значительный  

перечень мер административного характера, применяемых к право-

нарушителям.

Уголовная ответственность является по своему содержанию 

наиболее строгим из всех видов ответственности. Уголовная ответ-

ственность возлагается только за совершение деяния, содержащего 

все признаки состава преступления, предусмотренного уголовным 

законодательством.
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Рекомендуемая литература

1. Гражданский кодекс Российской Федерации (часть четвертая)

от 18.12.2006 г. № 230-ФЗ : принят Государственной Думой 24 ноя-

бря 2006 г. : одобрен Советом Федерации 8 декабря 2006 г. // Россий-

ская газета. – 2006. – 22 декабря.

2. Гражданский процессуальный кодекс Российской Федерации

от 14.11.2002 г. № 138-ФЗ : принят Государственной Думой 23 октя-

бря 2002 г. : одобрен Советом Федерации 30 октября 2002 г. // Рос-

сийская газета. – 2002. – 20 ноября.

3. Кодекс Российской Федерации об административных пра-

вонарушениях от 30.12.2001 г. № 195-ФЗ : принят Государственной  

Думой 20 декабря 2001 г. : одобрен Советом Федерации 26 декабря 

2001 г. // Российская газета. – 2001. – 31 декабря.

4. Уголовный кодекс Российской Федерации от 13.06.1996 г.

№ 63-ФЗ : принят Государственной Думой 24 мая 1996 г. : одобрен 

Советом Федерации 5 июня 1996 г. // Российская газета. – 1996. –  

18 июня; 1996. – 19 июня; 1996. – 20 июня; 1996. – 25 июня.

5. Уголовно-процессуальный кодекс Российской Федерации

от 18.12.2001 № 174-ФЗ : принят Государственной Думой 22 ноября 

2001 г. : одобрен Советом Федерации 5 декабря 2001 г. // Российская 

газета. – 2001. – 22 декабря.

6. Уголовно-юрисдикционная деятельность в условиях цифро-

визации : монография / Н.А. Голованова, А.А. Гравина, О.А. Зайцев 

[и др.]. – М. : ИЗиСП : КОНТРАКТ, 2019. – 212 с.

7. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 6. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).
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МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ВЫПОЛНЕНИЮ 
САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТОВ

Вид работы: выполнение письменного задания или кейс-задачи.

Данный вид работ представляет собой метод активного про-

блемно-ситуационного анализа, основанный на обучении путем 

решения конкретных задач-ситуаций и представляет собой про-

блемную ситуацию, предлагаемую студентам в качестве задачи для 

анализа и поиска решения.

Инструкция по выполнению самостоятельной работы

Ознакомление студентов с текстом кейса или задания и после-

дующий их анализ может осуществляться заранее (за несколько 

дней до его обсуждения) как самостоятельная работа студентов либо 

может быть включено в учебный процесс, и студенты могут знако-

миться с ними непосредственно на занятиях.

Общая схема работы с кейсом или заданием на этапе анализа 

может быть представлена следующим образом: выявить ключевые 

проблемы кейса или задания и понять, какие именно из представ-

ленных данных важны для решения; войти в ситуационный кон-

текст кейса или задания, определить, кто его главные действующие 

лица, отобрать информацию, необходимую для анализа, понять,  

какие трудности могут возникнуть при решении задачи или  

выполнении задания. Для успешного анализа кейсов и выполнения 

заданий следует придерживаться ряда принципов: использовать 

знания, полученные в процессе лекционного курса; вниматель-

но читать кейс и условие задания для ознакомления с имеющейся  

информацией; не торопиться с выводами; не смешивать предпо-

ложения с фактами.

Задания и кейс-задачи для самостоятельной работы

Задача 1. Иванов И.И. устраивается на работу в ООО «Альфа».  

В данной организации существует режим коммерческой тайны.

Какие сведения не могут относиться к коммерческой тайне  

и не подлежат засекречиванию?

Составьте примерный договор об оформлении допуска сотруд-

ников к коммерческой тайне.
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Методические материалы к заданию

1. Партыка Т.Л., Попов И.И. Информационная безопасность :

учеб. пособие. – 5-е изд., перераб. и доп. – М. : Форум : ИНФРА-М, 

2019. – 432 с. – (Профессиональное образование).

2. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).

Задача 2. Подготовьте примерную инструкцию о порядке прове-

дения внутреннего расследования по фактам незаконного получе-

ния и разглашения сведений, составляющих коммерческую тайну, 

нарушения порядка конфиденциального делопроизводства.

Методические материалы к заданию

Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право 

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).

Задача 3. Сотрудники ООО «Вега+», ранее работавшие в ООО 

«Вега», оказывали услуги по обслуживанию и ремонту контроль-

но-кассовой техники клиентов ООО «Вега», при этом клиентам  

сообщалось, что ООО «Вега» перестало существовать и было переи-

меновано в ООО «Вега+». Клиентам бывшего работодателя – ООО 

«Вега» выдавались документы с печатью новой организации, а так-

же от имени ООО «Вега+» заключались договоры на оказание услуг 

по обслуживанию и ремонту контрольно-кассовой техники с контр-

агентами, которые ранее сотрудничали с ООО «Вега».

Действия ООО «Вега+» по обслуживанию клиентов ООО «Вега» 

и заключению договоров на оказание услуг по обслуживанию  

и ремонту контрольно-кассовой техники от имени ООО «Вега+» 
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стали возможны ввиду того, что бывшие работники ООО «Вега»  

в силу своих трудовых функций имели доступ к клиентской базе 

ООО «Вега», являющейся коммерческой тайной общества.

Правомерны ли действия руководства ООО «Вега+»?

Методические материалы к заданию

1. Баранова Е.К., Бабаш А.В. Информационная безопасность

и защита информации : учеб. пособие. – 3-е изд. – М. : РИОР :  

ИНФРА-М, 2016. – 322 с. – (Высшее образование).

2. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право 

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. – 

URL: http://www.iprbookshop.ru/74890.html (дата обращения: 

22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/

read?id=341847 (дата обращения: 22.06.2021).

Задача 4. Сомов В.А, руководитель коммерческого отдела ООО 

«Парус», в силу своих должностных обязанностей проводил пере-

говоры и осуществлял переписку с иностранными контрагентами 

компании. В силу своих должностных обязанностей В.А. Сомов 

также имел доступ к сведениям, составляющим коммерческую 

тайну предприятия, а именно: о деловых партнерах, ценах, скид-

ках, заключенных и планируемых к заключению договорах, а так-

же тактике работы компании. При этом В.А. Сомовым был подпи-

сан документ, согласно которому он принял на себя обязательство  

не разглашать данные сведения, в том числе и после увольнения, 

что предусмотрено действующим законодательством РФ.

По прошествии времени В.А. Сомов уволился и устроился  

на работу к конкуренту ООО «Парус» – ООО «Море». ООО «Море» 

практически сразу наладило экономическое взаимодействие с зару-

бежными партнерами ООО «Парус» на аналогичных условиях.

К делу была подключена служба безопасности предприятия, 

которая выявила, что данные сведения были незаконно получены 

ООО «Море» именно у ООО «Парус».

Какова процедура проверки?
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Методические материалы к заданию

1. Баранова Е.К., Бабаш А.В. Информационная безопасность

и защита информации : учеб. пособие. – 3-е изд. – М. : РИОР :  

ИНФРА-М, 2016. – 322 с. – (Высшее образование).

2. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 6, 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. –  

URL: http://www.iprbookshop.ru/74890.html (дата обращения: 

22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/

read?id=341847 (дата обращения: 22.06.2021).

Задача 5. Уволенные сотрудники ООО «ХимСинтез» решили  

открыть свое дело и начали собирать необходимую для этого инфор- 

мацию о деятельности компании экс-работодателя. С февраля  

по сентябрь 2016 года Котова Е.А. посредством электронной перепи-

ски и сотовой связи получала от своей знакомой – специалиста одно-

го из отделов компании – информацию о деловых партнерах, ценах, 

скидках, заключенных и планируемых к заключению договорах,  

о перечне продукции, количестве поставок, заказчике продукции.

Собранную информацию уволенные использовали в новой 

организации, которая занималась перепродажей продукции ООО 

«ХимСинтез» по более низким ценам. В результате этих действий 

ООО «ХимСинтез» понесло убытки.

Как доказать, что ущерб предприятию был причинен действия-

ми бывших сотрудников?

Методические материалы к заданию

1. Скрипник Д.А. Обеспечение безопасности персональных дан-

ных : учеб. пособие. – 2-е изд., испр. – М. : ИНТУИТ, 2016. – 121 с.

2. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. – URL: 

http://www.iprbookshop.ru/74890.html (дата обращения: 22.06.2021); 

ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/read?id=341847 

(дата обращения: 22.06.2021).
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Задача 6. Елена Кузнецова увидела свою фотографию в рекла-

ме продукции известной косметической фирмы. Своему знакомо-

му адвокату она пояснила, что согласия на размещение в рекламе  

фотографии не давала.

Оцените ситуацию. Какие права Кузнецовой нарушены?

Методические материалы к заданию

1. Гражданский кодекс Российской Федерации. Часть 3 [Элек-

тронный ресурс] : Федер. закон от 30.11.1994 г. № 51-ФЗ: (ред.  

от 03.08.2018 г.) // Доступ из справочно-правовой системы «Кон-

сультантПлюс».

2. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное пра-

во [Электронный ресурс] : учеб. пособие для студентов вузов, обу- 

чающихся по специальности 021100 «Юриспруденция». – М. : 

ЮНИТИ-ДАНА, 2017. – Гл. 6, 8, 10. – 335 с. // ЭБС «IPRbooks» : 

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обраще-

ния: 22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.

com/read?id=341847 (дата обращения: 22.06.2021).

Задача 7. Иван Петров увидел свою научную статью, которую  

он опубликовал в научном журнале год назад, на одном из сайтов.

Оцените ситуацию. Нарушены ли права И. Петрова?

Методические материалы к заданию

1. Гражданский кодекс Российской Федерации. Часть 3 [Элек-

тронный ресурс] : Федер. закон от 30.11.1994 г. № 51-ФЗ : (ред.  

от 03.08.2018 г.) // Доступ из справочно-правовой системы «Кон-

сультантПлюс».

2. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное пра-

во [Электронный ресурс] : учеб. пособие для студентов вузов, обу- 

чающихся по специальности 021100 «Юриспруденция». – М. : 

ЮНИТИ-ДАНА, 2017. – Гл. 6, 8, 10. – 335 с. // ЭБС «IPRbooks» : 

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обраще-

ния: 22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.

com/read?id=341847 (дата обращения: 22.06.2021).

Задача 8. 27 ноября 2014 года на свой номер мобильного телефо-

на Петухов В.В. получил СМС-сообщение от ОАО «БАНК», в кото- 

рой содержалась рекламная информация организации следующе-
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го содержания: «В.В., для Вас кредит наличными ОАО «БАНК»  

300000 рублей. Специальное предложение до 2 декабря. Для получе-

ния нужен только паспорт. Звоните сейчас по тел. №».

Петухов никогда не предоставлял данному банку согласия  

на получение рекламной информации.

Какие права Петухова нарушены, если они нарушены?

Какая ответственность возлагается на юридических лиц, кото-

рые осуществили отправку данного сообщения?

Методические материалы к заданию

1. Баранова Е.К., Бабаш А.В. Информационная безопасность

и защита информации : учеб. пособие. – 3-е изд. – М. : РИОР :  

ИНФРА-М, 2017. – 322 с. – (Высшее образование).

2. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное пра-

во [Электронный ресурс] : учеб. пособие для студентов вузов, обу- 

чающихся по специальности 021100 «Юриспруденция». – М. : 

ЮНИТИ-ДАНА, 2017. – Гл. 6, 8, 10. – 335 с. // ЭБС «IPRbooks» : 

[сайт]. – URL: http://www.iprbookshop.ru/74890.html (дата обраще-

ния: 22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.

com/read?id=341847 (дата обращения: 22.06.2021).

Задача 9. Деятельностью компании ООО «Звезда» является тор-

говля товарами по каталогам в соответствии с соглашением с БПР, 

которая осуществляется следующим образом: покупатели выбира-

ют товары по каталогам, находящимся в офисе предприятия; менед-

жер принимает заказы и оформляет необходимые документы; заказ 

поступает в БПР, где формируются все заказы; затем выбранные  

товары высылаются в г. Тамбов, где принимаются сотрудниками пред-

приятия; покупатели оплачивают и получают заказанные товары.

Селезнева С.А. работала в ООО «Звезда» в должности менедже-

ра, в обязанности которой входило принятие и обработка заказов  

от покупателей.

Общество, полагая, что Селезнева С.А. в период своей работы  

в должности менеджера в ООО «Звезда», имея доступ к компьютеру, 

подключенному по сети Интернет к центру заказов № 120, принад-

лежащему обществу, скопировала персональные данные 164 клиен-

тов и использовала сведения, составляющие коммерческую тайну 
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истца, в результате чего общество понесло убытки в виде потери 

контрагентов.

Как ООО «Звезда» может защитить свои права и законные  

интересы?

Методические материалы к заданию

1. Гришина Н.В. Информационная безопасность предприятия :

учеб. пособие. – 2-е изд., доп. – М. : Форум : ИНФРА-М, 2018. –  

240 с. – (Высшее образование: Бакалавриат).

2. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 6,10. – 335 с. // ЭБС «IPRbooks» : [сайт]. –  

URL: http://www.iprbookshop.ru/74890.html (дата обращения: 

22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/

read?id=341847 (дата обращения: 22.06.2021).

Задача 10. Уволенный работник разгласил информацию, сос- 

тавляющую коммерческую тайну и ставшую ему известной в связи  

с исполнением трудовых обязанностей у бывшего работодателя.

Вправе ли организация взыскать с уволенного работника убыт-

ки, причиненные разглашением информации?

Методические материалы к заданию

1. Партыка Т.Л., Попов И.И. Информационная безопасность :

учеб. пособие. – 5-е изд., перераб. и доп. – М. : Форум : ИНФРА-М, 

2019. – 432 с. – (Профессиональное образование).

2. Лапина М.А., Ревин А.Г., Лапин В.И. Информационное право

[Электронный ресурс] : учеб. пособие для студентов вузов, обучаю-

щихся по специальности 021100 «Юриспруденция». – М. : ЮНИ-

ТИ-ДАНА, 2017. – Гл. 6, 10. – 335 с. // ЭБС «IPRbooks» : [сайт]. –  

URL: http://www.iprbookshop.ru/74890.html (дата обращения: 

22.06.2021); ЭБС «Znanium» : [сайт]. – URL: https://znanium.com/

read?id=341847 (дата обращения: 22.06.2021).
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ЗАКЛЮЧЕНИЕ

Структура учебно-методического пособия позволяет в полной 

мере достичь цели изучения дисциплины и решить поставленные 

перед дисциплиной задачи. В учебно-методическом пособии рас-

смотрены общие положения об информационном праве и безопас-

ности информации.

Сведения теоретического характера подкрепляются разбором 

практико-ориентированных заданий.

Преподавание данной учебной дисциплины предполагает рас-

крытие основных понятий в рамках дисциплины «Информаци-

онное право»: понятие защиты информации, виды угроз, понятие  

видов тайн, порядок регулирования привлечения к ответственности 

лиц, разгласивших какую-либо тайну, и меры ответственности, при-

меняемые к таким лицам, и т. д. Кроме того, дается характеристи-

ка отдельных видов тайн и особенности правового регулирования, 

при этом делается упор на актуализацию законодательства в рамках  

информационных отношений.

Учебно-методическое пособие составлено с учетом последних 

публикаций в области информационного права. Даются рекомен-

дации по изучению тем дисциплины и вопросы для подготовки  

к семинарским занятиям.

Таким образом, материалы данного учебно-методического  

пособия дополнят теорию, изложенную в учебной литературе  

по дисциплине «Информационное право».
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ВОПРОСЫ К ЭКЗАМЕНУ

1. Понятие информационного права, предмет, метод и источники.

2. Международно-правовое регулирование информационного

права.

3. Понятие и признаки информации.

4. Защита информации.

5. Понятие и виды информационных правоотношений.

6. Способы охраны информации на предприятии.

7. Режим служебной тайны.

8. Режим коммерческой тайны.

9. Способы защиты информации на государственном предприятии.

10. Способы защиты информации в коммерческих организациях.

11. Защита информации в сети Интернет.

12. Информация как объект охраны государственной тайны.

13. Информация в сфере национальной безопасности.

14. Юридическая ответственность в сфере защиты информации.

15. Информация как объект гражданского права.

16. Информация как объект интеллектуальной собственности.

17. Правомерные и неправомерные источники информации.

18. Законные способы проверки информации.

19. Правовой статус организатора распространения информации

в сети Интернет. Блокировка информации, распространяемой

с нарушениями в сети Интернет.

20. Порядок организации доступа гражданина к информации о дея-

тельности государственных органов.

21. Формы судебной защиты прав и интересов граждан в информа-

ционно-коммуникационной сфере.

22. Общая характеристика авторского права. Объекты авторского

права. Срок охраны. Свободное использование объектов автор-

ского права.

23. Правовая охрана товарного знака в РФ. Виды товарных знаков.

24. Компенсации за незаконное использование объектов авторско-

го права и товарных знаков.

25. Понятие персональных данных. Категории персональных

данных.
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26. Порядок доступа к персональным данным гражданина и условия

обработки персональных данных.

27. Особенности обработки персональных данных в государствен-

ных или муниципальных информационных системах персональ-

ных данных.

28. Понятие государственной тайны. Разглашение государственной

тайны.

29. Сведения, не подлежащие отнесению к государственной тайне

и засекречиванию.

30. Порядок доступа к государственной тайне; оформление допуска

к государственной тайне.

31. Защита информации, составляющей государственную тайну.

32. Прием, учет, хранение, рассылка и уничтожение секретных доку-

ментов, ознакомление работников с секретными документами.

33. Государственная измена.

34. Шпионаж.

35. Служебная и профессиональная тайна. Понятие, принципы,

отличия.

36. Адвокатская тайна: определение, признаки. Правовое регули-

рование адвокатской деятельности. Принципы осуществления

адвокатской деятельности.

37. Тайна предварительного следствия: определение, признаки.

Правовое регулирование предварительного следствия. Принци-

пы осуществления предварительного следствия.

38. Средства массовой информации: понятие, признаки, особен-

ности. Правовое регулирование организации и деятельности

средств массовой информации.

39. Принципы деятельности и функции средств массовой инфор-

мации. Правовые гарантии независимости средств массовой

информации.

40. Реклама: понятие, признаки, особенности. Правовое регулиро-

вание рекламной деятельности и ее организация.

41. Правоотношения, возникающие в сфере рекламной деятельно-

сти: понятие, признаки.

42. Принципы деятельности и функции рекламной деятельности.
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43. Допустимость ведения рекламной деятельности. Ответствен-

ность за распространение запрещенной рекламы.

44. Принципы, задачи, функции и стандарты обеспечения инфор-

мационной безопасности.

45. Системный подход к информационной безопасности.

46. Системный анализ и синтез информационной безопасности.

47. Уровни безопасности.

48. Принципы правового регулирования отношений в сфере инфор-

мации, информационных технологий и защиты информации.

49. Проблемы информационной безопасности для предприятия.

Каналы утечки информации на предприятии.

50. Понятие и признаки коммерческой тайны.

51. Перечень сведений, составляющих коммерческую тайну на пред-

приятии.

52. Порядок введения режима коммерческой тайны на предприя-

тии. Типовые ошибки при установлении режима коммерческой

тайны.

53. Кадровая политика и информационная безопасность.

54. Группы кадровых рисков утечки информации.

55. Виды и источники угроз информационной безопасности страны.

56. Особенности государственного регулирования в сфере исполь-

зования российских программ для электронных вычислитель-

ных машин и баз данных.

57. Государственные информационные системы.

58. Документирование информации.

59. Обеспечение информационной безопасности детей.

60. Порядок ограничения доступа к информации, распространяе-

мой с нарушением авторских и (или) смежных прав.
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ГЛОССАРИЙ

Адвокатской тайной являются любые сведения, связанные  
с оказанием адвокатом юридической помощи своему доверителю.

Административной ответственности подлежит лицо, совершив-
шее административное правонарушение. В информационной сфе-
ре действующим законодательством предусмотрен значительный  
перечень мер административного характера, применяемых к право-
нарушителям.

Административным проступком в информационной сфере назы-
вается противоправное, виновное (умышленное или неосторожное) 
действие либо бездействие физического или юридического лица, 
посягающее на информационные права и свободы человека и граж-
данина, здоровье, общественную нравственность, установленный 
порядок осуществления государственной власти, общественный 
порядок и общественную безопасность, собственность, законные 
интересы других лиц, за которое законодательством предусмотрена 
административная ответственность.

Банковская тайна – профессиональное обязательство банка дер-
жать в строжайшей тайне всю информацию, относящуюся к финан-
совым и личным аспектам деятельности клиентов и некоторых тре-
тьих лиц, при условии, что такая информация получена в результате 
нормального банковского обслуживания этих клиентов.

Безопасность – состояние защищенности жизненно важных  
интересов личности, общества, государства от внешних и внутрен-
них угроз.

Виды информации с ограниченным доступом – персональные дан-
ные; тайна следствия и судопроизводства; служебная тайна; про-
фессиональная тайна; коммерческая тайна; сведения о сущности 
изобретения.

Врачебная тайна – информация о факте обращения за меди-
цинской помощью, о состоянии здоровья гражданина, диагнозе его 
заболевания и иные сведения, полученные при его обследовании  
и лечении.

Гражданско-правовая ответственность отличается имуществен-
ным характером принудительных мер воздействия на правонару-
шителя.
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Гриф секретности – реквизиты, свидетельствующие о степени 
секретности сведений, содержащихся в их носителе, проставляе-
мые на самом носителе и (или) в сопроводительной документации 
на него.

Государственная тайна – это защищаемые государством сведе-
ния в области его военной, внешнеполитической, экономической, 
разведывательной, контрразведывательной и оперативно-розыск-
ной деятельности, распространение которых может нанести ущерб 
безопасности Российской Федерации.

Деликтами называются правонарушения, выражающиеся  
в нарушении норм, регулирующих информационно-имуществен-
ные отношения организаций, физических лиц, предприниматель-
ских структур.

Дисциплинарные проступки в информационной сфере – это пра-
вонарушения, совершаемые субъектами информационного права  
в связи с неисполнением или ненадлежащим исполнением возло-
женных на них трудовых обязанностей, влекущие за собой приме-
нение дисциплинарного или общественного воздействия, преду- 
смотренного трудовым законодательством.

Документированная информация – зафиксированная на матери-
альном носителе путем документирования информация с реквизи-
тами, позволяющими определить такую информацию или в уста- 
новленных законодательством Российской Федерации случаях  
ее материальный носитель.

Допуск к государственной тайне – это процедура оформления 
права граждан на доступ к сведениям, составляющим государствен-
ную тайну, а предприятий, учреждений и организаций – на проведе-
ние работ с использованием таких сведений.

Доступ к сведениям, составляющим государственную тайну, – 
санкционированное полномочным должностным лицом ознаком-
ление конкретного лица со сведениями, составляющими государ-
ственную тайну.

Защита информации представляет собой принятие правовых, 
организационных и технических мер, направленных: 1) на обеспе-
чение защиты информации от неправомерного доступа, уничтоже-
ния, модифицирования, блокирования, копирования, предостав-
ления, распространения, а также от иных неправомерных действий  
в отношении такой информации; 2) соблюдение конфиденциаль-
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ности информации ограниченного доступа; 3) реализацию права  
на доступ к информации.

Информация – это сведения (сообщения, данные), независимо 
от формы их представления.

Информация, составляющая коммерческую тайну, – это объем 
сведений, которые компания определяет произвольно. Сведения 
могут относиться к научной, производственной, маркетинговой  
деятельности. Реальная или потенциальная коммерческая ценность 
подобных сведений увеличивается благодаря недоступности для 
третьих лиц. В отношении сведений устанавливают режим коммер-
ческой тайны.

Информационная безопасность – состояние защищенности 
сбалансированных интересов личности, общества и государства  
от внешних и внутренних угроз в информационной сфере.

Информационно-телекоммуникационная сеть – технологическая 
система, предназначенная для передачи по линиям связи инфор-
мации, доступ к которой осуществляется с использованием средств 
вычислительной техники. На территории Российской Федерации 
использование информационно-телекоммуникационных сетей 
осуществляется с соблюдением требований нормативных правовых 
актов Российской Федерации в области связи.

Исполнительная власть – ветвь государственной власти, пред-
ставленная системой органов, осуществляющих государственное 
управление путем реализации государственно-властных полномо-
чий исполнительно-распорядительного характера.

Источники информационного права – внешние формы выраже-
ния информационно-правовых норм. Таким образом, источники 
информационного права представляют собой совокупность зако- 
нов, иных нормативных правовых актов, посредством которых  
государство устанавливает, изменяет или прекращает действие  
соответствующих информационно-правовых норм.

Коммерческая тайна – конфиденциальность информации,  
позволяющая ее обладателю, при существующих или возможных 
обстоятельствах, увеличить доходы, избежать неоправданных рас-
ходов, сохранить положение на рынке товаров, работ, услуг или  
получить иную коммерческую выгоду.

Конфиденциальность – обеспечение доступа к информации 
только авторизованным пользователям.
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Наименование места происхождения товара – это обозначение, 
представляющее собой либо содержащее современное или истори-
ческое наименование страны, населенного пункта, местности или 
другого географического объекта (далее – географический объект) 
или производное от такого наименования и ставшее известным  
в результате его использования в отношении товара, особые свой-
ства которого исключительно или главным образом определяются 
характерными для данного географического объекта природными 
условиями и (или) людскими факторами.

Национальный стандарт – документ по стандартизации, который 
разработан участником или участниками работ по стандартизации, 
по результатам экспертизы в техническом комитете по стандарти-
зации или проектном техническом комитете по стандартизации, 
утвержден федеральным органом исполнительной власти в сфере 
стандартизации и в котором для всеобщего применения устанав-
ливаются общие характеристики объекта стандартизации, а также 
правила и общие принципы в отношении объекта стандартизации.

Ненадлежащая реклама – реклама, не соответствующая требова-
ниям законодательства РФ.

Носителями сведений, составляющих государственную тайну, 
являются материальные объекты, в том числе физические поля,  
в которых сведения, составляющие государственную тайну, находят 
свое отображение в виде символов, образов, сигналов, технических 
решений и процессов.

Нотариальная тайна – это обязанность нотариуса хранить в тай-
не сведения, которые стали ему известны.

Реклама – информация, распространенная любым способом, 
в любой форме и с использованием любых средств, адресованная 
неопределенному кругу лиц и направленная на привлечение вни-
мания к объекту рекламирования, формирование или поддержание 
интереса к нему и его продвижение на рынке.

Обезличивание персональных данных – это действия, в результа-
те которых невозможно определить принадлежность персональных 
данных конкретному лицу (например, при написании письменного 
экзамена при поступлении в вуз).

Обработка персональных данных – действия или операции  
с ними (сбор, систематизация, накопление, хранение, уточнение 
(обновление, изменение), использование, распространение (в том 
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числе передача), обезличивание, блокирование, уничтожение пер-
сональных данных).

Общедоступная информация – общеизвестные сведения и иная 
информация, доступ к которой не ограничен.

Общественное объединение – добровольное, самоуправляемое, 
некоммерческое формирование, созданное по инициативе граждан, 
объединившихся на основе общности интересов для реализации  
общих целей, указанных в уставе общественного объединения.

Объект интеллектуальной собственности – результат творческой 
деятельности человека или группы лиц.

Ограничение доступа к информации устанавливается федераль-
ными законами в целях защиты основ конституционного строя, 
нравственности, здоровья, прав и законных интересов других лиц, 
обеспечения обороны страны и безопасности государства.

Оператор информационной системы – гражданин или юридиче-
ское лицо, осуществляющее деятельность по эксплуатации инфор-
мационной системы, в том числе по обработке информации, содер-
жащейся в ее базах данных.

Под правонарушением обычно понимается противоправное  
виновное нарушение субъектом действующей нормы информацион-
ного права, в результате чего наносится существенный вред интере-
сам личности, государства, общества в информационной сфере.

Персональные данные – это любая информация, относящаяся  
к определенному или определяемому на основании такой информа-
ции физическому лицу (субъекту персональных данных), в том чис-
ле его фамилия, имя, отчество, год, месяц, дата и место рождения, 
адрес, семейное, социальное, имущественное положение, образова-
ние, профессия, доходы, другая информация.

Под правовыми гарантиями прав граждан в информационной 
сфере понимаются закрепленные в законодательстве средства  
и способы, которые призваны обеспечить реализацию и защиту 
прав граждан в сфере общественных отношений, связанных с про-
изводством, передачей, распространением, поиском и получением 
информации, применением информационных технологий, а также 
с защитой информации. Это контроль, надзор, обжалование неза-
конных действий органов, организаций и их должностных лиц.
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Профессиональная тайна – это информация, полученная граж-
данами (физическими лицами) при исполнении профессиональных 
обязанностей или организациями – при осуществлении определен-
ных видов деятельности.

Сведения бизнес-характера – данные о поставщиках и подрядчи-
ках; информация о клиентах; планы продаж; различные стратегии; 
консалтинговые рекомендации; данные анализа рынков и анало-
гичные сведения.

Сведения научно-технического характера – изобретения, ноу-хау, 
патенты; рационализаторские предложения; методы повышения 
эффективности производства; все, что относится к работе ком-
пьютерных сетей, стандарты безопасности, программное обеспе-
чение, пароли.

Сведения об оперативно-розыскной деятельности, подлежащие 
засекречиванию в системе органов внутренних дел, – информация, 
образующаяся в оперативно-служебной деятельности подразделе-
ний и служб органов внутренних дел при реализации возложенных 
на них законодательством задач и функций.

Сведения технологического и производственного характера – чер-
тежи; модели; документация на оборудование; рецепты производ-
ства; методики; описание бизнес-процессов; производственные  
и маркетинговые планы, стратегии, бизнес-планы; инвестицион-
ные предложения.

Сведения финансового характера, не являющиеся информацией 
общего доступа – данные управленческого и финансового учета; 
отчеты; сведения о себестоимости продукции; расчеты денежного 
потока; механизмы формирования цен; прогнозируемые налоговые 
отчисления.

Сертификация – форма осуществляемого органом по сертифи-
кации подтверждения соответствия объектов требованиям техни-
ческих регламентов, документам по стандартизации или условиям 
договоров.

Система защиты государственной тайны – совокупность орга-
нов защиты государственной тайны, используемых ими средств  
и методов защиты сведений, составляющих государственную тайну  
и их носителей, а также мероприятий, проводимых в этих целях.
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Система источников информационного права – многообразие  
информационно-правовых норм предполагает и многообразие  
содержащих и выражающих их источников.

Служебная тайна – конфиденциальная информация о деятель-
ности государственных органов и органов местного самоуправле-
ния, а также конфиденциальная информация других лиц, полу-
ченная на законных основаниях в силу исполнения должностных 
обязанностей указанными органами, в отношении которой прини-
маются меры по охране конфиденциальности.

Средства защиты информации – технические, криптографиче-
ские, программные и другие средства, предназначенные для защи- 
ты сведений, составляющих государственную тайну, средства,  
в которых они реализованы, а также средства контроля эффектив-
ности защиты информации.

Стандартизация – деятельность по разработке (ведению), 
утверждению, изменению (актуализации), отмене, опубликованию 
и применению документов по стандартизации и иная деятельность, 
направленная на достижение упорядоченности в отношении объек-
тов стандартизации.

Тайна предварительного следствия – информация, связанная  
с предварительным расследованием и не подлежащая разглашению.

Товарный знак (знак обслуживания) – средство идентификации 
товара (работы, услуги) как объекта торгового оборота.

Уголовная ответственность является по своему содержанию 
наиболее строгим из всех видов ответственности. Уголовная ответ-
ственность возлагается только за совершение деяния, содержащего 
все признаки состава преступления, предусмотренного уголовным 
законодательством.

Фирменное наименование – средство идентификации юридиче-
ского лица как участника хозяйственных правоотношений.

Цель обеспечения информационной безопасности – защитить 
информационные данные и поддерживающую инфраструктуру  
от случайного или преднамеренного вмешательства, что может 
стать причиной потери данных или их несанкционированного  
изменения. Информационная безопасность помогает обеспечить 
непрерывность бизнеса.
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Электронный документ – документированная информация, пред-
ставленная в электронной форме, то есть в виде, пригодном для вос-
приятия человеком с использованием электронных вычислительных 
машин, а также для передачи по информационно-телекоммуникаци-
онным сетям или обработки в информационных системах.

Электронное сообщение – информация, переданная или получен-
ная пользователем информационно-телекоммуникационной сети.


	ИНФОРМАЦИОННОЕ ПРАВО
	Cодержание
	ВВЕДЕНИЕ
	Тема 1. ПРАВОВОЕ РЕГУЛИРОВАНИЕ ИНФОРМАЦИИ
	Занятие 1. Понятие информационного права
	Занятие 2. Источники информационного права
	Занятие 3. Правовое регулирование информации
	Занятие 4. Правовое регулирование информации в сети Интернет

	Тема 2. СУБЪЕКТЫ ИНФОРМАЦИОННОГО ПРАВА
	Занятие 5. Понятие и виды субъектов информационного права
	Занятие 6. Информационные права граждан

	Тема 3. ЗАЩИТА ИНФОРМАЦИИ
	Занятие 7. Защита информации
	Занятие 8. Правовое регулирование информации с ограниченным доступом
	Занятие 9. Информация как объект интеллектуальной собственности

	Тема 4. КЛАССИФИКАЦИЯ И ЗАЩИТА РАЗЛИЧНЫХ ВИДОВ ТАЙН
	Занятие 10. Правовое регулирование персональных данных
	Занятие 11. Правовое регулирование государственной тайны
	Занятие 12. Защита информации на государственных предприятиях
	Занятие 13. Правовое регулирование коммерческой и банковской тайны
	Занятие 14. Защита информации в коммерческих организациях
	Занятие 15. Правовое регулирование служебной и профессиональной тайны
	Занятие 16. Адвокатская тайна. Нотариальная тайна. Тайна предварительного следствия

	Тема 5. ИНФОРМАЦИЯ В СРЕДСТВАХ МАССОВОЙ ИНФОРМАЦИИ
	Занятие 17. Правовое регулирование средств массовой информации
	Занятие 18. Правовое регулирование рекламной деятельности

	Тема 6. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
	Занятие 19. Общая характеристика информационной безопасности
	Занятие 20. Нормативно-правовое регулирование информационной безопасности
	Занятие 21. Информационная безопасность на предприятии
	Занятие 22. Государственное регулирование в сфере информационных технологий

	Тема 7. ОТВЕТСТВЕННОСТЬ ЗА ПРАВОНАРУШЕНИЯ В СФЕРЕ ИНФОРМАЦИИ, ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И ЗАЩИТЫ ИНФОРМАЦИИ
	Занятие 23. Правонарушения в сфере информации, информационных технологий и защиты информации
	Занятие 24. Юридическая ответственность в сфере информации, информационных технологий и защиты информации

	МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ВЫПОЛНЕНИЮ САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТОВ
	ЗАКЛЮЧЕНИЕ
	ВОПРОСЫ К ЭКЗАМЕНУ
	БИБЛИОГРАФИЧЕСКИЙ СПИСОК
	ГЛОССАРИЙ




